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Tiskova zprava

Vyjadieni NOOL k problémiim systému ovérovani

V Praze dne 28. kvétna 2019. Narodni organizace pro ovérovani pravosti léCiv upresiuje
situaci kolem doc¢asného zpomaleni aZ nedostupnosti systému v pribéhu poslednich dna.

V pondéli 27. kvétna byla identifikovana oblast generujici potize v hlavni databazi a byla
provedena uprava konfigurace, takze lIze léky ovérovat. Dale vSak probiha revize a simulace

v testovacim prostredi k odhaleni presné priciny, aby bylo mozné chybu opravit eventuelné
provést zmény k jeji eliminaci. Systém je i nadale velmi intenzivné provérovan, zda
neobsahuje dalsi problematicka mista tak, aby NOOL mohla garantovat vSem koncovym
uzZivatelim systému bezproblémovy provoz. Dostupnost lékli nebyla touto zavadou omezena.

Ovérovani pripravkd v ndrodnim systému bylo v poslednich dnech vyznamné omezeno, pfipadné
zcela preruseno. Prvni incident podobného druhu se objevil 10. dubna 2019. Poté se problém
vyskytl jesté nékolikrat, situace gradovala od stfedy 22. kvétna 2019, kdy byla nedostupnosti
systému postiZzena vétsina koncovych uzivatel(. S vyjimkou tfihodinového vypadku ve stfedu 22.
5. 2019 nebyl provoz systému prerusen, respektive v rdmci monitoringu byly jeho komponenty
dostupné. U koncovych uZivatelll vSak dochdzelo k prodluZzovani doby odezvy aZ na desitky
sekund a nasledovala nedostupnost pro prodlouzeni doby odezvy (tzv. timeout). Tato nemoznost
oveérit |éCivy pripravek se tykala zhruba jednoho ze dvou aZ tfi baleni. Problémy zaznamenavali
rdzni koncovi uzivatelé s rozliSnymi IT systémy.

Od eskalace potizi s ovéfovanim probihalo intenzivni zjistovani moznych pficin probléma
systému. Zpocatku nebylo jasné, odkud problém pochazi, proto se provérovala celd rada
hypotéz: od chyby v aplikaci, pfes problémy v infrastrukture az po cileny utok.

Pfesnou pricinu stale nezname, ale v pondéli 27. kvétna se podafilo lokalizovat oblast, ktera
generuje problémy. Chyba je zfejmé v modulu rozdélujicim zatéz na jednotlivé nédy (uzly),
pripadné v kombinaci s kédem uzll. Po tomto zjisténi byly provedeny upravy v konfiguraci
feSeni, takZe sluzba je nyni dostupna a je mozné (od ¢asnych odpolednich hodin 27. 5.)
normalné ovérovat.

Zkoumani priciny nepotvrdilo, Ze by se jednalo o Utok, nebo chybné pouzivani systému.

Po re-deploymentu rovnéz byly provedeny vykonnostni testy, které prokazaly, Ze narodni
systém je schopen zvldadnout mnohem vétsi zatéz, ne7 aktualné generuje Ceska republika.
Ddle probiha revize kéd(i a simulace v testovacim prosttedi k odhaleni pfesné priciny, aby bylo
mozné chybu opravit eventuelné provést zmény k jeji eliminaci.
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Evropsky systém ovérovani pravosti |éCiv je velmi komplexni a nejslozitéjsi a projekt, ktery byl
v prostfedi farmaceutického trhu spustén. Problémy sjeho implementaci byly prfedem
pfedpokladany, a proto bylo v CR zakonem pfijato pfechodné/zkudebni obdobi do konce roku
2019 na doladéni Narodniho systému pro ovérovani pravosti |éCiv, aby nebyla narusena
dostupnost Iéka.

PFestoZe ostatni zemé& pouzivaji identickou verzi systému, problém se objevil pouze v Ceské
republice, ktera ma mezi zakazniky Solidsoftu nejvétsi objem transakci. Byly vSak provedeny
zatézové testy, které prokazaly vyraznou rezervu v kapacité celého systému.

Narodni organizace pro ovérovani pravosti IéCiv spolupracuje také se zastupci IT softwarovych
firem a koncovymi uZivateli a Zadda je o poskytovani konkrétnich (anonymizovanych) zaznam{
transakei.

Hledani pficiny problému ve spolupraci se Solidsoftem zahrnovala:
e Intenzivni komunikace s tymem reSici incident
e Opakované zainteresovani vedeni Solidsoftu
e Poskytnuti podrobnych informaci od koncovych uzivateld pro pfipadnou analyzu —
anonymizované informace od koncového uZivatele s jeho souhlasem
e Vlastni monitoring (NOOL) systému NSOL
e Eskalace problému na evropskou uroven (EMVO) a dalsi zainteresované subjekty

Tento incident byl jisté nepfijemny, nicméné pfi jeho feseni dosSlo k otestovani reaktivity a
spoluprace ucastnikd, které vedly k efektivni identifikaci zavady.

NOOL dékuje vsem, kdo na feSeni problému spolupracuji a poskytuji informace. Soucasné se
omlouva za komplikace, které poruchou systému lékarnikiim vznikly.

O dal$im vyvoiji situace budeme pribéziné informovat. Vice také na www.czmvo.cz

Za NOOL Magr. Jakub Dvoracek, MHA

Pro dalsi informace, prosim, kontaktujte:
MUDr. Marta Sim@nkova, konzultantka NOOL
marta.simunkova@czmvo.cz

+420 602 226 726




