L ¥ *_ Narodni organizace
* *x pro ovérovani
* * o gz we

*x » % pravosti léCiv

Shrnuti problém0 Narodniho systému ovérovani pravosti |éCiv
(NSOL) a jejich reseni od dubna do cervence 2019

V pocatecnich mésicich provozu NSOL se Zadné vétsi provozni komplikace nevyskytovaly. Hlavnim
problémem byl vysoky pocet chybovych hlaseni pfi ovérovani léCivych pripravkl (tzv. alertd). Mirny
optimismus klesajiciho poctu alertti byl zbridén poruchou funkce NSOL v pribéhu dubna aZ do
cervence 2019, coi zpUsobovalo zpomalovani doby odezvy a v nékterych pfipadech vedlo az
k nemozZnosti IéCivy pFipravek koncovym uzivatelem ovéfit a vydat. Narodni organizace pro ovérovani
pravosti léciv (NOOL, z.s.) tyto potize velmi intenzivné fesila s dodavatelem IT feSeni, spolecnosti
Solidsoft Reply. Podobné problémy se zatim vyskytly jen v Ceské republice, to mGze souviset s
nejvyssim poctem provadénych transakci v ceském ovéfovacim systému v porovnani s dalSimi
zemémi EU, které jsou partnery spolecnosti Solidsoft Reply. Postupné se ale dafi problémy
identifikovat a feSit je. V soucasnosti je jiz stav stabilizovan, nicméné i nadale se pokracuje v
detailnim provérovani vsech prvkd feseni, jsou Cinény postupné kroky k identifikaci dalSich moznych
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pFicin zpomalovani reakci systému a k jejich odstranéni.
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farmaceutického trhu spustén. Problémy s jeho implementaci byly predpokladany, a proto bylo v CR
zakonem pfijato prechodné/zkusebni obdobi do konce roku 2019 pro doladéni Narodniho systému
ovérovani pravosti léCiv, aby nebyla narusena dostupnost Iékd.

Cesky Narodni systém ovéfovani pravosti lé¢iv (NSOL) byl spustén do testovaciho provozu v pribéhu
roku 2018, regulérni ostry provoz byl zahajen 9. inora 2019.

Od pocatku je hlavnim problémem vysoky pocet chybovych hlaseni (tzv. alert(), z nichz je podstatna
Cast zpUsobena neshodou mezi daty nahranymi drziteli rozhodnuti o registraci (MAH) a udaji
v jedineéném identifikdtoru (2D kédu), ktery je vytistén na obalu lé¢ivého pfipravku. Cast chyb
zpUsobuji také koncovi uzivatelé (chybné nastaveni snimacd, zdména Y a Z, zdména malych a velkych
pismen). V naprosté vétsiné se vsSak jedna o formalni chyby, které neindikuji podezieni na padélany
|éCivy pripravek. Klesajici trend poctu alertl vzbuzuje mirny optimismus.

Vypadky NSOL

V prvni poloviné dubna (prvni incident se objevil 10. 4. 2019) doslo k plosSnému prodlouZeni reakéni
doby pfi ovérovani lécCivého pfripravku. Poté se problém vyskytl jesté nékolikrat. Situace gradovala od
stredy 22. kvétna 2019, kdy nakonec doslo k odpojeni hlavni databaze (9-12 hod.) byla nedostupnosti
systému postizena vétSina koncovych uZivateld. S vyjimkou tohoto tfihodinového vypadku vsSak
doposud nebyl provoz celého systému nikdy prerusen. U nékterych koncovych uzivatel( vsak dochazelo
k prodluzovani doby odezvy aZ na desitky sekund, nékdy byl systém pro uZivatele az nedostupny (tzv.
request time-out). Problémy zaznamenavali rlizni koncovi uZivatelé s rozliSnymi IT systémy a jejich
intenzita byla kolisava. Problémy s dostupnosti se objevily i 24. 5. a 27. 5. 2019.

V duasledku chyby pti napravé této situace (kompletni restart systému) ze strany spolecnosti Solidsoft
Reply postihl pak vypadek i vyrobce (MAH/OBP). Ti od 25.5. do 29.5 nemohli nahravat a aktualizovat
data v EU-HUB do ceského NSOL.

Dilci problémy (jiz kratkodobéjsi a v mnohem mensim rozsahu) se objevovaly i v prlibéhu cervna (5., 6.,
13., 14, 18., 20., 21. 6. 2019).
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Akce NOOL

Narodni organizace pro ovérovani pravosti léciv ihned po objeveni se prvnich naznakd probléma
s dostupnosti intenzivné jednala se spolecnosti Solidsoft Reply (dodavatelem IT rfeSeni pro ovérovani
|éCiv na evropské Urovni). Postupné se podafilo do reseni problému zapojit nejvyssi vedeni spole¢nosti
Solidsoft Reply, Evropskou spole¢nost pro ovérovani pravosti léciv (EMVO) i Evropskou federaci
farmaceutickych spolecnosti a asociaci (EFPIA). PfestoZe vSechny ostatni zemé pouzivaji identickou verzi
systému, problém se objevil pouze v Ceské republice, ta ma véak mezi zékazniky Solidsoft Reply nejvétsi
objem transakci.

Probihalo intenzivni zjistovani moznych pricin problém( systému. Zpodéatku nebylo jasné, odkud
problém pochazi, proto se provérovala a postupné vylucovala celd fada hypotéz: od aplikacnich chyb,
pres problémy v infrastrukture az po cileny Utok zvnéjsku. Prehled aktivit je uveden nize.

Zjisténi a aktivity NOOL
Duben 2019

e Hledani pficin prvotniho incidentu se zaméfilo na konfiguraci predavani transakénich pozadavk
mezi systémovymi uzly (NODy), po rekonfiguraci problémy na témér mésic ustaly.

Kvéten 2019

e Problém se zpomalovanim odezvy systému byl postupné eskalovan na management spolecnosti
Solidsoft Reply, byly vedeny krizové konferencéni hovory na denni bazi.

e Byla informovana evropska platforma (EMVO) a zainteresovano vedeni EMVO. Opakované byly
realizovany konferenc¢ni hovory monitorujici vyvoj pfi hledani reseni.

e O spolupréci byli pozadani i nékteré tuzemské softwarové firmy i pfimo koncovi uZivatelé.
Nékteri z nich NOOLu poskytli zaznamy transakci z kritickych obdobi.

e Bylo zaloZeno vedeni zpravy o problému, kterd pred uzavienim bude vyZadovat akceptaci
vysledk( véetné korektivnich akci (tzv. CAPA - Napravna a preventivni opatreni).

e Byl vytvoren vlastni monitorovaci nastroj k sledovani dostupnosti narodniho systému.

e Vypadek databaze resi spolecnost SolidSoft Reply opakované primo se spolecnosti Microsoft.
Doslo k znovunahrani systému ve stavajici konfiguraci (24. 5. 2019, 19-23 hodin).

e Problémy se ale objevily i 27. 5. 2019, z ¢ehoZ vyplynulo, Ze predchozi kroky neodhalily
skute¢nou pricinu/y.

Cerven 2019

eV prlibéhu Cervna byly zaznamenany opét dil¢i problémy s odezvou systému (v mensim rozsahu
neZ v kvétnu). Solidsoft Reply detailné monitoruje ¢esky trh a pfi ndznacich problému (rostouci
pocet zablokovanych vilaken) casti systému postupné restartuje (to ale jiZz neovliviiuje provoz
NSOL). Proto nedochazi k vaznéjsim dlouhodobéjsim potizim.

e Solidsoft Reply provedl nékolik ndpravnych opatreni (zvétseni velikosti aplikaéni RAM, zména
scriptu pro pridélovani zdrojd pro jednotlivé uzly, zména doby exspirace aplikacni cache).

e Solidsoft Reply vytvofil nové testovaci prostiedi pro vyrazné kvalitnéjsi zatézové testy, lépe
simulujici chovani uzivatell v systému (rychlejsi nastup zatéze systému v poctu transakci béhem
minuty, kombinace transakci, zohlednéni vyssiho podilu intermarket transakci, apod.).

e Provedené zatéZové testy objevily a poté potvrdily jako jednu z hlavnich pficin problému
nacitani konfiguracniho scriptu pfi kazdém dotazu APl ve schématu JSON.
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Byl vytvoren a nasazen opravny programovy release, ktery resil predevsim vySe uvedeny
problém schématu JSON (23. 6. 2019 - pouze pro CR).
Podafrilo se nalézt i nékolik dalSich pricin zpomalovani systému a postupné je odstranit.

ici kroky a dalsi postup
Postupné dochazi k provérovani jednotlivych komponent a ¢asti reseni tak, aby byl problém
izolovan a potvrzena pfricina.
Byla zvétSena velikost paméti (RAM) 21. 5. 2019.
Doslo k opétovnému nahrani (re-deployment) vsech komponent aplikace k vylou¢eni moznosti
chyby nebo zmény kddu aplikace a k co nejrychlejSimu zprovoznéni NSOL — 24. 5. 2019.
Byly provedeny konfiguracni zmény v nastaveni clusteru pro NSOL.
Doslo k navyseni ¢asu mazani aplikacni mezipaméti (optimalizace ,,cash memory“).
NOOL spustila 28. 5. 2019 vlastni monitoring systému NSOL véetné on-line zobrazovani stavu
NSOL na strankach NOOL. https://www.czmvo.cz/cs/stav-nsol/.
NSOL od 24. 6. 2019 (po opravé nacitani konfigurace JSON) funguje bez vypadk(, ojedinéle se
objevuje narazové prodluzovani odezev v nocnich a brzkych rannich hodinach. Pfic¢ina se hleda.
V novém simulaénim prostfedi probihd dlouhodobé zatéZové testovani pro zjisténi dalsi
moznych problémd.
Byla schvdlena ndpravna a preventivni opatfeni (CAPA). NOOL prlibéZzné monitoruje jejich
plnéni ze strany Solidsoft Reply.

NOOL dékuje vSem, kdo na feSeni problému spolupracuji a poskytuji informace. Sou¢asné se
omlouva za komplikace, které poruchou systému pro ovérovani pravosti IéCiv lékarnam a
distributoriim vznikly.
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Napravna a preventivni opatreni (CAPA) podle zpravy spolecnosti Solidsoft Reply

Od poloviny dubna do poloviny kvétna 2019 oznamuje NOOL pfipady pomalych nebo neuspésnych
(timeout) transakci u koncovych uZivatell. Pokusy o vyreseni problému spocivaly ve zvétseni velikosti
aplikac¢ni paméti (RAM) na postizenych systémovych uzlech a v restartovani téchto uzld, to vsak
problém nevyresilo.

Ve stfedu 22. kvétna 2019 se v ceském systému stala nedostupna databaze CosmosDB Microsoftu; byla
navysena kapacita databaze.

Analyza procesnich databazi pokracovala v prlibéhu incidentu i pozdéji, téhoz dne bylo zjisténo, Ze velké
mnozstvi procesorové kapacity je vyuzivano pozadavky na ¢teni konfiguracnich dat. To poukazuje na
skutecnost, Ze systém nebyl schopen nadist tato data z mezipaméti konfiguracnich dat a soucasné byla
zjiSténa korelace mezi exspiraci konfiguracnich dat mezipaméti a ztratou vykonnosti systému.

Dalsi analyza ukazala, Ze kazda Zadost o konfiguraci dat v databazi vyzaduje otevreni jednoho nebo vice
procesorovych ,vldken“. To zablokuje dostupnost vldken pro dalsi procesy, zatimco je ocekdvana
odpovéd z databaze. Systém je schopen vytvofit dalsi vldakna, ale s urcitou ¢asovou prodlevou, coZ
snizuje jeho vykon. Aby se tyto problémy vyresily, byla prodlouzena doba exspirace mezipaméti pro
konfigurac¢ni data z 15 minut na jeden rok, cozZ vedlo k tomu, Ze se béhem nasledujicich dn vratil vykon
na ocekavanou uroven.

Analyza vypisli paméti pokraCovala a bylo zjisténo, Ze blokovani vlaken bylo také zplsobeno procesem
navrZzenym pro ovéreni formatu prichozich transakénich zprav poZadovanym schématem JSON pro
kazdou transakci.

Spolecnost Solidsoft Reply provedla uUpravy vykonnostnich test(, které ji umoznily lépe zndazornit
chovani schématu JSON v ceském prostredi. Napriklad 12. a 13. ¢ervna 2019 zpracoval Cesky systém
priblizné Etyrikrat vice dennich transakei nez druhy nejvétsi systém (Svédsko).

Solidsoft Reply nezjistil dalsi pfic¢iny, nicméné bude nadale pokracovat v monitorovani chovani systému.
Dale se bude upravovat a rozvijet testovaci prostredi k simulaci situaci redlného provozu, véetné zmén a
narudstu poptdvky a transakci.

Zpracovdno na zdkladé zpravy spolecnosti Solidsoft Reply
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