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Zprava o stavu Narodniho systému pro overovani pravosti [éCiv
(NSOL)

Stat: Ceskd republika
Odpovédny pracovnik: [Pavlina Stisovd, projektovd manaZerka NOOL]
Datum: [25. Cervence 2019]

Tato zprdva poskytuje viechny potfebné informace o aktudlnim stavu Narodniho systému pro ovéfovani pravosti
[éCiv a miry jeho vyuZivani ostatnimi subjekty v souvislosti s pozadavky legislativy o padélanych IéCivych pfipravcich
(FMD) v Ceské republice. Zaroveri informuje o kli€ovych chystanych aktivitach v oblasti FMD a dal$ich souvisejicich
oblastech.

Faze implementace NSOL byla ukonéena. V ramci provozu systému jsou pribézné reseny oteviené problémy.
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Zapojeni MAHU do NSOL

PFislu$né oblasti Stav

Registrace MAHU k NOOL [354]
e Ztoho MAHU s uzavienou smlouvou k NOOL [337]

e Ztoho MAHUG s malymi trzbami [41]
Poéty MAHUG nahravajici data do NSOL [331]

Poznamky: [NSOL — ¢esky ndrodni systém pro ovéfovani pravosti [éciv]

Zapojeni koncovych uzivatell do NSOL

Pfislusné oblasti Stav

Registrace pravnich subjektl koncovych uzivateld

vroli ,lékarna“ s uzavienou smlouvou k NSOL [1486]

Pocty pfipojenych Iékdren k NSOL [99% - 2709]
e Ztoho pripojenych nemocnicnich |ékaren [100% - 116]

Regi.stra.ce Prévm’ch subjevktﬁ koncovych uZivatell [268]

v roli ,distributor” s uzavienou smlouvou k NSOL*

Pocty pfipojenych skladd k NSOL** [380]

Pocty certifikovanych IT SW koncovych uZivatelQ [44]

pro pfipojeni k NSOL

Pozndmky: [* Polet distribuénich licenci v CR 747
** referencni Cislo celkového poctu skladd neni dostupné]
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Produkty a aktivita v NSOL

"

PFislu$né oblasti Stav
Poé&et produktl/product kéd( v NSOL - master data* [6834]
Pocet baleni v NSOL s nahranymi daty* [117 720 950]
MnoZstvi transakci v NSOL* [mirné rostouci trend — viz. graf]

Ovérovani v NSOL koncovymi uZivateli (pravni

subjekty) ** [69%]

Doplfiujici poznamky:
[*k 21.7.2019, **podil pravnich subjektl — z registrovanych koncovych uzivateld, ktefi alespori 1x denné ovéri
v NSOL; viditelny pokles se za¢dtkem letnich prazdnin]

Pocty transakef a alert v NSOL - trend poctu transakci
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Stav a rozvoj systému pro ovérovani léciv (NSOL) a systému pro spravu
alertd

Prislusné oblasti Stav

SLA — ¢as (end-to-end) transakce datového o
centra <300 ms * [59,4 %]
SLA — spInéni cilll v 16 kritickych Service
Level Agreements (SLA) definovych pro
Solidsoft Reply

[Kvéten - splnéno 12 SLA z 16
Cerven - splnéno 16 SLA 7 16]

[ 22. 5. doslo k nékolikahodinovému vypadku
databaze MS, v nésledujicich dnech v 23.-27.5 k opakovanym
problémdm s plosnou dostupnosti NSOL a tzv. ,time outdm*
pfi odezvé systému. | v pribéhu cervna (5., 6., 13., 14., 18,
20., 21. 6. 2019) se problémy kratkodobé vyskytovaly. Tyto

Identifikované problé rychlosti neb
CUTkoVane proo cmy s rychiost ebo byly jiz diky intenzivnimu monitoringu na strané NOOL i

f % %

dostupnosti NSOL Solidsoftu a identifikaci pravdépodobnych pficin rychle
nalezeny a odstranény béhem nékolika desitek minut.
Nasledné upraveno zatéZové testovani tak, aby [épe
odpovidalo i situaci v CR, dle vysledk testd implementovéan
opravny release (25.6.2019)]

Pocet rfeSenych tiket pro NSOL** [15]

Polet oteviFenych problému (2]

Dopliiujici poznamky: [*ukoncenych transakci, **v dobé od minulého reportu, tj. 21.5.]

Prislusné oblasti Stav

Release 4.1.2 [Splnéno — implementovano a otestovano]

[ — doplfovani funkcionalit v jednotlivych releasech
systému, systém v plném provozu od 9.2.2019, doplriujici
Rozvoj systému NSOL release 5 planovan 8/2019 a release 6 planovan 11/2019.
Obsahem primarné napravy chyb, reporting SUKL, APl a
uzivatelskd zlepseni portalu NSOL]

[V provozu — spustén vlastni monitoring dostupnosti NSOL
Monitoring dostupnosti NSOL z NOOLu — on-line k dispozici na strankach
https://www.czmvo.cz/cs/stav-nsol/ ; souc¢asné pro potreby
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Prislusné oblasti

Centrum spravy alertl a podpory koncovych
uzivatell

Workshop k moznému rozvoji systému na
spravu alertl se zatupci IT SW firem

Rozvoj systému pro spravu alert(

Release 4.1.3

Release 4.1.4

Release 4.1.5

Release 5.0

Release 6.0

Release NCA reportl

Doplniujici poznamky: [N/A]

Stav

vsech zdkaznikd Solidsoft Reply k dispozici monitoring SSR;
pfipravuje se vyuziti EMVO GTIN pro monitoring propojenosti
EU HUB, Arvato systémU a Solidsoft Reply systémd - bude
kompletné k dispozici v ramci R5]

[V provozu — probihaji prlibézné Upravy a nastavovani
systému dle zkuSenosti z provozu, trénink pracovnikd
alertniho centra]

[SpInéno — zastupci IT SW firem pfizvani k diskusi o
poZadavcich na podparny systém pro spravu alertd]

[ — Uprava stavajiciho feSeni, umoZnujici ,,grupovani”
alertd dle definovanych spolecnych znak( do 15.8.,

na zakladé vybérového Fizeni vybran dodavatel pro pfipravu
APl a portélu pro ovéreni stavu alertl ze strany koncovych
uzivatel( i spravu alertd ze strany MAHU; harmonogram
doddvky a testovani odsouhlasen, pilotni provoz pldnovan od
9.9.2019, ukonceni implementace do 30. zafi 2019]

[SpInéno — doplnéni dat do alertniho e-mailu a implementace
Uprav zvysujicich vykonnost MS Azure. Obé zmény Uspésné
prosly testy a byly implementovany 21.5.2019]

[Splnéno — otestovani a implementace napravy chyby IMT —
UTC Cas]

[SpInéno — otestovani a implementace napravy chyby v JSSON
schématu — identifikovéno jako pficina problém systému
NSOL{ - specificky release pro CR 25.6.2019]

[ —testovani ITAT a UAT probéhlo; pfedpokladany
termin R5 implementace do produkéniho systému —
13.8.2019]

[ — definovani rozsahu; prioritné reporty pro
SUKL; predpokladany termin R6 — 2. pol. listopadu 2019]

[ definovany skupiny NCA reportt dle
priorit 1-4, implementace ve vsech zemich dle spolec¢ného
planu Solidsoft Reply, Arvato a EMVO — priorita ¢. 1 — fijen
2019, priorita €. 2-3 — prosinec 2019, priorita ¢. 4 — duben

2020]
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Klasifikace alert( a vyjimek v NSOL

Oznaceni alertu nebo vyjimky

A2 —level 5 alert

A3 —level 5 alert

A5 —level 5 alert

A7 —level 5 alert

A24 —level 5 alert
A52 —level 5 alert
A68 — level 5 alert

Al - vyjimka, nenf reportovano jako L5 alert

Doplniujici poznamky: [N/A]

Nazev

Batch ID unknown/Batch not found = Nezndmé ¢islo Sarze

Unknown serial number /Pack not found = Nezndmé ¢islo
Sarze

Attempted Undo by Different Party/Undo can only be
executed by the same user who previously set the attribute =
Pokus o “odvolani” akce jinym subjektem

Pack already in requested state/Attempt to decommission an
already decommissioned pack = Baleni jiZz v poZzadovaném
stavu

Pack status Change Not Allowed = Zménu stavu baleni nelze
provést

Expiry data mismatch = Nesoulad v datu exspirace
Batch ID mismatch = Nesoulad v Cislu (ID) sarze

Product code unknown = Produktovy kod neznamy
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Alerty a jejich priciny, reseni

Alerty Stav

% dlouhodoby pramérny podil alertt v NSOL
o dod . P l{m ’ny e ? Y [2,01% - dlouhodoby primér — mirné klesajici trend - viz graf]

na celkovém mnozstvi transakci

% aktualni podil alertl v NSOL na celkovém o , o ey

mnozstvi transakci za posledni tyden [0,64% - kratkodoby tydenni primér]

[probiha pribéziné - analyzy, intenzivni hledanf pficin —
Vyhodnocovani alertt komunikace s MAHy a zastupci koncovych uZivateld nebo IT
SW firem]

Doplfiujici poznamky:
e [Sledovani podilu alertd na celkovém mnoZstvi transakci v NSOL zobrazeno po tydnech z dlvodu
prehlednosti.
e Vykyvy a narGst alertd v tydnech 23-26 souviseji i s problémy v dostupnosti systému NSOL.
e Mirné snizeni poctu transakci v prazdninovém provozu ma vliv na snizenf vyskytu alertd, zaroven je ale
zfetelny trend poklesu poctu alertl v poslednich nékolika tydnech. Tim dochdzi ke snizovani poméru
alertd ku transakcim.]

Vyvoj pottu alertii ku poétu transakei v NSOL
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Typy alertt
A2 - Batch not found
A52 - Expiry data mismatch
A3 —Pack not Found
A7 — Pack already in requested state

A24 — Status change could not be performed

A68 — Batch ID Mismatch

Doplfiujici poznamky:
[Data od 9.2./ posledni mésic — tydny 26-30]

Podil typl alert na celkovém mnoiZstvi alertl
[36%/51% - rostouci podil na celkovém poctu alert(]
[35%/23% - klesajici podil na celkovém poctu alertd)

[16%/11% - stabilni trend (a7 na 2 vykyvy) |
[5%/7% - 1 vykyv]
[5%/8% - 1 vykyv]

[3%/0% - razantné klesajici podil na celkovém poctu
alert(]

A52 - Expiry Date Mismatch A2 - Batch Not Found, A3 - Pack Not Found

Report and Trend (weekly)
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A68 - Batch ID Mismatch A7 - Pack Already Available, A24 - Status Change Could Not be Performed

Report and Trend (weekly)
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Doplfiujici poznamky:

»  A68 (zaména v ID Sarze) se podili na alertech minimalné, nicméné mezi alerty A2 a A3 (3arZe nebo balenf
nenalezeno) se také vyskytuji problémy se zaznamem neuplného ¢isla Sarze nebo baleni, proto probiha
komunikace u jednotlivych alertl s uzivateli a jejich poskytovateli IT SW Feseni a ¢teCek ohledné nastaveni
systému a zafizend.

»  Vykyvy A7 a A24 zpUsobeny jednordzovou aktivitou zpravidla 1 MAHa, ale také v dusledku predchozich
problémd s odezvou systému NSOL.

» A2 + A52 v poslednich tydnech maji podil na celkovych alertech 74%. Probiha intenzivni komunikace
pfimo s MAHy —individudIni schiizky a konzultace. Jsou pribézné informovani o moznosti vyuziti par. 11r
Z0L v pfipadé, Ze MAH neni schopen dohrat nebo opravit chybnd data k serializovanym produktdm.

Typ alertd, vyjimky Identifikované pficiny alertd

e Nenahrand data — SarZe chybi nebo je Spatné nahrana.

e Zaména Y/Z nebo zaména velkd a mald pismena -

vy

pficinou je chybné nastaveni snimacl 2D kédu.

e OBP s ,indickymi kédy” pouzivd GTIN, ktery pozdéji
pouzil pro FMD, tj. generuje se alert.
A2 - Batch not found
e Nepouziti oddélovact zplGsobi posun ¢asti ¢isla i jinych
znakU do Cisla Sarze.
e Scanovani produktl Spatné natavenymi cteckami
zpUsobi odeslani Spatného Cisla sarze.

e  Spatné manudlni zadani.

e Nesoulad mezi datem exspirace v NSOL a datem

AS52 - Expiry data mismatch
> Xpiry data mismatc exspirace ve 2D kdédu. Nejcastéji je v NSOL tvar

Narodni organizace pro ovéfovani pravosti léCiv, z.s., IBC PobFezni 620/3, Karlin, 186 00 Praha 8
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Typ alertd, vyjimky

A3 — Pack not Found

A68 — Batch ID Mismatch

A7 — Pack already in requested state

A24 — Status change could not be
performed

Al - Product code unknown*

Identifikované pficiny alertd
RRMMOO a v 2D kédu napf. RRMM31.
Nepouziti oddélovacl zplsobi posun &asti Cisla ¢i jinych
znakU do Cisla Sarze.

Systémy  koncovych uzivateld konvertuji datum
exspirace napf. 210600 na datum 210531 nebo
2510631.

Rucni zaddvani — chybné opakované manudini vkladani
dat nebo ruéni zaddni data exspirace z obalu ve tvaru
MM/RR.

Nenahrana data — sériova Cisla chybi nebo jsou Spatné
nahrand.

Nepouziti oddélovacl zplsobi posun &asti Cisla ¢i jinych
znakl do sériového Cisla.

Zdména Y/Z nebo zédména velkd a mald pismena -
pficinou je chybné nastaveni snimacl 2D kédu.

Spatné manudlni zadani.

Nedokoncené/Spatné skenovani — nekompletni ¢islo
nebo EAN kéd pripojen k ¢islu Sarze.

Spatné nahrané &islo 3arze.

Nepouziti oddélovacl zplsobi posun ¢asti Cisla Sarze
nebo jinych znak( do ¢isla Sarze.

Re-upload dat na strané MAHA u jiz distribuovanych
balen.

OBP se pokusi zménit stav baleni u jiz vyfazeného
identifikdtoru (napf. ,vzorek na vzorek”).

Chyby vedouci k znovu-odeslani pozadavku.

OBP se pokusi odepsat jiz vyfazeny 2D kéd.

Pokus o dvojité odepsani u koncového uzivatele — jiz
vyrazené baleni.

Pokus o vyfazeni u balenf jiz neaktivniho nebo s proslou
exspiraci.
Product kéd nenahrdn do EMVS.

Product Master data (PMD) nezaloZena nebo selhalo
doruceni PMD do NSOL.

Product kédy nejsou v souladu s narodnimi pozadavky
na kodovani (NTIN misto GTIN).

Scanovani produktl, které nespadaji pod FMD.

10
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Typ alertd, vyjimky

Doplfiujici poznamky:

Identifikované priciny alertl
(,indické kody“, Iékarské pristroje”

Spatné manudlni zadani.

[PFiciny alertl jsou identifikovany ve spolupraci s ostatnimi zemémi, nejen NOOLem. *v systémech Solidsoft
Reply neni Al reportovano jako alert L5 —identifikovdno a poZzadovano v budoucnu o zafazeni mezi L5 alerty, o
kterych budou informovany narodni organizace pro ovéfovani pravosti [éCiv, tedy i NOOL]

Typ alertd, vyjimky

A2 - Batch not found

A52 - Expiry data mismatch

A3 — Pack not Found

A68 — Batch ID Mismatch

A7 — Pack already in requested state

A24 — Status change could not be
performed

Al — Product code unknown

Preventivni akce k odstranéni pficin alert

Kontaktovani OBP ¢i MAHU ze strany NOOL - informace
o chybéjicich datech.

Upozornovani OBP ¢i MAHU o nutnosti retrospektivné
nahrdt data k serializovanym produktlm (propusténym
na trh pfed 9.2.2019).

Komunikace sIT SW firmami ohledné spravného
nastaveni ctecek a SW.

Implementace  kontrolnich ~ mechanismd v SW
koncovych uZivatell (napf. pfi zapnutém caps locku,
apod.).

Kontaktovani OBP ¢i MAHU ze strany NOOL - informace
o Spatnych datech nebo nesouladu v datech.

Edukace koncovych uzivatell, scanning ,best practice”.

Kontaktovani OBP ¢i MAHU ze strany NOOL - informace
o chybéjicich datech.

Komunikace sIT SW firmami ohledné sprdvného
nastaveni ctecek a SW.

,Best practice” skanovani, implementace kontrolnich
mechanisml v SW koncovych uZivateld (napf. pfi
zapnutém caps locku, apod.).

Komunikace sIT SW firmami ohledné spravného
nastaveni ctecek a SW.

Implementace  kontrolnich ~ mechanismd v SW
koncovych uZivatell (napf. pfi zapnutém caps locku,
apod.).

Re-upload dat na strané MAHA. Dlsledek nedostatecné
urovneé funkcionality systému nahravani dat pro MAHy.

Komunikace sMAHy a/nebo koncovymi uZivateli
ohledné Spatného procesu.

Kontaktovani OBP ze strany NOOL o chybéjicich datech

11
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Typ alertd, vyjimky

Doplfujici poznamky:

Preventivni akce k odstranéni pficin alert

— pokud jsou k dispozici informace.

[PFiciny alertl identifikovany ve spolupraci s ostatnimi zemémi, nejen NOOLem]

Komunikace a dalsi aktivity

Pfislusné oblasti

NOOL vytvoril verzi €. 3 smlouvy s koncovymi
uzivateli

NOOL uzaviel dodatek smlouvy s uZivateli NSOL —
|ékarnami, distributory

Komunikace s IT SW poskytovateli systém( pro
koncové uzivatele

Prezentace stavu NSOL, alertl a vyvoje ohledné FMD
v CR na konferencich (Pharmaprofit, Spravna
distribuéni praxe LP, dal3i)

Kazdy 2. mésic ,technicka tiskova zprava“ o stavu
FMD v tisku

Prezentace v podobé ¢lanki v odbornych mediich a
na odbornych webech o stavu FMD u distributord a
v |ékdrnach, o stavu alertd a jejich feseni

Informace o vyjimce pro MAHy — [éCivé pfipravky
povolené dle par. 11 pismena r Zakona o IéCivech

Case studies na zakladé zjisténi z pribéZného
fungovani NSOL a best practise FMD

Stav

[Splnéno — zapracovany Upravy dle zdvaznych
pozadavkd z kontraktu mezi EMVO - NOOL pro
produkéni fazi, bylo schvaleno znéni smlouvy
predstavenstvem NOOL]

[ — pfiprava elektronické akceptace
dodatku a komunikace na web]

[ — komunikace prostfednictvim
Freedcampu]

[ —informace o poctu pfipojenych

uzivatell, MAHU, alertech a FeSenich jejich pficin]

[ —informace o poctu pfipojenych
uzivatell, MAHU, alertech a vyvoji FMD]

[ — Podle napldnovaného scénére
(Pharma Profit, Sortiment, Medical Tribune, Apatykar
apod.)]

[SpInéno — zvefejnén podnét pro MAHy k vyuzivani

moZnosti pozadat o udéleni vyjimky MZ pro urcitou

SarZiv pripadé, kdy nejdou opravit data v systému
NSOL; ke zverejnéni do konce tydne]

[ — v pripravé, ke zvefejnéni priibéing;
zvefejnéna zprdva o feseni problém( s dostupnosti
NSOL a pfijatd opatfeni]
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Stanoveni postupti praktického provedenf krizové [ — pfiprava, pfima komunikace klicovym
komunikace v pfipadé problému s NSOL subjektdm; doladénf do konce srpna]
Pfiprava tiskové konference: apel na koncové [ — pfiprava, doladéni do konce srpna]

uzivatele — je nutné naudit se ovérovat a fesit alerty.

NOOL definovala vysi poplatki MAHUm za uZivani [ — poplatky pro rok 2020 definovény a
NSOL pro rok 2020 schvaleny, ke zvefejnéni v prlibéhu zafi]
[ —vzajemné sdileni informaci o

Konzultace expertni skupiny vyvoji situace ohledné FMD z pohledu |ékéren,

distributord, IT SW firem a vyrobcU; pfiprava

Aktualizace webu NOOL [ ]
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