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Slovnicek pojmt

Pojem/Zkratka Popis

NSOL Narodni systém pro ovérovani IéCiv (aplikace).

EU-HUB Datové rozhrani systému

MAH/OBP Drzitel rozhodnuti o registraci pro danou zemi, resp. jim
povéfeny partner pro nahravani dat do systému
ovérovani.

SUKL Statni Ustav pro kontrolu Ié&iv

FMD Smérnice proti padélkiim

csv Format souboru

SSR Solidsoft Reply. Dodavatel systému pro ovéfovani
pravosti [é¢iv pro Ceskou republiku a dal$i zemé EU.

ALERT Incident v systému NSOL nebo v EU-HUBU — stupen 3 a
vyssi

API Aplika¢ni rozhrani pro strojovy pfistup

REST Standard pro aplika¢ni rozhrani
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1. Uvod

Dle smérnice EU pro ovérovani pravosti |éCiv jednotlivé ndrodni staty vybudovali narodni
systém pro ovérovani a pripojili ho k evropskému systému.

Do narodniho systému pFistupuji vdichni distributofi a Iékarny. Narodni systém Ceské
republiky (NSOL) je zaloZen na feSeni spole¢nosti Solidsoft Reply, ke kterému se vSechny
povinné subjekty pfipojuji.

Vybudovani, provoz a pfipojeni jednotlivych subjektl zajistuje Narodni organizace pro
ovérovani léciv, z.s. (NOOL), ktera byla zaloZena za timto ucelem.

NOOL zodpovida mimo jiné za to, Ze je provadéno Setfeni tzv. alertd (tj. systémovych incidentt
level 3 a vyssi), vzniklych v narodnim systému NSOL. Pro tento ucel NOOL vyvinul aplikaci pro
spravu alert( a zfidil call-centrum, které Setreni alerti podporuje. MAHové resp. OBP jsou na
vzniklé alerty upozornovani tzv. notifikaénim e-mailem, maji moznost na né pomoci téchto e-
mailll reagovat, ev. si vyzadat pomoc call-centra.

Tento postup ovSsem vyzaduje vy$si miru manudlni ¢innosti, NOOL proto rozsifil systém na
sprdvu alertd o API rozhrani, které umozZnuje napojit software koncovych uZivatell a MAHUQ, a
proces do znacné miry zautomatizovat. Soucasti APl reSeni je i webovy portal, ktery umoznuje
funkcionality API zpfistupnit i uZivatelim bez vlastniho software pro spravu alertd. Pfi vyuZiti
webového portdlu jsou vS8ak moZnosti automatizace omezené.

Tento dokument popisuje zplsob vyuZiti API, resp. jeho webového rozhrani a jeho pouiziti
pfi Setfeni alertq.
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2. Popis rozsireni systému

2.1. Oblasti rozsireni

Cilem rozsifeni je umoZnit automatizované zpracovani informaci, tj. moznost zjistovat a
ménit stav alertd strojové, tim umozZnit integraci se stavajici aplikacemi MAHU( a koncovych
uzivatel(.

PFi pIné automatizaci zpracovani potom umoznit (volitelné) uplné zrusit zasilani notifikacnich
emaill a prejit na plné elektronické zpracovani bez nutnosti kontaktovat call centrum NOOL
vibec nebo jen ve velmi omezené mire.

Obr.1 — Sprava alert(

AR/ OBP

= = =

Pracovnik MAHa/OBP
se software pro feseni alertd

Pracovnik lékarny/distribuce Pracovnik call centra NOOL

se software pro feseni alertd

Sprava alertt

Software Software
koncového uzivatele MAHa/OBP

Webové rozhrani k API

— —
Pracovnik lékdrny/distribuce bez Pracovnik MAHa/OBP
software pro feseni alert( bez software pro feseni alertd

Rozsifeni tedy propojuje systém na spravu alertd NOOLu se systémy na spravu alertl
koncovych uZivatel a MAHU/OBP. Software koncovych zakaznik( a MAHU pro spravu alert(
jsou napojeny na NOOL APl spravy alertli. Propojeni software pomoci APl umozni
automatizovat ukony spojené s Setfenim alert(.

Na Obr. 1 je zobrazena i moznost vyuZziti webového rozhrani k API pro uzivatele, ktefi nemaji
k dispozici vlastni software pro spravu alertl, nicméné vtomto pripadé jsou moznosti
automatizace vyrazné omezeny. MAHovi/OBP nebo koncovému uZivateli v takovém pripadé
staci k pristupu pouze webovy prohlizec.
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Dostupné funkce se lisi podle typu autentizace:

e ZjednoduSena autentizace je urCena pouze pro koncové uZivatele, tj. Iékdrny a
distributory. DUvodem je omezit zatéz spojenou sdistribuci a udrZovanim
pristupovych udajl pro nejvétsi skupinu uZivatel(. Pfistupovy udaj tvofi kod alertu
UPRC a kdd lokality (pracovisté).

e Uplna autentizace umoZfiuje pfistup ke viem dostupnym funkcim a je zamyslena
primarné pro MAHy a OBP, protoZe bez Uplné autentizace neni mozné ménit stav
alertd. Koncovi uzZivatelé tento typ pFistupu a rozsifené sady funkci mohou vyuZzit také,
ovsem bez mozZnosti ménit stav alertl. UZivatel musi kontaktovat NOOL pro ziskani
pristupovych daju, a tyto udaje pouZzivat pfi kazdém volani API.

2.1.1.Funkce dostupné pfi zjednodusené autentizaci (pouze pro lékarny a distributory)

e Zjisténi stavu alertu a pfitomnosti zprav/soubor( k danému alertu.
e Moznost pfiloZzeni nebo vyzvednuti zprav/souborl k danému alertu.

2.1.2. Funkce dostupné pfi plné autentizaci (primarné pro MAHY, ale i pro koncové
uZivatele)

e ZjiSténi seznamu a stavu jednoho nebo vice alertl podle zadanych kritérii (Casové
rozpéti, stav alertu apod.).

e Zména stavu jednoho nebo vice alertl na zakladé UPRC.

e Zména stavu skupiny alert(, ktera jiz byla pfedefinovana (vyuziti seskupovani alertt
pro ucely notifikaci).

e Moznost pfiloZeni/vyzvednuti zpravy nebo souboru k danému alertu.

Poznamka: Smyslem pfiloZeni/vyzvednuti zpravy nebo souboru je umoznit pfimou anonymni
komunikaci mezi koncovym uZivatelem a MAHem pfi vySetfovani alertu, bez nutnosti
zprostredkovani této komunikace pracovniky call-centra NOOLu. V ramci zprav je mozné
zasilat i zpravy s pred-definovanym obsahem. U&elem téchto zprav je usnadnit preklenuti ev.
jazykové bariéry pfi komunikaci mezi MAHem a koncovym uZivatelem. Zasila se pouze Cislo
zpravy, a tak je moiné zpravu v software MAHa nebo koncového zdkaznika prelozit do
mistniho jazyka. Pro automatizované predavani zprav je ale nezbytné, aby tuto funckionalitu
podporovaly obé strany, tj. koncovy uzivatel i MAH. Pokud na zpravu neni zadna reakce do
systémovym parametrem stanovené doby, dojde k notifikaci call-centra NOOL, které
ucastniky kontaktuje, ev. zajisti zprostrfedkovani. To pokryje jak pfipady, kdy koncovy uZivatel
komunikaci pfes API nebude vyuzZivat, tak pripady, kdy sice obé strany komunikaci vyuzivaji,
ale koncovy uzivatel na ni nebude v dané dobé reagovat.

Upozornéni:
Rozsifeni neposkytuje koncovym uzivatelim informaci, zda mohou nebo nemohou dany
lécivy pripravek vydat. To je pIné v kompetenci odpovédného pracovnika dané provozovny.
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2.2. Pouziti API

Pouziti APl vychdzi z prlibéhu vysetfeni alertu (viz Obr. 2).

Obr.2 — Investigace alert

Setreni alertu
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Proces je zjednoduseny, realné se nékteré kroky mohou opakovat, apod. llustruje ale ¢innosti,
které je mozné pomoci API zefektivnit a zrychlit.

Software koncového uzivatele v pravidelnych intervalech pomoci funkci API kontroluje stav
alert(, které koncovy uzivatel vygeneroval. Pomoci API je schopen detekovat zménu stavu
alertu. Podle vysledku Setfeni MAHa potom bud’ provede verifikaci a podle jejiho vysledku
pripravek vyda nebo vrati distributorovi. V pfipadé, Ze vysledkem Setfeni je zjisténi chyby u
koncového uzivatele (typicky Spatné nastavena ¢tecka, omylem zapnuty CapsLock, apod.), tak
provede korekci a mlze pripravek ovéfit znovu.

V ramci zjisténi stavu alertu bude rovnéz informovan, zda je k danému alertu pfipojena néjaka
zprava nebo soubor, typicky poZzadavek od MAHa na dalsi informace. V pfipadé, Ze ano, tak
pozadované informace muze k alertu vlozit opét pomoci funkce API.

Software MAH/OBP rovnéz pomoci APl v pravidelnych intervalech zjistuje seznam jemu
prifazenych alert(l a jejich stav. Soucasti informace o stavu alertu je i informace o zprdvach
nebo souborech. V pfipadé, Ze bude MAH/OBP potiebovat soucinnost koncového uZivatele,
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muze pomoci API pridat k alertu zpravu (pozadavek na doplnéni informaci). V ramci Setreni
alertd bude kontrolovat, zda koncovy uZivatel doplnil jim poZadované informace nebo
odpovédél na zpravu. V pfipadé Ze ano, si tyto informace vyzvedne a pouzije v ramci Setreni.
Po vysetreni priciny alertu nebo skupiny alertl nastavi pomoci API vysledek Setfeni.

v s

2.3. Technické reseni

K zabezpeceni pozadovanych funkci je vyuzito APl jakozto nejvhodnéjSiho komunikaéniho
nastroje s maximalni mirou automatické datové komunikace, spolehlivosti a bezpecnosti.

Pro pristup k informacim je zapotrebi autentizace. Ta je dvojiho druhu, podle typu pfistupu.
Zjednodusena (jako pfistupové udaje slouzi kéd alertu UPRC a kdd lokality) uréend pro
koncové uzivatele a uplnda (jméno a heslo, které na vyzadani vydd NOOL) urcend pro
MAHy/OBP a pfipadné i koncové uZivatele (typicky spise distributory a vétsi sité lIékaren).

Upozornéni:

Vzhledem k nékolika sou¢asné moznym zpusoblm, jak aktualizovat stav alertu (odpovéd na
notifikaéni e-mail, API, manualni zdsah call-centra na pisemny pokyn MAHa/OBP) je nutné,
aby si MAH/OPB vnitfnimi procesy stanovil pravidla pro praci s alerty tak, aby nedochazelo
k paralelni aktualizaci stavu alertu pres rtizné kandly.

3. Popis rozsireni pro jednotlivé oblasti

3.1. Stav azména alertt

Zde jsou popsany funkce, které umozniuji zjistovat a ménit stav alertu. Dostupnost funkci a
nutnost autentizace se lisi podle typu subjektu — MAH, koncovy uzivatel (lékarna nebo
distributor).

e Zjisténi stavu alertu a pfitomnosti zprav/soubori (zjednodusena autentizace)
Aktualni stav alertu je poskytovan, na zakladé zaslani jedinecného identifikatoru alertu
UPRC a identifikatoru lokality (pracovisté), kde alert vznikl. Kromé stavu alertu je vracena i
informace, zda je k danému alertu pfipojena zprava nebo soubor.

e ZjiSténi stavu alertd a pfitomnosti zprav nebo soubort (pIna autentizace)
Funkce vrati seznam alertu, které jsou pfifazeny danému MAHovi, podle zadanych kritérii.
Filtrovani je mozné podle ¢asu, stavu alertu, nebo poZzadavku na auditni stopu. Soucasti je
informace o tom, zda je k danému alertu pfipojena zprava nebo soubor.
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e Zména stavu alertu (plna autentizace, pouze pro MAHY)
Funkce zméni stav alertu podle zadaného UPRC na jeden z moznych stavi podle ¢iselniku
stava.

e Zména stavu skupiny alertt, ktera jiz byla predefinovana — vyuziti seskupovani pouzité
v notifikacich (pIna autentizace, pouze pro MAHY)
Funkce zméni stav vSech alertll ve skupiné podle zadaného identifikatoru skupiny.

e Nacteni seznamu vsech skupin alertli (pIna autentizace, pouze pro MAHY)
Funkce umoziiuje nacteni seznamu skupin a jejich identifikator(, které prislusi danému
MAHovi/OBP. S identifikdtory skupin je potom mozné pracovat ve funkcich ,Nacteni
seznamu identifikatoru alerti” a ,,Zména stavu skupiny alert(*

e Nacteni seznamu identifikatoru alertti (UPRC) v dané skupiné
Funkce vrati seznam vSech identifikator( alert(, které se v dané skupiné nachazeji

e VloZeni seznamu Vyjimek
Funkce umozZni nahrat seznam LP, které maji vyjimku dle § 11 pism. r) zakona o |éCivech. A
nebo byly LP propusténé z vyroby pfed 9.2.2019.

Pozn.: funkce bude dostupnad ve verzi API 2.0 (koncem listopadu 2019).

3.2. Vyména informaci

Systém umoznuje k danému ID alertu pfipojit dopliujici data, komentare ¢i soubory.
Rozhodujici ¢ast téchto dopliikl by mél systém ziskat automatizované z datovych zdroju
software MAHa/OBP, nebo koncového uzivatele viz Obr. 3).

Obr.3 —Vyména informaci

VloZit komentaf  ——®» Komentare ¢—— Stahnout komentare

Zaslat zpravu > Pfed-definované zpravy -4—— V/yzvednout zpravu

Vlozit soubor —> Soubory ~4—— Stdhnout soubory

Automaticka archivace souborti
a komentard po nastavené dobé
po uzavieni tiketu
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Systém umoznuje pfimou anonymni vymeénu informaci mezi MAHem a koncovym uZivatelem
(provozovnou, mistem, kde alert vznikl).

Cilem je v maximalné mozné mife zachovat anonymitu koncového uzivatele — tj. tam, kde to
je moiné, MAH nedostava automaticky informace o konkrétnim koncovém uzivateli.

Po vloZeni doplnik( systém zasila notifikaci na kontaktni email pro daného MAHa a koncového
zakaznika. Data jsou po stanovené dobé po uzavreni alertu presunuta do archivu.

3.2.1.Typy zprav

Systém dovoluje predat tfi typy zprav:

e Klasické textové pole, kam je mozné psat volny text.

e Pred-definovana zprava podle Ciselniku — zasle se pouze kdd zprdvy. Dlvodem pro
tento typ komunikace je snaha preklenout jazykovou bariéru, pokud koncovy uzivatel
a MAH jsou zrlznych zemi. Nejbéinéjsi typy zprav (komunikace) maji kodové
oznaceni, spolu s prislusSnym vyznamem a umoznuji automaticky preklad v software
koncového zakaznika nebo MAHa.

e Soubor v podporovaném formatu (txt, csv, jpg, png, tiff).

ProtoZe vyuZzivani systému pro sprdvu alertd je na Uvaze kazdého koncového uzivatele, nelze
zarucit, Ze na pozadavek na vloZzeni dodatecné zpravy koncovy uzivatel zareaguje. Proto pokud
na pozadavek nebude Zadnd reakce do nastavené |hity, bude o této skutecnosti e-mailem
informovano call-centrum NOOL, které ma moznost kontaktovat ucastniky a zpravu predat,
pripadné v odlivodnénych pfipadech propojit MAHa s koncovym uZivatelem.

3.3. Archivace dat (uzavrené alerty)

Data jsou po stanovené dobé (parametr v nastaveni — aktudlné 90 dni) po uzavreni alertu
zneaktivnéna (jsou viditelné, ale nelze je jiz upravovat). Ale i poté bude mozné se na stav
daného ID alertu dotazovat. Po uplynuti dalsi ¢asové lhlty (12 mésicl) jsou presunuta do
archivni databdze. Budou stale pfistupna pro reporty pro pfipad kontrol nadfizenymi orgdny.
Po uplynuti dalsi doby (6 let) jsou uloZena na archivacni externi médium a smazdna
z archivacni databaze.

3.4. Webové rozhrani

UZivatelé, ktefi nedisponuji vlastnim software pro spravu alertd mohou vyuzZit webové
rozhrani, které nabizi ekvivalentni funkcionalitu. MoZnosti automatizace celého procesu
fesSeni alertl jsou ale z principu omezené oproti strojovému pfistupu pres API.

Po pfihlaseni do webového rozhrani se objevi obrazovka s vybérem funkci. Jednotlivé funkce
se vybiraji pomoci zaloZzek v horni ¢asti obrazovky.
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3.4.1. Nacist data
Funkce umoznuje ziskat seznam alertt s moznosti filtrace podle zadanych kritérii, jako je
datum vytvoreni alertu, stav, nebo ¢as od posledni zmény.

Testovaci prostfedi

L **. Nérodni organizace EN
* (@ » pro ovéfFovani NOOL
* . 2 xs

* % pravosti léciv Prihlasit jako jiny uZivatel

VSTUPNISTRANKA ~ DOKUMENTACE  ALERTY

Alerty

[[rocsona oo T wravsns sz s |

Zobrazi stavy alert, zpravy, soubory a potiebné &iselniky

Vysledek jako JSON (Standardni) +

Zobrazit Stav alertu 2

Filtr

Nejnové&jsi

UPRC

Cas vytvoFenialertu od: I hod., do: I hod.
Zména stavu alertu  od: I hod.

ID stavu - nezélezi - v

PoZadovén audit

Strana vysledk(

Strankovani po 500 zdznam{

Zrusit Generovat JSON dotaz pro API Provést pozadavek

o el -
S)HIE emvo @1

Nérodnf organizace pro ovéfovanf pravosti |é€iv, z.s Neofema, s.r.o.
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3.4.2.Vlozit data
Funkce umoznuje k danému alertu vlozit zpravu nebo soubor.

Testovaci prostiedi
¥ *, Nérodni organizace EN
* @) » pro ovéFovani NOOL
* N 'RV
*x » % pravosti léCiv Prihlasit jako jiny uZivatel

VSTUPNISTRANKA ~ DOKUMENTACE  ALERTY

Alerty

Xy E—wrs"

VloZeni zprév a soubor(

UPRC
Uréeno pro pro v3echny ktefi maji pristup k alertu ¥
Odpovéd na

ID zprévy
Pfedmét

Predmét zpravy
Zprava

4

PFiloha Vybrat soubor Soubor nevybran

Soubor ve formétu txt, pdf, csv, jpg, tiff, png
Jméno pFilohy

Jméno pilohy (optimainé v. koncovky), pokud nenf vyplnéno, pak se pouZije nézev nahrévaného souboru.

Auditni stopa

Zrusit Generovat JSON dotaz pro APl Provést pozadavek
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3.4.3.Upravit data
Funkce umoziuje zménit stav alertu, nebo reagovat na zpravu vloZzenim dalSiho textu. Volba

operace se provadi pomoci pfepinace Upravit.

Testovaci prostFedi

8-
*

*
* i@ ~ pro ovéFovani NOOL
*» & R,

* x % pravosti léCiv PFihlasit jako jiny uZivatel

***_ N&rodni organizace

VSTUPNI STRANKA ~ DOKUMENTACE  ALERTY

Alerty

[ see T veteana T soroicone T smee e

Uprava zpravy
Zpravu
Upravit v Stav alertu
UPRC
ID stavu MAH - pozadavek na informace v
Standardni zpracovani

Zpracovat alert standardné pres CC

Pro celou skupinu

Zrusit Generovat JSON dotaz pro API Provést pozadavek

=

Narodnf organizace pro ov&fovani pravosti léCiv, z.s Neofema, s.r.o.
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3.4.4. Smazat data
Funkce umoznuje smazat priloZzenou zpravu.

Testovaci prostfedi

L ¥ *_ Narodni organizace EN
* i@ » pro ovéFovani NOOL
* N % . 1232

*x 4% pravosti léCiv Prihlasit jako jiny uZivatel

VSTUPNI STRANKA ~ DOKUMENTACE  ALERTY

Alerty

Odpovéd

{"id":8}

Ty E——

Smazani zpravy

ID zpravy 8

Zrusit Generovat JSON dotaz pro API Provést pozadavek

el -
e, SUKL o @1

Nérodni organizace pro ové&fovanf pravosti léCiv, z.s Neofema, s.r.o.
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4.Integrace APl se softwarem MAHa nebo koncového
uzivatele

Zakladni body integrace na APl se pro MAHa a koncového uzivatele nelisi. Rozdily jsou ve
zpUsobu autentizace a potom ve vlastnich moznostech poutziti.

4.1. Predpoklady
MAH nebo koncovy uZivatel disponuje softwarem na spravu alertq, ktery je mozné upravit tak,
aby pouzival REST API systému NOOL.

4.2. Postup integrace

e Nejprve je potreba upravit software MAHa nebo koncového zakaznika, aby spolupracoval
s API podle specifikace.
K dispozici je testovaci prostredi APl s plnohodnotnou datovou sadou. Doporucujeme
software nejdrive odladit a vyzkouset v testovacim prostredi.
e Vramci testovani doporucujeme nastavit vhodné postupy a procesy pro feseni alertl (v
navaznosti na ostatni politiky a procesy organizace).
Po odladéni software je mozné jeho napojeni na produkéni systém. V pripadé MAHa je nutné
ziskat pristupové udaje pro autentizaci, které poskytne na zakladé zadosti NOOL.

Poznamka:
V ptipadé zdjmu muize i koncovy zakaznik (Iékdrna, distributor) ziskat pfistup k rozsifenym
funkcim, ale je nutné pozadat NOOL o vydani pristupovych udajd, stejné jako v pfipadé MAHa.
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PRILOHA

APl sprava alerti_dokumentace_ver_5.1.2.pdf — Technickd dokumentace pro vyvojare
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