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1. Popis API feseni

APl czmvo.cz ma dvé komunikacni rozhrani: webovy portal a Interni API.

1.1. Webové rozhrani
UmozZnuje prfimy pfistup k funkcim APl pfes webovy prohlize¢. Zaroven je zde moiné
pfipravovat konkrétni dotazy pro interni REST API.

Adresa: https://api.czmvo.cz/, pro testovaci prostfedi https://api.czmvo.cz/t/

Upravy v testovacim prostiedi neovliviiuji data ostré verze aplikace. V testovaci databazi jsou
aktualné vSechny pfrijaté alerty do 6. 9. 2019.

Prihlasovaci udaje jsou:
a) Login a heslo, které jsou generovany a zasilany systémem na vyzadani na adrese
registrace@czmvo.cz
b) Jednorazové (pouze pro koncové uzivatele) lze pouzit ID alertu (UPRC) jako login a ID

Lokace (provozovny) jako heslo.

c) Pro spolecnosti vytvarejici software pro koncové uZivatele je mozné zfidit vyvojovy
ucet. S timto Uctem se lze prihldsit pouze a vyhradné do testovaciho prostredi (tyka se
to jak webového rozhrani, tak samotného API). Po pfihlaseni si mohou (resp. musi)
zvolit za jakého koncového uZivatele v ramci testovaciho prostfedi budou vystupovat
(pokud nezvoli, pak nebudou mit opravnéni v pfistupu k Zadnému alertu ani zpravé).
Toto nastaveni koncového uZivatele Ize kdykoliv zménit ve webovém rozhrani APl —
vybérem (selectboxem) umisténym vedle nastaveni jazykové mutace v hlavicce.

1.2. Interni API

Slouzi pti pfimé pripojeni systém tretich stran. Jedna se o jednoduché REST API se zakladni
(basic) http autorizaci. Toto API je k dispozici vSem, ktefi maji pfistupy do webového rozhrani.

1.3. Emailové notifikace

Systém v zdavislosti na svém nastaveni zasild po kazdém vloZeni nové zpravy/souboru e-
mailovou notifikaci.

Notifikace je odesilana v Cisté textové formé a kdédovani UTF-8. Pro snadnéjsi automatické
zpracovani je pak ke zprdvé jesté pripojena paticka, kterd je uréena pro automatické
zpracovani a je ve tvaru:

**EVENT:NEWMESSAGE*ID:20*AUDIT:FALSE**

Samotna pole se mohou do budoucna ménit, ale format zlstane zachovan takto:
**DARAMETR1:HODNOTA1*PARAMETR2:HODNOTA2* ... *PARAMETRX:HODNOTAX**
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Mozné parametry/hodnoty jsou nasledujici:

EVENT - hodnota: v soucasné dobé pouze NEWMESSAGE

ID — hodnota: ID nové vioZzené zpravy (pro EVENT: NEWMESSAGE)

AUDIT - hodnota TRUE nebo FALSE (TRUE, pokud je k alertu pozadovan auditni zdznam ze
systému koncového uzivatele).

2.Popis webového rozhrani

2.1. Obecné

Po Uspésném pfrihlaseni do aplikace se v menu zobrazi ptistupné funkce. Po zvoleni funkce
pak pod zdlozkami jsou jednotlivé operace s daty, ktera vybrana funkce podporuje.

U vSech formuldra v jednotlivych funkcich jsou k dispozici nasledujici moznosti zpracovani
formulare:

e ZruSit — vymaze formular a uvede do vychoziho stavu.

e Generovat JSON dotaz pro APl — slozZi pro generovani dotazll pro interni REST API. Tato
funkce neprovadi samotnou akci.
e Provést pozadavek — provede samotny poZadavek dle vyplnénych dat ve formulari.

2.2. Alerty

Modul slouzi pro zjistovani aktualniho stavu alertli, pro anonymni vyménu zprav mezi
dotéenymi subjekty a pro vyménu soubort.

Modul umoZriuje zjistovani stavu alertl a zaslanych zprav a soubord na zakladé filtrace.
Primarnim zdrojem je interni APIl, nicméné veskeré funkce jsou k dispozici i pfes webovy
interface.

Ke kazdému alertu m(ize byt pfifazen libovolny pocet zprdv s moznosti na né odpovidat a
prikladat soubory do velikosti 16MB. Jsou povoleny pouze soubory typu: txt, csv, jpeg, png,
tiff, pdf.

2.2.1 Nacist data
SlouZi k nacteni existujicich dat v aplikaci (Ciselniky, uloZené alerty a soubory k nim pfidané).

Vysledek jako — umoziuje zvolit format vystupu
JSON (standardni) — ve webovém rozhrani vypiSe pfipadny vysledek, v internim REST
API pouZije pro odpovéd standardni format.
CSV/Binarni (soubor ke stazeni) — misto odpovédi se vygeneruje soubor v csv formatu
a ten je mozné stahnout a nasledné zpracovat. V pfipadé nacitani dfive vlozeného
souboru (funkce Zobrazit soubor) je pak typ souboru volny (tj. maze byt jakykoliv).

Zobrazit — volba jaké data se maji zobrazit
Stav alertu — zjiSténi stavu alertu nebo alertt dle filtru.
Zpravy — zjisténi zaslanych zprav k alertu
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Soubor — stazeni souboru

Ciselnik stavi alert(l — &iselnik stav(l alert(, které jsou aktudlné k dispozici. Ciselnik je
informativni.

Skupiny — (pouze pro opravnéni MAH) — zjiSténi vSech alertl ze stejné skupiny.

Filtr — podsekce, které se méni v zavislosti na Zvoleném poli ,,Zobrazit":

2.2.1.1 Zobrazit Stav alertu

Zobrazi vSechny alerty a jejich stav dle nastaveného filtru. Alerty jsou fazené dle data
generovani. Zakladni pocet alertll které se zobrazi je 500. Pro zobrazeni vice vysledkl je
potfeba pouzit ,strankovani“. V kazdé odpovédi API je pfitomna i hodnota o poctu stranek
(subsetll) — dostupné je pouze pokud , Vysledek jako” je vybran JSON.

Nejnovéjsi — pokud je zaskrtnuto, pak fadi vysledky od nejnovéji generovanych alertd.
(Standardné je fazeni od nejstarsich).

UPRC - jednoznacny identifikator alertu.

Cas vytvoreni alertu — omezeni od — do na ¢as vytvoreni alertu.

Zména stavu alertu — zobrazi pouze alerty novéjsi nez zadany datum.

ID stavu — omezi vypis alertd dle zvoleného aktudlniho stavu.

Pozadovan audit - informace, zda je pozadovano =zaslani auditni stopy.
Strana vysledkul — celé ¢islo — pokud je Cislo zaporné, pak odpovéd systém je pocet stranek
vysledk(, pokud je ¢islo kladné, tak vraci vybranou stranu vysledk.

Vysledkem dotazu je seznam alertd, obsahujici nasledujici polozky:

UPRC (Identifikator alertu), Created (Cas vytvofeni alertu), Product Code (Kéd produktu), State
ID (Aktudlni stav alertu dle &iselniku viz Ciselnik stav(l alertd), State (Textovy popis stavu), Last
Message ID (ID nejnovéjsi zasland zprdva k alertu nebo 0 pokud Zadna zprava neni), Required
audit (PoZadovano zaslani auditni stopy).

2.2.1.2 Zobrazit Zprdvy
Zobrazi vSechny zpravy dle nastaveného filtru:

UPRC - jednoznacny identifikator alertu.

ID zpravy — pfitfazené ID zprdvy (ID konkrétni zprdvy se zobrazuje pfi vioZeni a rovnéz kdekoliv,
kde se zobrazuje seznam zprav apod.)

Zména od — pokud je vyplnéno, pak zobrazi jen zpravy, které jsou novéjsi nez zadany cas.
Pokud neni vyplnén ani jeden parametr, pak se zobrazi veskeré zpravy za posledni tyden.
Pokud neni vyplnén parametr UPRC a ID zpravy, pak parametr ,Zména od“ nesmi obsahovat
datum starsi nez 1 mésic.

Vysledkem dotazu je seznam alertd, obsahujici nasledujici polozky:

ID (ID Zpravy), Parent (ID zpravy, na kterou se odpovida), Created (Cas vytvoreni zpravy),
Changed (posledni zména zprdvy), Subject (predmét zpravy), Message (zprdva — mUze byt
prazdnd, pokud je pfiloZzen soubor), isFile (indikace, zda zprava obsahuje soubor — soubor se
pak ziska pres ,Zobrazit soubor” s vloZzenych ID zpravy), Required audit (ptiznak auditni stopy),
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Public (indikator, zda je zprava soukroma — tj. vidi ji pouze ten, kdo ji zaslal a centralni
administrator), From me (Indikator, Ze zpravu zaslal praveé prihlaseny uZivatel).

2.2.1.3 Zobrazit Soubor
Zobrazi pfilozeny soubor ke zpravé.
ID Zpravy — povinny parametr — ID Zpravy, ke které je soubor priloZen.

2.2.1.4 Zobrazit Ciselnik stavi alertt
Zobrazi aktudlni ¢iselnik stav( alertu.

2.2.1.5 Zobrazit Skupinu
K zadanému Cislu alertu vrati seznam vSech alertd, které jsou pfifazené systémem, na zdkladé
podobnosti, do stejné skupiny.

2.2.2 Vlozit data

SlouZi k vloZeni nové zpravy nebo souboru.

UPRC — povinné pole — unikatni identifikator alertu, ke které se pfiradi zprava. Pokud se vyplni
pole ,,Odpovéd na“, pak se UPRC doplni automaticky.

Urceno pro — nastaveni kdo ma zprdavu vidét.

Odpovéd na — ID zprdvy, na kterou se odpovida (pokud se na néjakou odpovida).

Pfedmét — povinny parametr — pfedmét zprdvy (kratké shrnuti).

Zprava — text zpravy — povinné pole, pokud neni vyplnén soubor.

Pfiloha — vloZeni souboru ke zpravé.

Jméno prilohy — jméno, pod kterym uvidi ostatni uzivatelé vkladany soubor. Pokud neni
vyplnén, pak se pouzije nazev vloZzeného souboru.

Auditni stopa — priloha je auditni stopou — pokud je zvoleno (zaskrtnuto), pak se pfilozeny
soubor bere jako zaslani auditni stopy (tj. pfi obdrzeni pozadavku na auditni stopu se
v odpovédi na tento pozadavek zaskrtne ,Auditni stopa® — systém pak poznad, Ze pozadavek
na zaslani auditni stopy je vyfesen).

Po odeslani poZadavku se vygeneruje nové ID pro zpravu, a to se zobrazi. Zaroven jsou
odeslany odpovidajici mailové notifikace.

2.2.3 Operace Upravit data

UmozZnuje upravit text a viditelnost zprav pro ostatni.

Pro MAH umozZnuje nastavit stav alertu, pfipadné u daného alertu/skupiny nastavit, zda ma
byt alert zpracovan standardnim zplsobem (tj. nikoliv pres API).

2.2.3.1 Upravit zpravu

ID zpravy — povinny parametr — ID zpravy, ktera se ma upravit.
Urceno pro — nastaveni, kdo ma zpravu vidét.

Predmét — povinny parametr — pfedmét zpravy (kratké shrnuti).
Zprava — text zpravy.
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2.2.3.1 Upravit stav alertu
Pouze pro MAH.

UPRC — ¢islo alertu u kterého se ma nastavit stav.

ID Stavu — vybér stavu ktery se ma nastavit

Standardni zpracovani — (Pokud je zaskrtnuto, pak se zneplatni volba nastaveni ID stavu).
Pokud je zaskrtnuté, pak se nenastavi stav alertu, ale alert se zane zpracovavat standardnim
zpusobem bez pouziti API. (Coz je vhodné, pokud nékterd z dotéenych stran nema API
implementovano)

Pro celou skupinu — Pokud je zaskrtnuto, pak se novy stav nebo ,Standardni zpracovani“
nastavi pro vSechny aletry ze stejné skupiny jako je alert, zadany v parametru UPRC.

2.2.4 Operace Smazat data
Umoznuje odstranéni zprdvy, pokud na ni jiz nebylo zodpovézeno.
ID zprdvy — povinny parametr — ID zpravy, ktera se ma upravit.

7/ 16
Narodni organizace pro ovéfovani pravosti 1é¢iv, z.s., IBC Pobiezni 620/3, Karlin, 186 00 Praha 8
IC: 05851742, www.czmvo.cz



***_ Narodni organizace

*
* * pro ovéfovani ' \
* e x*  pravosti léEiv N L,-",.“ MI... |

3. Interni API

3.1. Obecné

Funkéné je ekvivalentni k webovému rozhrani. Jednd se o REST API, autorizace se pouZiva basic
auth. Vyména dat probiha pres format JSON (pokud neni stanoveno jinak).

Jednoduchy vzorovy kéd pozadavku v PHP a CURL: (pro ostatni jazyky bude obdobné).

$ch = curl init();

curl setopt (Sch, CURLOPT URL, URL));

curl setopt (Sch, CURLOPT RETURNTRANSFER, true);

curl setopt (Sch, CURLOPT USERPWD, ,LOGIN:PASSWORD");
curl_setopt ($ch, CURLOPT_HTTPAUTH, CURLAUTH_BASIC) ;
curl setopt (Sch, CURLOPT CUSTOMREQUEST, http METHOD) ;
curl setopt (Sch, CURLOPT POSTFIELDS, ,REQUEST™ );
curl setopt (Sch, CURLOPT HTTPHEADER, array(,Content-
Type:application/Jjson?t'));

$result = curl exec($ch);

Kde:

e URL je adresa funkce

e LOGIN, PASSWORD jsou pfihlasovaci udaje
Prihlasovaci udaje jsou bud generovany systémem na vyzadani, nebo je mozné pro
pristup ke konkrétnimu alertu pouzit (pro koncové uzivatele) jako login ,ID alertu” —
UPRC a jako heslo ID lokace.

e http_METHOD je jedna z metod ,GET“, ,POST*, ,DELETE", ,PUT“

e REQUEST — JSON formdtovany pozadavek. V pfipadé potreby lze generovat i ve
webovém rozhrani.

Vystupem je JSON, format se lisi dle pouZité funkce nebo metody. Zakladni struktura je
nasledujici:

{,status™:“ok", “code"“:0, “message™:“"OK", “result“:{ .. vysledek ..}}

Pokud code je rlizny od nuly, pak v message je popis chyby. Pole status je bud ,ok” —
pozadavek probéhl nebo ,error“ — pozadavek neprobéhl (obvykle to znamena — pokud
nenastala interni chyba API, Ze code — ¢islo chyby — je nenulové).

Vsechny metody maji svij ekvivalent ve webovém rozhrani. VSe, co plati tam, plati i pfi
pfimém pouZiti APl. Doporucujeme proto ziskavat dodatecné informace i ze sekce ,,Webové
rozhrani“.

3.1.1 Nastaveni jazyka odpovédi

Nékteré hodnoty v odpovédich mliZou byt lokalizovatelné — napf. chybové hlaseni api, stavy
alertd v Ciselniku. Pro nastaveni poZadovaného jazyka lze pouZit http hlavicku Accept-
Language.
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Podporované jazyky jsou v soucasné dobé cestina (cs) a anglictina (en).

Ptiklady:

Accept-Language: en

nebo

Accept-Language: cs-CZ

3.2. Prehled chybovych stavli — pole ,code”

code (koéd chyby)
0
1

11
12
13
14
15

16

17
18

19

20
21
22
23

http response
200
404

401

401

405

400
400
404
405
400
400

500

401
401

401

400
404
401
415

Popis

PoZadavek probéhl v poradku.

Neznama funkce

Pravdépodobné chybné url poZadavku.

Neovéreny pfistup.

Oveéreni uZivatele neprobéhlo v porddku, uZivatele nelze
pfihldsit.

Funkce nepovolena.

Pravdépodobné chybné url poZadavku, nebo uZivatel nemad
opravneéni k pristupu do API.

Nepovolené volani metody.

Nezndmd http metoda (povolené jsou GET, POST, PUT,
DELETE).

Nepovolenda hodnota pro parametr.

VypiSe i konkrétni parametr.

Nevyplnéna hodnota pro parametr.

Pravdépodobné neni vyplnén povinny parametr.

Alert nebyl nalezen.

Neni opravnéni k zapisu do alertu.

Soubor se nepodafilo dekddovat.

Chybné zakddovany soubor v JSON poZadavku
Velikost souboru prekrocila limit NMB

Uvede aktudlni maximdlni velikost souboru (16 MB).
Zpravu se nepodafilo uloZit.

Interni chyba API.

Neni opravnéni k Upraveé zpravy.

Na zpravu nelze odpovédét.

Bud'jiZ neexistuje nebo je uzavrend.

Zpravu nelze smazat.

Ke zpravé je prirazend odpovéd, nelze ji proto smazat.
Musi byt zadan alespor jeden parametr UPRC, ID
Soubor ID %s nebyl nalezen

Neni opravnéni ke ¢teni souboru.

Soubor neni podporovaného typu

Podporované typy jsou txt,pdf,csv,jpg,png, tiff
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3.3. Funkce Alerty

url funkce: https://api.czmvo.cz/alerts/
url funkce pro testovaci prostredi: https://api.czmvo.cz/t/alerts/

Generovani konkrétnich dotaz( a zobrazeni odpovédi APl ve formatu JSON je k dispozici i ve
webovém rozhrani APl systému.

3.3.1 Metoda GET
Odpovida operaci ,Nacist data” z webového rozhrani.

Nacteni stavu alertu

Ptiklad poZadavku (zjisténi stavu alert():

{"resultAs":"json","list":"state", "uprc":"CZ-0VG-ZZW-5BU~
Lz0","latest":true, "audit":true, "createdFrom":"2019-08-06

00:00:00", "createdTo":"2019-08-13 00:00:00", "changedFrom":"2019-08-04
00:00:00", "state":1,"page":1}

Priklad odpovédi:
{"status":"ok","code":0, "message" :"OK", "result":{"alerts": [{"uprc":"CZ-0VR-
Y94-KK5-6FJ", "created":"2019-07-16

07:50:04", "productcode":"08595116521485", "stateid":"1", "state":"Nov\u00£fd",
"lastmessageid":"20", "audit":false}]l}}

Priklad poZadavku (zjisténi poctu stranek subseta):
{"resultAs":"json","list":"state", "page":-1}

Priklad odpovédi:
{"status":"ok","code":0, "message" :"OK", "result": {"pages":3, "currentPage":0}

}

Pozndmky:

Pokud je parametr nepovinny, pak se do poZzadavku nemusi zadavat.

resultAs muizZe nabyvat hodnot ,json” nebo ,csv”. Pokud je nastaveno csv, pak vystupem je
tabulka ve formatu csv.

uprc — jednoznaény identifikator alertu.

list — vidy ,state”.

latest — true/false — fazeni od nejnovéjsiho alertu.

createdFrom — zobrazit pouze alerry novéjsi nez zadany cas. VSechny ¢asy se do systému
vkladaji ve formatu ,,RRRR-MM-DD HH:MM:SS“.

createdTo — zobrazit pouze aletry starsi nez zadany cas.

changedFrom — zobrazit pouze alerty, u kterych je evidovana zména stavu od zadaného casu.
state - zobrazit pouze alerty s odpovidajici stavem (dle ¢iselniku stavu),

page — celé Cislo — urcuje kterd stranka vysledk( (subset) se vrati v odpovédi. Maximalni pocet
alertQ (tj. jedna stranka) vjednom subsetu je 500 (v zavislosti na nastaveni konkrétnich
opravnéni muize mit vybrany subset pocet alert( nizsi). Pokud se v poZzadavku parametr page

nastavi jako zdporné Cislo (napf. -1), pak v odpovédi bude pouze celkovy pocet stran subsetu.
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V json odpovédi jsou pak vZdy vraceny hodnoty pages a currentPage

V odpovédi pak (kromé zfejmych poli):
alerts je vidy pole —i v pfipadé vraceni jednoho vysledku.
stateid — ID statusu alertu.
state — textové vyjadreni ID statusu.
lastmessageid — posledni vloZzena zprava.
audit — true/false — priznak, u alertu se eviduje pozadavek na zaslani auditni stopy — pokud se
jednd o pozadavek (tj. hodnota je true), pak pro vyfizeni pozadavku je potreba:
1) nejprve nalézt ID zpravy, ktera je timto pozadavkem (viz ptiklady sekce ,Nacteni vSech

zprav"),
2) nasledné vytvorfit novou zpravu s priznakem ,audit” jako odpovéd na tuto zprdvu a
prilozit k ni soubor s auditni stopou.

pages — pocet stranek zaznam (subset()
currentPage — aktualni vracend stranka vysledku v poli alerts (pokud je parametr page kladny,
pak se jednd o tuto hodnotu)

Nacteni zprav

Pfiklad pozadavku:
Zjisténi vsech zprav od 6.8.2019 12:00:00

{"resultAs":"json","list":"messages, "changedFrom":"2019-08-06 12:00:00"}

Zjisténi vsech zprav k alertu CZ-0VG-ZZW-5BU-LZP

{"resultAs":"json","list":"messages", "uprc":"CZ-0VG-ZZW-5BU-LZP"}

Zjisténi/nacteni zpravy s ID 20

{"resultAs":"json","list":"messages","id":"20"}

Zjisténi zpravy s pozadavkem na audit

{"resultAs":"json","list":"messages", "uprc":"CZ-0VG-ZZW-5BU-
LZP", "audit":true}

Pfiklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"messages": [{"id":"19", "pa
rent":"0", "uprc":"CZ-0VR-Y94-KK5-6FJ", "created":"2019-08-06

10:45:59", "changed":"2019-08-06 10:45:59","subject":"info", "message" :"Uplne
ok","isfile":false,"audit":false, "public":false, "fromme":true}, {"id":"20","
parent":"19", "uprc":"CZ-0VR-Y94-KK5-6FJ", "created":"2019-08-06

10:59:06", "changed":"2019-08-06 10:59:06", "subject":"Re:
info", "message":"Fajn","isfile":false,"audit":false, "public":true, "fromme":
false}l}}
Pozndmky:
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uprc — jednoznacny identifikator alertu, jedna se o povinny parametr, pokud neni zadan
parametr id nebo changedFrom

list — vidy ,messages”.

id — ID zpravy

changedFrom — ¢as ve formatu ,,RRRR-MM-DD HH:MM:SS“ — zobrazit jen zpravy, které jsou
noveéjsi nez zadany cas. Pokud neni zaddn parametr uprc ani id, pak hodnota changedFrom by
nemél byt datum starsi nez 1 mésic.

audit — true/false — zobrazi jen zpravy, které jsou pozadavkem na audit.

V odpovédi pak: (kromé zfejmych poli)

messages — je vidy pole i v pfipadé jediného vysledku.

id — ID zpravy.

parent — ID zpravy, na kterou se odpovida (tj. ID dotazy/poZzadavku).

uprc — jednoznaény identifikator alertu.

created — Cas vytvoreni zpravy.

changed — ¢as posledni Upravy zpravy.

subject — predmét zpravy.

message — text samotné zpravy.

isfile — true/false — zprava obsahuje soubor

audit — true/false — zprava je pozadavkem na auditni zpravu (postup feseni je v sekci Nacteni
stavu alerta).

fromme — true/false — pfiznak, Ze zpravu vytvoril aktudlné prihlaseny uZivatel.

Nacteni souboru

Pfiklad pozadavku:
{"resultAs":"json","list":"file","id":"21"}
nebo (pfimé zaslani souboru)
{"resultAs":"csv","list":"file","id":"21"}
Priklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"filename":"xxx.pdf","file
data":"JVBER10xLjcKCjQOgMCBVYmMOKKE1kZW50aXR5KQplbmRVYMOKNSAWIGO1agooQWRvYmUp
CmVuzG91ago4IDAgb2JgCiw8Ci9GaWx0ZXIgL0ZsYXRIRGVjb2R1CiIMZW5ndGggODkINJAKLIR
5cGUgLINOcmVhbQo+PgpzdHI1YW0KedzsfQ1lgVMX9\ /3fese+9Pd\ /em80muS5vNRUIOKpADAt 1w
iVIkAmMKiRsOlYD2CcgkV8ATBA6sith7xQsWDIfEIiBWPHMOtWK2irTWEtt5WE2FJglez+vzO7yW7
kaNJ\/aPnl9z678515M\/O0dmTfzne+b77y3+4AAQB0SAdZPmMHE8CYYfjndMhDMaAbx\ /OG7CxEL
b6zruAe63XQB8xXEN02acdCDIb8CO7QCSPu+4GSeP+\/z0s\/4E\/ ..

Pozndmky:

resultAs — json - pak vrati soubor ve formatu ktery je naznacen v pfikladu vyse
resultAs — csv — pak posle soubor pfimo (s odpovidajicim mimetypem).

list — vzdy ,file“.
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Nacteni Ciselniku stavu

Pfiklad pozadavku:
{"resultAs":"csv","list":"enumState"}

nebo (pfimé zaslani souboru)
{"resultAs":"csv","list":"file","id":"21"}
Priklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"states": [{"id":"1", "name"
:"Nov\u00£fd", "externalcode":"01","finalstate":false}, {"id":"5", "name":"V
\u0159%9e\u016len\ul00ed", "externalcode":"#","finalstate":false}, {"1d":"3", "na
me" :"Uzav\u0159en\u00fd", "externalcode":"06a,06b, 06c", "finalstate":true}, {"
id":"6", "name" :"0dlo\u0l7een\u00£fd", "externalcode":"","finalstate":false}, {
"id":"7", "name" : "Chyba import na
callcentrum", "externalcode" :"CALLFAIL","finalstate":false}]}}

Pozndmky:

resultAs m(iZe nabyvat hodnot ,,json“ nebo ,csv“ — pokud je nastaveno csv, pak vystupem je
tabulka ve formatu csv.

states — vzdy pole.

name — nazev stavu.

externalcode — kdd dle kddu ciselniku stav(.

finalstate — true/false — pfiznak, zda stav je konecny (tj. zda je alert vyresen).

settingallowed — true/false — pfiznak, zda je mozZné tento stav slertu nastavit pres APl (puze
pro MAH)

Nacteni skupiny alertt

Pouze pro MAH.

Umozniuje nalist seznam vSech alertd, které se nachdzi ve stejné skupiné jako vychozi alert.
Systém do skupin zatazuje podle podobnosti jednotlivych alert(.

Pfiklad pozadavku:
{"resultAs":"json","list":"group", "uprc":"CZ-0VR-YE5-C1IN-KLM" }
Pfiklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result": {"uprc": ["CZ-0VR-YE5-CIN-
KLM", "CZ-0VR-YE5-VS7-BXP"] }}

Pozndmky:
uprc — v dotazu — ¢islo vychoziho (jednoho) alertu
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V odpoveédi:
uprc je seznam vsech alertl které patii do stejné skupiny. Pokud alert do Zzadné skupiny
nepatfi, pak je v odpovédi prazdné pole.

3.3.2 Metoda POST
Odpovida operaci ,Vlozit data” z webového rozhrani. Vyznam poli je popsan tamtéz.

Pozadavek (jednoduché vloZeni):

{"uprc":"CZ-0VR-Y94-KK5-
6FJ", "public":true, "subject":"test", "message":"test"}

Pozadavek (vloZeni jako odpovéd na jinou zpravu):

{"uprc":"CZz-0VR-Y94-KK5-6FJ", "public":true, "id parent":20,"subject":"Re:
Re: info","message":"test"}

Pozadavek (vloZzeni souboru a zaroven auditni stopy — pokud to ma byt jen obycejny soubor,
pak parametr audit bude mit hodnotu false — nebo nebude uveden):

{"uprc":"CZ-0VR-Y94-KK5-6FJ", "public":false, "audit" :true, "subject":"Re: Re:
info", "message":"test","file" :"iVBORwWOKGgoAAAANSUhEUgAAABAAAAAQCATIAAACQKWG2
AAAACXBIWXMAAASTAAALEWEAMPWYAAAAIGNIUkKOAAHOIAACAgWAA+E8AATDPpAABIMAAAGMAAADG
YAAAXb5JfxUYAAAD])SURBVHjaYnwaJcSABBhZ2R1Qwf\/fP5G5THIUwsWRpZiQVePSgyzFhF8dJ
mBB43PahAmkTEAWeRYtDLE\/\/++fJE+7hCB88cmXmXiFCRN8PEEK61IRGVNZOmzDIBc9eZKihGE
w8QQquTNnLBM4Qfvh9Z9WFOgdTSt8+iETZILX0LCVBkQUQo4dGDFiQIT38\/sgqi6FmkgNTyD3A9
EMaHOQVYQgmgZ\ /mHZ 9HCcKUQIRAPBgYGFohD4£fY17IHpQVDLI\/\/dPFswQhOtBVooz4pDloKmG
ugU5teJJI\/AO0y4QnJIcMFkcUBAWCUU3b1BVKmxQAAAABJRUSErkJggg==","filename":"test

. png" }
Odpovéd:
{"status":"ok","code":0, "message" :"OK", "result":{"id":22}}

Pozndmka:

uprc — jednoznacny identifikator alertu, je to povinné pole, pokud neni vyplnéno pole
id_parent.

public — true/false — pfiznak, Ze zprava je verejna ve smyslu, Ze k ni ma pristup MAH i koncovy
uzivatel (pokud je nastaveno na false, pak ke zpravé ma pristup pouze autor a administrator
systému).

id_parent — ID zprdvy, na kterou se odpovida.

subject — povinné pole - predmét zpravy.

message — text zpravy. Pole je povinné, pokud neni vloZen soubor.

file — base64 zakddovany bindrni soubor (bez omezeni typu).

filename — jméno souboru (pokud se vklada soubor, pak se jedna o povinné pole).

audit — true/false — priznak, Ze se jedna o vyfizeni pozadavku na auditni stopu.

V odpovédi id odpovida ID nové zaloZené zpravy.

3.3.3 Metoda PUT
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Odpovida operaci ,,Upravit data” z webového rozhrani.

3.3.3.1 Upravit existujici zpravu
Umoznuje upravit pole public, subject a message u existujici zpravy.

Pozn.: Upravit data mliZe pouze autor, nemUZe byt upravovana zprdva, na kterou jiz existuje
odpovéd).

Pfiklad pozadavku:
{"id":22,"public":true, "subject":"TEST"}
Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result":{"id":22, "changed":"2019-
08-06 15:36:35"}}

Pozndmky:
id — ID zpravy
upravit lze pouze pole public, subject a message.

3.3.3.2 Upravit stav alertu
UmozZnuje upravit stav alertu nebo vice alerta.

Pozadavek: (Nataveni stavu alertu)
{"uprc":"CZ-0VR-YE5-VS7-BXP", "state":5, "group":false}

Pozadavek: (Hromadné nastaveni stavu)
{"uprc":"CzZ-0VR-YE5-VS7-BXP", "state":5, "group":true}

Pozadavek: (Alternativni hromadné nastaveni stavu)
{"uprc": ["CZ-0VR-YE5-VS7-BXP", "CZ-0VR-YE5-CIN-KLM"], "state":5}

PoZadavek: (Nataveni alertu pro standardni zpracovani)
{"uprc":"CZ-0VR-YE5-VS7-BXP", "state":-1, "group":false}

Odpovéd:
{"status":"ok","code":0, "message" :"OK", "result": {"uprc": ["CZ-0VR-YE5-
CIN-KLM", "CZ-0VR-YE5-VS7-BXP"]}}

Pozndmka:

uprc — jednoznacny identifikator alertu, je to povinné pole

state — ID nového stavu alertu. Seznam moznych stav( Ize ziskat viz kapitola Nacteni Ciselniku
stavll. U stavu ktery je moZné nastavit pres API je uveden priznak settingallowed. Pokud je
parametr state zadan jako negativni celé Cislo (resp. -1), pak se nenastavuje stav samotného
alertu, ale alert se oznaci tak, aby u néj probéhlo standardni zpracovani, které probiha u alertt
kde dotfené strany nemaji pristup k tomuto API.
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group — true/false — Pokud je true, pak je stav nastaven pro vsechny alerty ze stejné skupiny
(viz metoda GET, ziskadni alertl ze skupiny) jako vstupni alert (parametr uprc). Pokud je
nastaven na false, pak se zména stavu tykd pouze zadaného alertu.

V odpovédi pak:
v parametru uprc je vzdy seznam dotcéenych (upravenych) alerta.

3.3.4 Metoda DELETE
Odpovida operaci ,,Smazat data”“ z webového rozhrani. UmoZiiuje odstranit zpravu.

Pozadavek:

{"id":22}

Odpovéd:
{"status":"ok","code":0, "message" :"OK", "result":{"id":22}}

Pozndmka:
Parametr id (ID zpravy) je jedinym moznym parametrem. Podminky smazani zprdvy jsou
shodné jako podminky pfi jeji Uprave.
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