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Seznam zkratek, pojm{

CZMVO = NOOL Narodni organizace pro ovérovani pravosti léCiv, z.s.

NMVS = NSOL Narodni systém pro ovérovani pravosti léCiv

OBP Partner, ktery nahrava data do evropského hubu

MAH Drizitel rozhodnuti o registraci

FMD Smérnice EU 2011/62 / EU (smérnice o padélanych lécivych pripravcich)

Alert Vystraha vygenerovana systémem NSOL, indikujici podezieni na
padélek

ul Jedinecny identifikdtor; umoznujici ovéreni pravosti a identifikaci
jednotlivého baleni [éCivého pfipravku

ATD Anti-tampering device; prostfedek proti manipulaci s obalem lécivého
pfipravku

2D kod 2D kod GS1 DataMatrix

Paralelni Soubézny distributor (drzitel povoleni k distribuci [éCivych pFipravk(

distributor zajistujici preprodej LP mezi zemémi)

FQA Casté otazky a odpovédi

IMT Intermarket operace

1 Uvod

Dle smérnice Evropského parlamentu a Rady 2001/83/ES, 2011/62 / EU a nafizeni komise
v pfenesené pravomoci (EU) 2016/161 — tzv. FMD (Falsified Medicines Directive) pro
ovérovani pravosti |é¢iv musi jednotlivé ndrodni staty vybudovat narodni systém pro
ovérovani humannich lé¢ivych pripravk( a pfipojit ho k evropskému systému uloZist. Za timto
Ucelem smérnice zavadi povinné ochranné prvky, které umozni u vybranych IéCivych pfipravk
identifikovat jednotlivd baleni a ovéfit jejich pravost pomoci jedine¢ného identifikatoru.
Ovéreni pravosti jedinecného identifikditoru by mélo byt provedeno prostfednictvim
porovnani jedine¢ného identifikdtoru s legitimnimi jedineénymi identifikatory uloZzenymi
v tomto systému uloZist.

Narodni systém pro ovérovani léciv Ceské republiky (NSOL) je zaloZen na technickém feseni
spolec¢nosti Solidsoft Reply. Do tohoto narodniho systému pro ovérovani IéCiv pfistupuji
koncovi uZivatelé, tj. vSichni distributofi a Iékarny.

Vybudovani, provoz NSOL a pfipojeni jednotlivych subjektl zajistuje Narodni organizace pro
ovérovani pravosti léCiv, z.s. (NOOL), ktera byla zaloZena za timto ucelem.
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Plny text smérnice a natizeni spolu s dalSimi informacemi o FMD jsou k dispozici na webovych
strankach NOOL: www.czmvo.cz/cs/

2 Ucel

Cilem tohoto dokumentu je blize specifikovat stavy, pfi kterych vznikne podezieni na padélek
a dojde k vygenerovani systémového alertu, a dale navrhnout provozni a komunikaéni procesy
pro reakci na tyto udalosti.

Dokument vychazi jednak ze soucasného stavu NSOL a souc€asného nastaveni systému pro
spravu alert(.

V budoucnu muze dojit k Upravam navrZenych procesl na zdkladé rozvoje obou systému a
pfipominek uzivatell systém.

3 Rozsah

Dokument zahrnuje postup feseni alertll véetné odpovédi generované NSOL poté, co systém
obdrzi pozadavek na ovéreni léCivého pripravku od koncového uzivatele.

Soucdsti dokumentu nejsou povinnosti a postupy jednotlivych spolecnosti podilejicich se
na distribuci a vydeji l1éCivych ptipravkl, které souvisi se zavadou v jakosti ¢i podezienim na
padélek a nejsou generovany NSOL.

4 LécCivy pripravek

4.1 Ochranné prvky na léCivém pripravku

Lécivé pripravky propusténé z vyroby kvalifikovanou osobou vyrobce |éCivého pfipravku po 9.
unoru 2019 podléhaji FMD smérnici, a proto musi byt opatfeny ochrannymi prvky (tj.
jedine¢nym identifikatorem, tzv. Ul, spolu s prostfedkem k ovéfeni manipulace s obalem
|é¢ivého pripravku, tzv. ATD).

4.1.1 Jedinecny identifikator

Jedinecny identifikator je série alfanumerickych znaku, kterd je pro dané baleni léCivého
pfipravku jedinec¢na. Je jednim z ochrannych prvk, kterymi musi byt opatreny IéCivé pfipravky
podléhajici omezeni vydeje na l|ékarsky predpis, pokud nejsou zahrnuty do seznamu
uvedeného v pfiloze | natizeni komise v prenesené pravomoci (EU) 2016/161, nebo
nepodléhajici omezeni vydeje na Iékarsky predpis zahrnuté do seznamu uvedeného v pfiloze
Il tohoto nafizeni. Datovym nosi¢em pro zakddovani Ul je dvourozmérny symbol 2D kéd GS1
DataMatrix (dale jen 2D kdd), do kterého vyrobci kéduji Ul. Jedinecny identifikator se sklada
z datovych prvkl uvedenych v Tabulce 1.

Tabulka 1 - Udaje v 2D kédu
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Zkratka Datovy prvek Poznamka

PC Kéd ptipravku GS1 format: GTIN, NTIN, PPN

LOT Cislo sarie Pfipustné znaky: dle GS1, délka retézce: 7 — 21
znakd

EXP Datum exspirace Tvar: RRMMDD, kde DD mze byt i, 00"

SN Sériové Cislo Pfipustné znaky: dle GS1, délka retézce: 7 — 21
znakd

Datové prvky musi byt také vytiStény na obalu v okem citelném formatu. VSechny datové
prvky se pouzivaji pfi komunikaci s NSOL.

Na obalu mohou byt vytistény i jiné kédy (napt. QR kod, EAN kéd), které ale nejsou nosi¢em
Ul a nejsou u nich uvedeny datové prvky v okem citelném formatu (SN, PC), a tedy neslouzi
k ovéreni pravosti léCivych pfipravkd podle FMD smérnice, ale pravdépodobné k jinym uceliim
(marketinkové informace, odkaz na webové stranky vyrobce apod.). U IéCivych pfipravkd
s povinnosti mit na obalu Ul ve formé 2D kddu se doporucuje prejit pouze na 2D kéd a omezit
soubéh EAN kdédu a 2D kdédu na co nejkratSi dobu. Je-li na baleni |éCivého pfipravku pouze
EAN kod nebo QR kdéd, takovy |écivy pFipravek pravdépodobné nespada pod pravidla FMD.

Ptiklady serializovaného lécivého pripravku s 2D kédem viz. obrazky v kapitole 4.4.

Pozn.: Pokud baleni Ié¢ivého ptipravku obsahuje 2D kéd, musi byt tento kéd vidy ovéren, i
kdyZ obal neobsahuje datové prvky v okem ¢itelném formatu (PC, LOT, SN, EXP).

Upozornéni: Pokud se 2D kéd a okem Citelné datové prvky nevejdou na stejné misto, vyrobce
je miZe umistit jinam libovolné na sekunddrnim obalu.

4.1.2 Prostredek k ovéreni manipulace s obalem pripravku

Ovéreni toho, Ze s |éCivym pFipravkem nebylo manipulovdno se provadi vizudlni kontrolou
neporusenosti prostfedku k ovéreni manipulace s obalem (tzv. ATD) na vnéjsim obalu.

4.2 Rozdil mezi 2D kdodem (GS1 DataMatrix) a QR kodem

Na nékterych pripravcich se maze vyskytovat i QR koéd. Ackoliv je vizudlné i technicky velmi
podobny a jedna se rovnéz o 2D kdd, neni pro FMD povolen. V QR kédu muze byt zakddovana
libovolna informace, napft. nazev léCivého pfipravku, odkaz na webové stranky vyrobce apod.,
naproti tomu datové prvky a jejich struktura v 2D kddu pro ucely smérnice jsou jasné
definovany. Detailni popis 2D kédu Ize nalézt na webové strance: www.gslcz.org.

QR kod 2D kaéd
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Obradzek 1 —rozdily mezi 2D kédem a QR kédem

4.3 Dopad data ucinnosti smérnice na vydej léCivych pripravkd

Neserializované lécivé ptipravky (bez 2D kddu), propusténé z vyroby pred datem ucinnosti
FMD (tj. do 9. Unora 2019), mohou byt i naddle vydavany bez ovéreni v systému NSOL ( pomoci
EAN kodu), pozadavky FMD se na né nevztahuiji.

Serializované lécivé pripravky (s 2D kédem dle specifikace) musi byt pfi vydeji po 9. unoru
2019 ovéreny v NSOL. Nutnou podminkou je, aby vyrobce nebo drzitel rozhodnuti o registraci
(MAH)/(on-boarding partner = OBP) nahral pfislusna data do systému, jinak léCivy pFipravek
nebude mozné ovérit (a tudiz ani vydat) — vznikne alert (viz ddle). V pripadé, Ze l1éCivy pripravek
byl propustén z vyroby pfed 9. tnorem 2019 a data nebyla do systému uloZist dohrana, lze i
pres vznik alertu tento Iécivy pripravek vydat pacientovi. Nicméné NSOL neeviduje datum
propusténi z vyroby, a proto tuto informaci koncovym uzivatelim neposkytuje.

Lécivé pripravky propusténé z vyroby po 9. Unoru 2019, podléhajici FMD smérnici, musi byt
opatfeny ochrannymi prvky. Pfi ovéfeni ochrannych prvkd vyrobci, distributofi a osoby
opravnéné nebo zmocnéné vydavat |éCivé pripravky verejnosti ovéfi:

a) pravost jedinecného identifikatoru (Ul);

b) neporusenost prostredku k ovéreni manipulace s obalem (ATD).

Ul, 2D kdd a dalsi okem citelné datové prvky jsou popsany v kapitole 4.1.1. Ovéreni pravosti
Ul predstavuje zasadni krok pro zajisténi pravosti |éCivého pripravku, a proto by Ul mélo byt
porovnano pouze s legitimnimi Ul s nahranymi do bezpecného systému uloZist ovérenymi
uZivateli. Ovéfeni ATD viz. 4.1.2.

4.4 Priklady realnych lécivych pripravkd s 2D kédem

PC: 03838989503505

OYVTIP1AWG
Exp. . 1472087

Obrazek 2 — priklady 2D kodu na IéCivych pFipravcich

PC: 05690528311020
SN: 10067720735972
Pouzitelnédo: 02 2022

C.tarze: 16060219

4.5 Nacteni 2D kodu

Dvourozmérny 2D kéd se primarné snima 2D snimacdem carového kddu, tzv. c¢teckou. Pfi
nacteni 2D kodu pak muze dojit ke dvéma zakladnim situacim:

a) 2D kéd se korektné nacte,
b) 2D kod se nenacte.
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Ad a)
V ptipadé, Ze 2D kdd se korektné nacte, informacni systém pak informaci dale zpracovava.

| v pfipadé, Ze dojde k nacteni 2D kédu, nemusi dojit k dalSimu zpracovani informaci v ném
obsaZenych. Nastane to napfiklad v nasledujicich ptipadech:
e kod neni ve tvaru, ktery je pozadovan FMD smérnici (napf. 1éCivy pripravek, ktery nese
QR kod s odlisSnymi informacemi),
e nacte se kdd, ktery ale neni 2D kdd,
e nacte se kdd, ale chybi v ném 1 nebo vice fidicich znakd,
e dle informaci uvedenych v 2D kédu lékdrensky software detekuje, Ze |éCivy pripravek
nepodléhd smérnici FMD (napf. volné prodejny IéCivy pfipravek nebo se nejednd o
|éCivy pFipravek).

Ad b)

Nékteré mozné pficiny nenacteni 2D kédu:
e obal, atedyi 2D kdd, je fyzicky poSkozeny (necitelny z mechanickych pficin),
e Spatnd kvalita tisku,
e vadna nebo Spatné nakonfigurovana c¢tecka.

Pokud je obal fyzicky poSkozeny nebo kvalita tisku je Spatna, léCivy pfripravek se vraci
distributorovi dle stavajicich pravidel. Pro ostatni pfipady je nutné vyzkouset funkénost
techniky (napf. nactenim jiného, jiz ovéreného lécivého pripravku nebo vyuzitim NOOL
kontrolniho scanu).

Dalsi pficiny neluspésného ovéreni a doporuceny postup pro tyto pfipady jsou uvedeny
v kapitole 5.1 Proces ovéreni léCivého pFipravku a tok informaci pti podezieni na padélek jsou
blize popsany na nasledujicich obrazcich (Obrazek 7 — proces feseni alertll pro koncového
uzivatele a Obrazek 8 — proces reseni alertll pro MAHa/OBP).

4.6 Manualni a opakované zadani

V ptipadé, kdy nelze 2D kdd nacist pomoci ¢tecky, je mozné vyuzit manudlni zadani (rucni
vloZeni okem ¢&itelnych datovych prvki). Poéet opakovani pro ovéreni stavu baleni (operace
,OVéreni“) je omezen na 10 pokusu.

4.7 Stavy baleni pfipravku

V Tabulce 2 je uveden a vysvétlen seznam vsech stav(, ve kterych se vydavané baleni |éCivého
pfipravku muZe nachazet. Dle mozZnosti zmény Ci nikoliv je tento stav oznacden Zluté, resp.
Cerveneé.

Ve vydeji lze pokracovat pouze v pripadé, kdyz je baleni léc¢ivého pripravku ve stavu
»Aktivni“.

Vsechny ostatni stavy znamenaji, ze 1éCivy pfipravek byl jiz vydan a konkrétni baleni [éCivého
pripravku bylo vyfazeno z Ulozisté, nebo z néjakého divodu vydan byt nemuze. Tyto stavy jsou
bud'trvalé, bez moZnosti zmény (napf. STOLEN/Odcizeny), nebo u nékterych je mozna zména
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stavu do 10 dnU na stejné lokalité (EXPORT from EU/Export z EU) nebo je zména stavu mozna
bez ¢asového limitu (LOCKED/Uzamceny — tyka se pouze MAH(/OBP a drziteld povoleni
k distribuci léCivého ptipravku v roli Paralelnich distributor():

e 7luté jsou oznaceny stavy baleni, které lze za definovanych podminek zménit (na
stejném misté, ve lhaté 10 dnl nebo po neomezenou dobu), tedy vratit do vychoziho
stavu — tj. AKTIVNI. Ne viechny stavy lze ale ménit na viech ovérovacich pracovistich
koncovych uzivatell (napf. stav ,Export z EU“ mUZe ménit jen distributor drzitel
povoleni k distribuci léCivych pfipravka (paralelni distributor ¢i MAH,) stav ,Uzamceny”
mUzZe pouZit jen MAH/OBP.

e Cervené jsou oznaceny stavy, které jsou trvalé a neni moiné je zménit, tj. baleni
lé¢ivého pFipravku jiz neni mozné vratit zpatky do stavu AKTIVNI (reaktivovat)
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Tabulka 2 — Stavy baleni IéCivého pripravku

Kdo maiZe zménit stav baleni lé¢ivého pFipravku

Stav SoubdZny Poplis
Lékdrna Distributor MAH/OBP
ANO ANO ANO ANO Podminka pro vyde] / zmé&na stavu.

Lé&vy phipravek s danym sériovym &islem byl oznaden jako vydany. Sériové Eislo)
/Dispense/Vydany ANO ANO ANO ANO bylo oznalené jako vyfazené, ale miie byt reaktivovano ve Ihité 10 dnii ne
stejném misté (bez omezeni poftu reaktivaci).

Vratka. Lé&ivy plipravek bylvydany. Sériové &islo bylo oznagené jako vyfazené, ale
ANO ANO ANO NE mdie byt reaktivovdno (ve Ihité 10 dnli ne stejném misté - bez omezeni poftu
reaktivaci).

Zména stavu Vydany -
Reintroduce/Reaktivace

Expired/Exspirovany Sarie pro dané sériové Eislo Jii exspirovala. Sériové &islo je trvale vyFazeno.

Léévy phipravek (stejny produkt kéd) byl staien ztrhu. Sériové Eislo je trvale|

Withdrawn/StaZeny vyfazeno.

Recalled/Odvolany Sarie pro dané sériové &islo byla staiena. Sériové Eislo je trvale vyfazeno.

Léévy phipravek sdanym sériovym &islem byl dofasné vyfazen pro daBi Setfeni
nebo jinou akcl. Séniové Eislo mide byt vyrobcem reaktivovdno v neomezené Ihiné
{pfi zachovédni podminky stejného mista).

Léévy pfipravek s danym sériovym &islem byl oznaden pro znieni. Sériové Eislo je
trvale vyfazeno.

Stolen/Odcizeny Léévy pfipravek s danym sériovym &islem byl oznaden jako odcizeny. Sériové Eislo|

Je trvale vyFazeno.
Léévy phipravek sdanym sériovym &islem byl oznaden jako exportovany z EU.
Export from EU/Export z EU NE ANO ANO ANO Sériové Eislo bylo vyfazeno, ale mide byt reaktivovano ve Ihiité 10 dnii ve stejném|
misté.
Zména stavu Export from EU - Odvoldni NE ANO ANO ANO Zrufenl exportu. Lé&ivy pipravek byl oznaden jako exportovany z EU. Sériové Eislo
Exportuz EU bylo vyfazeno, ale mide byt reaktivovdno ve Ihiité 10 dnii ve stejném misté.
Léévy phipravek sdanym sériovym &islem byl poskytnut jako vzorek psluSnym)
Sample/Vzorek ANO ANO ANO NE orgdnim. Sériové Eislo bylo vyfazeno, ale mide byt reaktivovano ve Ihité 10 dnii ve,
stejném misté.
Léévy phipravek sdanym sériovym &islem byl poskytnut jako vzorek zdarma.
Free Sample/Vzorek zdarma NE ANO ANO ANO Sériové Eislo bylo vyfazeno, ale mide byt reaktivovano ve Ihité 10 dnli ve stejném|
misté.
. Lé&ivy phipravek sdanym sériovym &islem byl pfebalen soubdinym dovozcem.
Checked-out/Odregistrovany NE NE ANO NE Sériové disko e trvale vyFazeno.
Nahrdni produkt master dat (pfes EU HUB) ANO ANO
Nahrani dat o jednotlivych balenich (pfes
EU HUB) ANO ANO
Vy2adani reportu ANO ANO ANO ANO
Legenda:

Lze vydat po zméné stavu a ndsledném Uspésném oveéreni

Trvale nelze vydat

Pozn.: Reaktivace = ndvrat do stavu aktivni (I€Civy pFipravek Ize vydat po uspésném ovéreni)
Baleni =1 ,krabicka” lé¢ivého pripravku opatiena Ul; stavy v tabulce 2 se tykaji 1 baleni lécivého pripravku
(kromé stavu Odvoland sarZe (stav urcen pro celou sarZi) nebo StaZeni IéCivého pfipravku (stav urcen pro
lécivy pripravek))
Lécivy pripravek = 1 kdd pripravku (PC)
Recalled/odvoland = pouZivad se pro celou SarZi lé¢ivého pripravku
Withdrawn/staZeny = pouZivd se pro Iécivy pfipravek vsechny SarZe tohoto lécivého pripravku
Soubézny dovozce je drzitelem povoleni k distribuci IéCivého pripravku, ktery v rdmci FMD ma roli dle svych
aktivit v systému a specificka opravnéni pro zmény stavu lécivych pfipravka.
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5 Zpracovani situaci pri ovéreni léCivého pripravku

5.1 Proces ovéreni |éCivého pripravku a tok informaci pri podezreni
na padélek

Skenovani pfipravku

Pripravek nelze ovérit

Potencidlni padélek
Hlaseni
Lékarna/ Investigace (pres call centrum)

VIOl | Doplinéni auditni stopy (pfi podezfeni) '

Software
lékarny/
distributora

Zjisténi stavu alertu (pres API)
Komunikace s MAHem pfi Setfeni

_——— e ———

Hlaseni
podezieni
na padélek

Systém pro

Alert = spravu alert
NOOL
|
|
Alert l
|
|
|
|
|
| Hlaseni
Software Investigace I podezieni
MAH/OBP Komunikace s KU pfi $etfeni I na padélek
|
Vysledek Zetient |
Notifikace o podezfeni na padélek :
|
|

Investigace (pres call centrum)

Legenda

Hla$eni o podezieni na padélek na SUKL (elektronicky, pisemné)
Komunikace pres programové vybaveni (propojeni software )
Komunikace mimo systém NSOL (email, telefon apod.)

----- Komunikace pfi vySetfovani pfi (nevyuzivani API)

Alert — indikace podezfeni na padélek (automaticky generuje NSOL)
Informace NOOL na SUKL a EMA o podezfeni na padélek

Obradzek 3 — proces ovéreni IéCivého pripravku a tok informaci pfi podezreni na padélek
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Pozn.: MoZnost vyZadani si udaji pro doplnéni auditni stopy je zakotvena v kapitole 5 smlouvy mezi NOOL a
koncovym uZivatelem. Tyto udaje budou poZadovdny pouze v pripadé, Ze MAH potvrdil mozZnost vyskytu padélku
nebo si udaje vyZadd k dalsimu Setreni.

5.2 Systém pro spravu alert(

Systém pro spravu alertt vybudovany a provozovany NOOLem je podplrny systém kNSOL.
Uc¢elem tohoto systému je usnadnit administrativu spojenou s vysetfovanim alertl, napomoci
automatizaci celého procesu investigace a sdilet informace o vysledku Setfeni.

Sprava alerti maze probihat nékolika zpusoby:

e Integraci vlastniho systému pro spravu alert( uzivatele se systémem pro spravu alertt
provozovanym NOOLem pomoci API.

e Pro uZivatele, ktefi nemaji vlastni systém pro spravu alertl nebo jim integraci
nedovoluji pravidla jejich organizace, je k dispozici pfimy pfistup do systému pro
spravu alertd NOOL pomoci webového rozhrani.

e Stdvajici systém emailll s predefinovanymi linky muize byt dale vyuZivan (dostupné
pouze pro MAHy).

Koncovy uZivatel

e

MAH/OBP

|
d
n

|
e

Pracovnik MAHa/OBP
se software pro feseni alert(i

Pracovnik call centra NOOL

;

Systém pro spravu alertt

Pracovnik Iékarny/distribuce
se software pro feseni alert(i

Emaily s linky

Software API Software
koncového uZivatele MAHa/OBP

Webové rozhrani k API

— —
Pracovnik lékarny/distribuce bez Pracovnik MAHa/OBP
software pro feseni alertt bez software pro feseni alertt

Obrazek 4 — sprdva alertt
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Podrobnéjsi informace v dokumentech:

NOOL Spréva alertd webové rozhrani — uZivatelska pfiru¢ka pro MAH/OBP
https://www.czmvo.cz/cs/sprava-alertu/vyrobci-mah-paralelni-dovozci/

NOOL Sprava alertl webové rozhrani — uzivatelska pfirucka pro koncové uzivatele
https://www.czmvo.cz/cs/sprava-alertu/distributori-lekarnici/

API sprava alert( - dokumentace pro vyvojare
https://www.czmvo.cz/cs/sprava-alertu/it-spolecnosti/

5.3 Proces reseni alertu

Na obrazcich niZe je zobrazen proces feSeni alertu véetné cinnosti vSech ucastnik(i procesu,
tj. koncovych uZivateld (Iékdrna nebo distributor), MAHG/OBP a drZitel(l povoleni k distribuci
lé¢ivych pripravka v rolich paralelnich distributor(. Cinnosti NOOL jsou uvedeny v kapitole 6.

Z dlvodu prehlednosti je proces rozdélen do tfi samostatnych obrazkd pro koncové uzivatele,
MAHa/OBP, drzitel( povoleni k distribuci I1éCivych pripravkd v rolich paralelnich distributor(
¢i NOOL podle role v procesu, dohromady vsak tvoti jeden celek (Obrazek 5, 6 a 7).

5.3.1 Koncovy uzivatel

Hlavni zodpovédnosti koncového uZivatele je provadét ovéfovani ochrannych prvkd u lé€ivych
pfipravkd pfi vydeji nebo jiné operaci (vratky, export, zni¢eni apod.).

Nejprve by méla probéhnout kontrola ATD. Poté nasleduje nacteni 2D kddu léCivého pripravku
CteCkou. Pokud je ovéreni ochrannych prvkd uspésné, mlze probéhnout vydej Iécivého
pfipravku (nebo jind poZzadovana operace).

Pokud pfi ovéreni neni odezva z NSOL, at zdUvodu nedostupnosti NSOL, nebo kvdli
problémdm na strané uzivatele (napf. vypadek pripojeni kinternetu), je mozné vyuzit
,odloZzené ovérovani“. Tato funkce ovSsem musi byt implementovana v softwaru koncového
uzivatele.

V ptipadé, Ze pri operaci byl vygenerovan alert, neni vydej mozny a je nutné lécivy pfipravek
dat do karantény. V dohodnuté lhité 14 dnl pak bude nutné pravidelné sledovat stav reseni
alertu, zda jiz neni mozné lécivy pripravek vydat (pfed vydejem je vidy nutné znovu provést
ovéreni ochrannych prvkd lécivého pripravku, kromé pripadl kdy pripravek je povolen
Ministerstvem zdravotnictvi dle § 11 pism. r) zdkona o |éCivech). Pfedpokladame, Ze ve vétsiné
pripadl to bude automatizované zajistovat aplikacni software koncového uZivatele. Stav
alertu je ale také mozné zjistit i pomoci pristupu do webového rozhrani Systému pro spravu
alertd.

Koncovy uZivatel poté znovu provede ovéreni ochrannych prvkd a na zakladé vysledku Setreni
je koncovy uzivatel informovan, zda mGze byt IéCivy pfipravek vydan (exportovan atd.), Ci
vracen distributorovi.
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Pfed opétovnym ovérenim 2D kdédu muzZe byt nutné zkontrolovat nastaveni vybaveni (skener,
pocitac, software) koncového uzivatele (napf. kdyZz bude zjisténo, zZe k chybé doslo na strané
koncového uZivatele).

V ptipadé potvrzeni podezieni na padélek bude dale probihat Setfeni podle standardniho
postupu Statniho Ustavu pro kontrolu lé¢iv (SUKL)( ) a bude vyZadovana dalsi soucinnost
koncového uZivatele.

Obrdzek 5 -proces reSeni alerti pro koncového uZivatele
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Proces reseni alertt

Zahdjeni ovéreni

Naskenovani
2D kédu z obalu
lécivého pripravku
Cteckou

2D kod
pfitomen?

ATD pfitomen? ATD poskozen?

2D koéd nacten?

Offline vydej
(odloZené
ovéfovani)

Odpovéd od
NSOL?

Kontrola nastaveni

Ctecky

Naskenovani
|écivého pripravku

2D kod ve
spravném
formatu

Ovéreni
Uspésné?

2D kéd nacten?

ManuaIni zadani

Lékarna/distributor

Udaju
Propusténo pred
Odlozeni baleni Pravidelnd
Vygenerovani alertu o | lécivého pripravku kontrola stavu
*1 | dokarantény
*2

Alert uzavien
Chyba opravena

Ovéreni léCivého

pripravku

Vygenerovani{
nového alertu
(ke stejnému LP)

Ovéreni
Uspésné?

Uplynula Ihata 14
dndl

Alert uzavien

\ 4

Neopravitelna
chyba

Alert uzavien

A\ 4

Podezieni na
padélek

Alert uzavien
Chyba KU

Vréceni
1é&ivého
pfipravku
*4

Vydej lécivého
pripravku

Poskytnuti
informaci

MAHovi pfi
Setfeni

Vréaceni
1é&ivého
pripravku
*4

Proces reseni
padélku

*1) Alert je generovan systémem, nejednad se o uZivatelem provadénou akci.
*2) OdloZeni Iécivého pripravku do karantény a dalsi manipulace s nim si urcuje kazda spole¢nost sama vlastnimi

predpisy a pravidly.
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*3) Pravidelna kontrola stavu alertu bude u vétsiny koncovych uZivatell probihat automaticky na pozadi
v software koncového uZivatele. UZivatelé, jejichZ software tuto funkci nebude mit implementovanou, mohou
vyuZit webové rozhrani systému pro spravu alerta.

*4) Vraceni |éCivého pfipravku probéhne podle jiz nastavenych procest v ramci smluvnich vztah mezi koncovym
uZivatelem, distributorem a vyrobcem. V pfipadé porugeného ATD je nutné podat hlaseni na SUKL.

Pozn.: Offline vydej = systém NSOL neni dostupny. V tom ptipadé dle Nafizeni 161/2016 Clanek 29 - Povinnosti
v pfipadé, kdy neni mozné pravost jedinecného identifikatoru ovérit a vyradit jej. Aniz je dotcen ¢l. 25 odst. 1,
pokud technické problémy osobdm opravnénym nebo zmocnénym vydavat |éc¢ivé pfipravky vefejnosti v
okamziku, kdy je léCivy pfipravek s jedine¢nym identifikatorem vydavan vefejnosti, brani ovéfit pravost
jedinecného identifikatoru a vyradit jej, uvedené osoby opravnéné nebo zmocnéné vydavat Iécivé pripravky
verejnosti si tento jedine¢ny identifikator poznamenaji a jakmile jsou technické problémy odstranény, pravost
jedinecného identifikatoru ovéri a vyradi jej.

V kapitole 5.3. - Proces feSeni alertl (viz vySe) jsou popsany mozné situace, které vznikaji pfi
ovérovani léCivého pripravku a jejich odezva v NSOL. Nejsou zde uvedeny mozné nestandardni
situace vzniklé pfi procesu vratek z oddéleni v nemocnicnich lékarnach (vraceno na jiné
pracovisté, prekroceni 10ti denni Ihdty, apod.). NSOL tyto situace vyhodnoti jako alertni a
feSeni téchto situaci probiha dle standardnich procesu.

Koncovému uzivateli se zobrazi text chybového hladseni a pripadné i kéd chyby tzv. operaéni
kod (pokud SW koncového uZivatele je takto nastaven), které jsou uréeny zejména pro
podporu dodavatell IT software. Chybové kdédy — tzv. ,operacni kody” jsou popsané
v dokumentaci pro dodavatele software (National Medicines Verification System Developer
Portal (ITE)).

Koncovym uzivatellm by se mély zobrazit instrukce, jako soucast chybového hlaseni, jak
vdaném pripadé postupovat (zalezi na implementaci vdaném |ékdarenském nebo
distributorském software).

Doporuceni: V pfipadé vraceni lécivého pfripravku doporucujeme toto baleni lécivého
pripravku oznacit udaji ze systému, které jsou vygenerovany na zakladé vzniklého alertu !
Doporucujeme vytisknout tyto NSOLem vygenerované udaje (minimalné Alert ID):

Datum a cas alertu

Jedinecny identifikator alertu (tzv. Alert ID)

Kod pripravku

Ndzev lécivého pripravku

Cislo sarze

Sériové Cislo baleni
Zobrazeni a vytisténi téchto udaji by mél zajistit dodavatel SW.

Doporuceni: Bylo by vhodné, aby pouzivany software poskytoval uZivateli informaci o tom,
zda |écCivy pripravek podléha FMD.

Doporuceni: V pripadé vratek by bylo vhodné umoznit i prenos udajli vztahujicich se k alertu
(viz vySe Doporuceni) elektronicky mezi lékarnou a pftislusSnym distributorem, pokud to
systémy umoziuiji.

Doporuceni: Pro minimalizaci pfipad(, kdy distributor posle do Iékarny |éCivé pripravky,
které nejsou v souladu s nafizenim bylo by vhodné, aby distributofi ovérovali alespon jedno
baleni z kazdé Sarze.
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5.3.2 MAH

Hlavni zodpovédnosti MAHa je provadét dikladné Settfeni alertd. MAH by mél kazdy alert
vySetfit a uzavrit. Kazdy alert by mél tedy skoncit ve stavu ,Uzavieno” s indikaci vysledku
Setfeni (opravitelna/neopravitelna chyba dat, chyba koncového uZivatele apod.).

Pokud v ramci Setfeni potfebuje doplrikové informace od koncového uZivatele, ma moznost
vyuzit funkcionalit Systému pro spravu alertl, pfipadné komunikaci zprostredkuje call
centrum NOOL (pokud strany nevyuZivaji moznosti APl systému pro spravu alertli nebo v
komplikovanéjsich pripadech).

Béhem Setreni se také zjistuje, zda je chyba zplisobena chybou v datech, tj. liSi se datové prvky
na lécivém pripravku a v systému, chybou koncového uzivatele, pfipadné zda pripravek neni
povolen Ministerstvem zdravotnictvi dle § 11 pism. r) zakona o Iécivech. Podle toho nastavi
MAH vysledek Setfeni.

V pfipadé, Ze je u lécivého pripravku potvrzeno podezieni na padélek, postupuje se podle
standardniho postupu SUKL.

Pokud je zjisSténa chyba na strané koncového uZivatele, mize MAH postupovat dvéma
zpUsoby:

e Alert Ize pfimo uzavfit s tim, Ze se jedna o chybu koncového uZivatele,

e MAH pfed uzavienim alertu zasle koncovému uzivateli zpravu s informaci, Zze chyba je
pravdépodobné na jeho strané.

Pozn.: Druha moznost ddva koncovému uzivateli prostor pfipadnou chybu u néj opravit,
pfipadné doloZit MAHovi, Ze alert nevznikl jeho chybou.

Alert bude nasledné uzavien MAHem.
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Proces reSeni alertl

Notifikace o novém

Alert uzavien
alertu

Chyba systému/jina
chyba

Pozadovan - Alert uzavien L
f Podezieni na Bt Proces reSeni
informace od Podezieni na -

KU? padélku

padélek

Setfeni alertu

padélek?

Zajisténi
dopliujicich Alert uzavien
informaci od Chyba KU
KU

Spada pod
vyjimku Mz?

OBP/MAH

Alert uzavien
Neopravitelna
chyba

N
Opravitelna?
Ano
Oprava dat N Alert uzavien
Chyba opravena
o Alert uzavien
i Vyjimka MZ

Obrdzek 6 — proces reseni alerti pro MAHa/OBP

5.4 Klasifikace incidentd a situaci, které mohou nastat
Pti ovéfovani mohou nastat nasledujici situace:
a) Nedostupnost systému, viz bod 7.2

b) "Lze vydat"

Zadost byla Uspésné zpracovana, data v NSOL systému odpovidaji informacim v Ul na obalu
|é¢ivého pripravku. Pravost léCivého pripravku je potvrzena, a tudiz mlze byt vydan pacientovi
(,,zelena odpovéd”).

c)"Nelze vydat, vyZaduje se dalsi ovéreni"
Po naskenovani 2D kédu obdrZi koncovy uZivatel blizsi informace o alertu, a tudiz bude nutna
dalsi akce z jeho strany, jeho SW nebo NSOL. Poskytovatelim IT sluzeb (SWS) se doporucuje,

vrve

aby vysvétleni priciny alertu ddvalo koncovému uzivateli smysl.
Priklady:
17/33

Narodni organizace pro ovérovani pravosti léCiv, z.s., IBC Pobrezni 620/3, Karlin, 186 00 Praha 8
I¢: 05851742, www.czmvo.cz



L *, Narodni organizace
* @ *x pro ovérovani
*w %" pravosti lé€iv

- zpravy upozornujici koncového uZivatele, Ze lécCivy pripravek byl odvolan, stazen nebo
expiroval

- zpravy upozoriujici na problémy se softwarem koncového uZivatele nebo skenerem. Zpravy
mohou také upozorifiovat, Ze koncovy uZivatel naskenoval kéd, ktery neni 2D kéd, nebo Ze
informace v 2D kdédu jsou nespravné kédovany

- zpravy, upozoriujici, Ze koncovy uZivatel se chysta provést pfilis mnoho pokust o deaktivaci
(jsou povoleny tfi pokusy o deaktivaci ze stejného umisténi) a Ze dalsi pokus o deaktivaci spusti
poplach (vygeneruje se alert)

- zpradvy, upozornujici, Ze se blizi limit poctu pokus(i o manualni zadani (aktualné je povoleno
nejvyse 10 pokusl o manualni zadavani)

d) ,,Nelze vydat, podezieni na padélek”

Provozovatel opravnény k vydeji by nemél |écivy pripravek vydavat. Vygenerované operacni
kédy v SW resp. text chybového hlaseni a pripadné i kdd chyby tzv. operacni kéd zobrazené
koncovému uzivateli informuji, Ze baleni nelze déle distribuovat ani vydavat, protoze existuje
podezieni na padélani IéCivého pFipravku.

U zprav tohoto typu koncovy uzivatel obdrzi vystrahu (alert), kterou kromé koncového
uzivatele obdrzi také NOOL a pfislusny MAH/OBP.

Informace o alertu jsou ulozeny v logovacim systému NSOL véetné informaci o zuc¢astnénych
uzivatelich, MAH a vSech udajich o Iécivém pripravku/baleni.

6 Cinnost NOOL

6.1 Zajisténi vySetrfeni alertd

Hlavni zodpovédnosti NOOLu je zajistit, aby alert byl fadné vysetfen a uzavren. Jeho role je
tedy zejména v zajisténi evidence alertl a pribéhu Setfeni. Soucasti je i zasilani notifikaci o
necinnosti.

V rdmci vlastniho Setfeni NOOL vyhledava vybrané skupiny alert( jako jsou chyby koncovych
uzivatell. V pripadé podezieni na padélek potom podporuje komunikaci, zajistuje doplnéni
auditni stopy, informuje a spolupracuje se SUKLem.

Proces reseni alertd

Evidence alertu Analyza a ZProstreqkova Notifikace
i . . nikomunikace
Notifikace o novych ,seskupovani . MAHa o
. mezi MAHem a ool .
alertech alertl necinnosti
— KU
o
(@]
= Uzavirani Proskolovani Doplnéni Informovani
g uZivatel na auditni stopy autorit pfi
vybranych > » o o
skupin alerti Jtypické pfi podezreni podezieni na
P chyby na padélek padélek

Obrazek 7 — proces reseni alertii pro NOOL
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NiZze uvedené kroky vyplyvaji ze Smérnice 2001/83/ES, Narizeni 2016/161/EU a pokynl a
doporucéeni EMVO. Tyto kroky probihaji poté, co systém NSOL vygeneruje alert.

I.  Vznik alertu
a. NOOL obdrizi alertni e-mail (notifikaci) (alertni Uroven 5) generovany z NSOL.
b. Alert/y z notifikace je/jsou pfeveden/y do datové podoby.
c. NOOL ovétuje uplnost a korektnost datové zpravy (NSOL, EU-HUB)
d. Data jsou doplnéna o dalsiinformace ze systému pro spravu alertd (napf. Udaje
o MAH/OBP, koncovém uZivateli apod.)
e. Data jsou uloZena do systému pro spravu alertu.

II. Systém pro spravu alerti NOOL zajistuje zpracovani alertd a zpfistupnéni pro
MAH/OBP a koncové uZivatele riznymi zplsoby:

a.

»Klikaci e-maily“.

NOOL vygeneruje upozornéni o nutnosti zahdjit Setfeni alertu s pozadavkem na
sdéleni vysledku Setfeni. Systém spravy alertli automaticky odesila notifikacni
e-mail MAHovi. E-mail obsahuje pfednastavené moznosti feSeni alertu a MAH
kliknutim potvrzuje néktery z vysledkl Setreni (, klikaci e-mail“).

,APIY,

MAH/OBP muZe ziskat informaci budto pomoci pfimé APl komunikace (propoji
svlj systém pro spravu alertl se systémem pro spravu alertll NOOL) nebo
pomoci APl webového portélu — pak neni nutné propojeni systému MAH/OBP
se systémem pro spravu alertll NOOL (k alertdim daného MAHa/OBP mohou
povérené osoby pristupovat prostiednictvim webového portalu).

lll.  VySetfovani alertt
a. Alerty jsou nejprve rozdéleny do skupin dle MAHa a typu alertu.
b. Soucasné se vytvari skupina ,pravdépodobna chyba koncového uZivatele,

evvs

nebo mala/velkd pismena). NOOL monitoruje mnozstvi alertd dle lokaci
koncovych uZivatel(, v pfipadé zvyseného vyskytu je kontaktuje. Po vyzadani
kontrolniho scanu k ovéreni spravného nastaveni ¢tecky muaze ptipadné call
centrum NOOL upozornit koncové uzivatele na mozné pfriciny chyb z jejich
strany. MAH/OBP prostfednictvim APl nebo web rozhrani a pfeddefinovanych
zprav resi alert s koncovym uzivatelem pfrimo.

V pripadé, Ze MAH/OBP do urcité lhaty nereaguje, eventualné problém
nevyresi (v tuto chvili je stanoveno 10 pracovnich dni), systém pro spravu alert(
upozorni na tuto skuteénost MAH/OBP e-mailovou vyzvou, pfipadné
opakovanou Zddosti o sdéleni vysledku Setfeni. V pfipadé déletrvajici
nesoucinnosti MAH, systém pro spravu alertll informuje o necinnosti MAH
SUKL.

MAH mize sam pozadat NOOL o soucinnost, nebo svyuzitim APl ¢i web
rozhrani zaslat zprdvu a pozadavek na soucinnost koncovému uzivateli
(anonymné).

NOOL na vyZadani provede sparovani dat, tj. doplnéni lokalizace incidentu
(mélo by byt vyuZivano pouze omezené u MAHU/OBP, ktefi nevyuZivaji API
nebo webového rozhrani, pfednost md anonymni komunikace mezi
jednotlivymi subjekty).
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f. MAH/OBP by mél poskytnout data o IéCivych pfipravcich, které byly povoleny
dle § 11 pism. r) zakona o lécivech a pripadné o dalSich, které byly propustény
z vyroby pred 9.2.2019. Tyto alerty nasledné lze uzavfit automaticky v systému
pro spravu alertl, pokud jsou podklady k témto IéCivym pfipravkim prikazné.

g. NOOL prlibéiné sleduje stavy jednotlivych alertl a aktivné podnécuje jejich
Setfeni a ndsledné uzavreni.

IV.  Uzavfeni alerti
a. MAH/OBP 3etfi alert, méni stav alertu a uzavira alert.
b. NOOL v prfipadé, ze MAH/OBP na zakladé Setfeni alertu tento oznaci jako
podezieni na padélek u daného léCivého pfipravku, zajisti doplnéni auditni
stopy a nasledné informuje SUKL, Evropskou lékovou agenturu (EMA) a
Evropskou komisi (EK).

6.2 Dohled NOOL nad systémem NSOL

NOOL je povinna mimo jiné neustale monitorovat chovani systému NSOL. Monitoring NSOL je
pristupny na webu NOOL: https://www.czmvo.cz/cs/stav-nsol/ .

V pripadé kritickych incidentnich pfiznakd (napf. neobvykle velké mnozstvi alertnich hlaseni
z jednoho pracovisté, neumérné vysoka frekvence dotazl z jednoho pracovisté apod.), které
by mohly ohrozit stabilitu celého systému NSOL, mize NOOL vyzvat koncového uZivatele
k odstranéni potizi.

Upozornéni: Ve smlouvé mezi NOOL a koncovymi uzivateli jsou stanovena prava a povinnosti
obou stran pfi uzZivani NSOL. V kapitole 5 Smlouvy je také vyslovné stanovena povinnost
pouziti pouze certifikovaného (NOOLem schvdleného) softwarového feseni pro komunikaci
s NSOL.
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7 Priloha:

7.1 Stavy po nacteni/nenacteni 2D kédu

Pro ovérovani léCivého pripravku musi byt vSechny 3 datové prvky (PC, SN, Sarze) zaroven ve
stavu , Aktivni“, jinak je IéCivy pripravk vidy ve stavu ,Vyrazeny”, tj. baleni nelze ovéfit ani

vydat. Postupné dochazi k ovérovani jednotlivych datovych prvka.

U
|

R Stav lécivého pFipravku: .
- Aktivni
o Stazeny
- Uzamcdceny
Pouze kdyZ je na vSech
urovnich aktivni, je
vysledek (stav): AKTIVNI

Stav SarZe:

o Aktivni

Odvolana

Exspirovana (virtualné)
Uzamdcena

Jamile je na jedné urovni
neaktivni (modry),
vysledek (stav) je:
VYRAZENY + dGvod

|

Aktivni —
Vydany

Exportovany
Odregistrovany

Odcizeny

Vzorek

Vzorek zdarma

Uzamcdceny

Zniceny

Obrazek 8 — stav lécivého pripravku po nacteni 2D kédu

Na zakladé toho schématu jsou pfi odesilani Zadosti o ovéreni IéCivého pripravku k dispozici
nasledujici odpovédi vygenerované NSOL:

Mozné stavy léCivého pripravku: Navratovy status GTIN/ Kéd pfipravku (PC)
- Aktivni (Active)
- Stazeno (Withdrawn)
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- PC nenalezeno (PC not found)

Mozné stavy SarZe: Navratovy status Sarze (LOT) a doba pouZitelnosti (EXP)

- Aktivni (Active)

- Sarie odvolana (Batch recalled)

- Cislo $arze nebylo nalezeno (pro pfisluiny kéd pfipravku - PC) (Batch code not found
(for the concerned PS))

-Datum exspirace vyprselo (EXP) (Expiry date (EXP) expired)

- Datum exspirace v systému se lisi od datu exspirace pfi dotazu na konkrétni Cislo
PC/3arze (Expiry date different in the system from code in the query for the concerned
PC)

Moiné stavy baleni: Navratovy stav sériového cisla (SN) kazdého baleni
- Aktivni (Active)
- Deaktivovano (z jakéhokoli divodu) nebo uzamceno = neaktivni (Decommissioned
(for any reason) or Locked = Not Active)
- SN nenalezeno (SN not found)

Kontrola datovych prvkii v systému se provadi v urCitém poradi: —kod pripravku, sériové
Cislo, Cislo Sarze a datum exspirace. Pokud neni PC nalezen, systém nemize pokracovat
v kontrole SN, LOT nebo EXP. V ptipadé, Ze léCivy pfipravek je povolen v souladu s § 11 pism.
r) zdkona o |éCivech, NSOL posle informaci koncovému uzivateli, Ze PC nebyl nalezen, nicméné
negeneruje alert, a neni tudiz zahajeno vySetfovani na Grovni NOOL ¢i MAH/OBP.

Po nacteni 2D kddu, a po jeho pfipadném porovnani se zaznamy v uloZisti, mohou nastat
stavy, které jsou shrnuty v nasledujicich dvou tabulkach.

Tabulka P.2 — Stavy, které brani vydeji IéCivého pripravku bez ohledu na FMD

Kéd pFipravku | Sériové &islo Sarze Exspirace
(PC) (SN) (Lom) (EXP)

O e A Exspirovana Sarze. Postup
SCILLIN podle stavajicich procedur.

Odvolana SarZe stazena. Postup podle
X X e
Recalled stavajicich procedur
Produkt (vSechny Sarze
R iného PC) staen. Post
Withdrawn X X X stejného PC) stazen. Postup
podle stavaijicich procedur.
Zniceny sy s
X X LP zniceny. *
Destroyed y
Odcizeny : H
’ X X LP odcizeny. *
Stolen

X —nema smysl ovérovat

- baleni je mozné ovéfit a po UspéSném ovéreni vydat
* Pokud fyzicky existuje IéCivy pripravek, ktery je v systému oznacen jako ,Zniceny” nebo , Odcizeny”, pak se
jedna o podezieni na padélek a je nutné zahdjit Setfeni 1éCivého pripravku.
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Stavy v Tabulce P.2 pravdépodobné neindikuji padélek, ale baleni |éCivého pFipravku nemize
byt vydano zjiného dlvodu. Pro feSeni vySe uvedenych stav(l lze vyuZit stdvajici
postupy(reklamace nebo zdvada v jakosti).

Pozn.:
e Recalled —staZena 1 SarZe lécivého pripravku,
e Withdrawn — staZen IéCivy pripravek, resp. vSechny SarZe daného lécivého pfipravku

Tab. P 3 - Stav pro moZnost vydeje lécivého pripravku

Kéd pripravku | Sériové &slo Sarze

Exspirace (EXP)|Akce
(PC) (SN) (LoT)

Dana operace mlzZe byt provedena.

Po ovéreni PC je nasledné porovnavano SN, LOT a EXP. Pokud neni nalezeno SN v NSOL, je
k jeho hledani v dalSich narodnich systémech potfeba LOT. Neni-li LOT nalezeno, systém
nemuze zkontrolovat ani SN ani EXP atd. (viz. Tabulka P.4).

Poradi ovérovani jednotlivych datovych prvkd odpovida i poradi sloupcl v Tabulce P. 4 (pro
nazornost). Pokud neni datovy prvek nalezen, nebo je odliSny, nebo je neaktivni, tak datové
prvky uvedené ve sloupcich nasledujicich vpravo za timto datovym prvkem uz nejsou dale
ovérovany a systém generuje alert z divodu uvedeného v popisu.

Tabulka P.4 popisuje stavy, pfi kterych je systémem vygenerovan ptislusny alert, a tudiz tyto
stavy mohou indikovat podezieni na vyskyt padélaného IéCivého pfipravku. V tomto pripadé
je nutné lécivy pripravek provérit.

Pozn.:

V pripadé, Ze béhem Intermarket operace(IMT), neni v 2. kroku nalezno SN, tak systém pres
LOT hledd SN v systému jiného stdtu. Pokud ani poté neni nalezeno, pak teprve NSOL indikuje
SN nenalezeno.
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Proces ovérovani pripravku v NSOL/EU Hubu

Zahdjeni operace

Vyhodnoceni Ne IMT Al
. . PCnalezen PCnalezenv .
produktového kédu vNSOL? Dotaz na data EU HUBW? Nenalezen kod
PC ) do EU hubu . pripravku
A 4
IMT
Vyhodnoceni SN nalezen v Dotaz na data A2
sériového cisla SN NSOL? v NSOL jiné Sarze nenalezena
zemé

A3
Sériové Cislo
nenalezeno

Vyhodnoceni Sarze
LOT

[
>

Sarze
souhlasi?

Ano

v

Vyhodnoceni
exspirace EXP

Y

Exspirace
souhlasi?

Ano

v

Pokracovani

Ne N\ Ano =
SN duplicitni? Duplicitni sériové
(v dévce) ¢islo v hromadné

operaci

A68

Neni shoda v Sarzi
pripravku

A52

Nesouhlasi datum
exspirace

Obrdzek 9 — proces ovéreni lIécivého pfipravku
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Pokracovani

Reaktivace LP

LP Ano

A 4

Typ operace

Vyrazeni LP

A24

zni¢eny nebo
odcizeny?,

Nelze provést
zménu stawu

A7

LP aktivni?

\4

LP je jizv poZ. stavu,

A5

Prekrocena
lhiita 10 dnii2

Pokus o reaktivaci v
jiné lokalité

A4
Prekrocena Ihiita

Reaktivace

A7

v
Ne Ne Nowy stav Ano
LP aktivni? »<_ LP uzameen? - stejny jako
wasny?
Ano Ano Ne

pozadovany
novy stav

zni¢eny/
dcizeny,

Pfekro¢ena
lhiita 10 dndi2

Ne

LP je jizv poz. stavuy,

Odepsani
S upozornénim na
double dispense

*) A7 v ptipadé IMT
transakce

A24

Nelze provést
zménu stawu

Vyrazeni

7 ve

7

Obrazek 10 - proces ovéreni lécivého pripravku (pokracovani)
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Tabulka P.4 — Stavy, které mohou vyvolat ,,Podezieni na padélek” a generuji pfislusny alert

Sarie Exspirace
Kéd pripravku (PC) Sériové &islo (SN)
(Lom) (ExP) Alert
Popis
uB* NMVS NSOL NSOL Code
et 5 et jiné zemé* NMVS** NMVS
Nenalezen Nenalezen X X X X od pripra Al
X Nenalezeno X Nenalezeno® X A2
X Nenalezeno Nenalezeno X 0 0 0 A3
x X Odlidna X od prip AGS8
x X Odlisna eso g exsp A52
Dup O 0
x Duplictni v X X X A32
dme O a(l e
Intermarket operace - hledani dat v EU HUB a jinych narodnich systémech
Nenalezen X Nenalezen X X 0 0 0 A3
Nenalezen x X Nenalezeno® X A2
Nenalezen X Odlidna eso asi da exsp AS52
Alerty zplisobené chybnou operaci - pfi reaktivaci
O O
X X AS
Neaktivni ¥ A b
X X - A7
Aktivni ®
P 0 Dro
x X A4
Neaktivni "
X . .8 x Droves A24
Neaktivni
Alerty zplisobené chybnou operaci - pfi vyfazeni/wvydeji - plati i pro IMT operace, pouze by se ovéfovalo v jiném NMVS misto NSOL
Sériové &islo neni ve stavu As
X X
Neaktivni ¥ Aktivni. (viz Tab 2).
Sériové &islo neni ve stavu A7
X X
Neaktivni * Aktivni. (viz Tab 2).
X Neaktivni X Nelze provést zménu stavu A24
X - nema smysl ovérovat
Y SN nenalezeno v NSOL vede k zji$téni $arze, aby se mohlo SN hledat v jiném NMVS.
2 Vyuziti Intermarket operace, dotaz na EU HUB nebo NMVS jiné zemé.
3) Ovétuje v NSOL nebo NMVS jiné zemé dle toho, kde je nalezeno LOT.
4 Pokus o reaktivaci na jiném misté.
3) Pokus o vydej pfi stavu "Neaktivni"
® Pokus o zrugeni akce (reaktivace baleni), ale baleni jiz bylo aktivni.
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7) Ptekrogena lhGta 10dni pro reaktivaci.
8 Narodni systém odmitl jednu nebo vice zmén stavu baleni, které je oznaceno jako odcizené nebo zni¢ené — jedna se dnd se
nevratné stavy.

Pozn.:
"shoda" = shoda se stavem lécivého pripravku

Tabulka P.5 — Zmény stavu baleni léCivého pfipravku v EMVS (EU HUB + NSOL)

Kdo miZe zmé&nit stav baleni lé&ivého pFipravku

Stav ‘ Popis
Soubé&iny
Lékdma Distributor TeTorn MAH/OBP

ANO ANO ANO ANO Podminka pro vydej / zména stavu.

Pfipravek s danym sériovym &islem byl oznalen jako vydany. Sériové &islo bylo)
Supplied/Dispense/Vydany ANO ANO ANO ANO oznacené jako vyfazené, ale mizZe byt reaktivovdno ve lhaté 10 dnli ne stejném
misté (bez omezeni poétu reaktivaci).

Vratka. Pfipravek byl vydany. Sériové &islo bylo oznakené jako vyfazené, ale mizd
ANO ANO ANO NE byt reaktivovdno (ve |h{itdé 10 dnl ne stejném misté - bez omezeni poétu
reaktivaci).

Zména stavu Vydany -
Reintroduce/Reaktivace

Expired/Exspirovany Sarze pro dané sériové &islo jiZ exspirovala. Sériové &islo je trvale vyfazeno.

Withdrawn/StaZeny Létiovy piipravek(produkt) byl staZen z trhu. Sériové &islo je trvale vyfazeno.

Recalled/Odvolany Sarze pro dané sériové &islo byla staZena. Sériové &islo je trvale vyfazeno.

Pfipravek s danym sériovym &islem byl docasné vyfazen pro dalsi Setfeni nebo
jinou akci. Sériové &islo miZe byt wrobcem reaktivovdno v neomezené lhaté]
(pfi zachovéani podminky stejného mista).

Piipravek s danym sériovym &islem byl oznalen pro znieni. Sériové €islo je trvale|

Destroyed/Znigeny fazeno.

Pfipravek s danym sériowym &islem byl oznaten jako odcizeny. Sériové Eislo jo
trvale vyfazeno.

Stolen/Odcizeny NE ANO

Pfipravek s danym sériovym &islem byl oznaten jako exportovany z EU. Sériové

Export from EU/Export z EU NE ANO ANO ANO &islo bylo vyfazeno, ale mlZe byt reaktivovdno ve |h(t&¢ 10 dni ve stejném
misté.

Zména stavu Export from EU - Odvolani NE NG NG e ZruSen| exportu. Pfipravek byl oznafen jako exportovany z EU. Sériové Eislo bylo

Exportu z EU vyfazeno, ale mlZe byt reaktivovdno ve |haté 10 dnii ve stejném misté.

Pfipravek s danym sériovym &islem byl poskytnut jako vzorek orgdnim dohledu.
Sample/Vzorek ANO ANO ANO NE Sériové Eislo bylo vyfazeno, ale miZe byt reaktivovdno ve |haté 10 dnl ve
stejném misté.

Pfipravek s danym sériovym ¢&islem byl poskytnut jako vzorek zdarma. Sériovd

Free Sample/Vzorek zdarma NE ANO ANO ANO &islo bylo vyfazeno, ale miZe byt reaktivovdno ve lhaté 10 dni ve stejném
misté.
g , Pfipravek s danym sériovym &islem byl pfebalen soubéinym dovozcem. Sériovd
Checked-out/Odregistrovany Eislo je trvale wyfazeno.
Nahrani produkt master dat (pfes EU HUB) ANO ANO
Nahrani dat o jednotlivych balenich (pfes ANO ANO
EU HUB)
Vyzadani reportu ANO ANO ANO ANO
Legenda

Trvale nelze vydat

Zména stavu

Pozn.:

Nékteré operace jsou technicky mozné v systému NSOL, jsou ale zakdzdny ndrodni legislativou — Zdkonem o
lécivech (ZOL), cozZ vyse uvedeny prehled neresi. Napr.: Supplied/Vydany — MAH ani Distributor neni osobou
opravnénou k vydeji dle ZOL.
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7.2 FAQ - co délat, kdy ...

vvvvvv

Castych otdzek a odpovédi je uveden na webovych strankdch NOOL zde:
https://www.czmvo.cz/cs/dulezite-informace/g-a/

...NSOL systém neni dostupny = |éCivé ptipravky podléhajici protipadélkové legislativé musi
byt naddle pfi vydeji ovérovany; tj. provozovatel opravnény k vydeji naskenuje 2D kdd kazdého
baleni a jedineény identifikator se uloZi v Iékarenském/distribu¢nim software. Jakmile bude
NSOL opét dostupny, odesle Iékarensky SW vSechny sejmuté 2D kédy v dobé nedostupnosti
NSOL na dodatecné ovéreni.

...nevim, zda neni dostupny NSOL nebo chyba je v pfipojeni ¢i dostupnosti internetového
pfipojeni SW koncového uzivatele = na webovych strankdch NOOL: www.czmvo.cz, v zaloZce
stav NSOL (https://www.czmvo.cz/cs/stav-nsol/), lze zjistit semafor a stav systému; zelena
znamena3, Ze systém je dostupny bez omezeni.

...lékdrna $patné naskenuje (Y/Z nebo prohozena mala/VELKA pismena), spusti se alert,
vSimne si toho, pfepne klavesnici nebo vypne ,,Capslock”. MizZe naskenovat znovu a necekat
na vyreSeni alertu MAH? = Ano, jakmile Iékarna po odstranéni chyby na své strané uspésné
opétovné ovéri |éCivy pripravek podléhajici protipadélkové legislativé, mize toto baleni vydat
pacientovi. Tedy i v pfipadé, Ze |éCivy pfipravek uz jednou ovéfila a z dlivodu chyby na strané
koncového uzivatele (lékarna, resp. lékarnik) plvodné vygenerovala alert. Opakovanym
Uspésnym ovérenim doslo k odstranéni chyby na strané koncového uZivatele. Alert bude
uzavfen nasledné NOOLem.

..lékarna vyda baleni lécivého pripravku, zdkaznik si ho nevyzvedne, ,prosvihnou”
reaktivacni lhitu (10 dni na stejném misté) — distributor odmitne léCivy pFipravek pfijmout
zpét = Doporucuje se provadét ovérovani v souladu s natizenim az v okamziku vydeje, nikoliv
takto dopredu. Distributor nema povinnost prevzit baleni z |ékarny, které nejde jiz z tohoto
dlvodu ovéfit v NSOL.

...nelze ovérit léCivy pripravek, ale NSOL systém funguje = ovéfit internetové pfipojeni na své
strané a/nebo kontaktovat svého poskytovatele IT SW, pfipadné IT podporu.

...lékarna naskenuje 2D kéd lécivého pripravku podléhajiciho protipadélkové legislativé,
spusti se alert = IéCivy pfipravek s Udaji o alertu by mél byt dan do karantény — oznacen
jedine¢nym alertnim kédem (identifikator alertu = alert ID), pfipadné by mélo byt alert ID v SW
koncovych uzivatel(l uchovano spolu se zaznamy o baleni, které Ize nasledné vyuZit pfi vraceni
baleni distributorovi. Po dobu 14 dni ¢ekat na vyreSeni alertu (jestlize se nejednd o chybu na
strané koncového uZivatele — tj. je spravné nastavena ¢tecka, nebyla chyba prohozeni Y/Z
nebo mald/VELKA pismena). Spravné nastaveni ¢tecky Ize ovéfit kontrolnim scanem. B&hem
14 dni Ize zjistit stav reSeni alertu v NOOL systému pro spravu alert(. Pokud lécivy pripravek
nemuze byt vydan, tak po uplynuti 14 dni Ize |éCivy pripravek vratit distributorovi.

28/ 33
Narodni organizace pro ovérovani pravosti léCiv, z.s., IBC Pobrfezni 620/3, Karlin, 186 00 Praha 8
IC: 05851742, www.czmvo.cz



¥ *.  Narodni organizace
* *x pro ovérovani

* . gz
bt « % pravosti léCiv

...neni znam stav feseni alertu u léCivych pripravki v karanténé nasi Iékarny = stav alertu po
jeho vzniku muze zjistit IT SW lékarny dotazem pres API na systém sprdvy alert provozovany
NOOL. Pokud tuto funkcionalitu IT SW koncového uZivatele nenabizi, je mozné se obratit na
svého poskytovatele Iékarenského/distribu¢niho IT SW, aby stav feseni alertu zajistil.

..2D kadd je necitelny = ovérit pomoci okem Citelnych datovych prvki(produkt kéd (PC),
sériové Cislo (SN), Cislo Sarze (LOT) a datum exspirace(EXP)). VSechny 4 Gdaje musi byt zadany
do systému. Pokud i okem Ccitelné datové prvky jsou necitelné, jedna se o béznou vratku.
Lécivy pripravek mUzZe byt poté vracen dle jiz standardniho postupu.

... je na krabi¢ce pouze mésic a rok a potiebuji zadat datum exspirace pfi rucnim ovéreni =
od listopadu 2020 v ramci R 7.0 NSOL neni den v datu expiraci pro vznik alertu smérodatny;
porovnava se pouze mésic a rok).

.. chce pacient vratit zpét jiz vydany LP = dle legislativy v CR nelze toto ucinit. Dle nafizeni Ize
baleni IéCivého pripravku vratit do stavu ,, Aktivni“ pouze pokud neprobéhl vyde;j.

...mam baleni bez ochrannych prvki . Jak v tomto pripadé postupovat = mélo by se ovérit,
jestli bylo propusténo z vyroby pred 9.2.2019 a jestli spadd pod FMD (lécivé pfipravky
podléhajici omezeni vydeje na l|ékarsky predpis, pokud nejsou zahrnuty do seznamu
uvedeného v prfiloze | natizeni komise v prenesené pravomoci (EU) 2016/161, nebo
nepodléhajici omezeni vydeje na Iékarsky predpis zahrnuté do seznamu uvedeného v pfiloze
Il tohoto nafizeni).

...potirebuji kontaktovat NOOL call centrum =
E-mailem: Provozni podpora: support@czmvo-alert.cz
Podpora pfi registraci: registrace@czmvo.cz

Obecné informace: info@czmvo.cz
Telefonicky (1. ¢i 2. volba na linkach) +420 224 834 153, +420 224 834 154, +420 224 834 155

...se jedna o zahranicni lécivé pripravky v ramci individualnich dovozti = zahrani¢ni IéCivé
pfipravky podléhajici protipadélkové legislativé, které jsou opatfeny ochrannymi prvky, se
musi ovérit stejné jako ta, urena pro Cesky trh. Prostfednictvim tzv. ,intermarket operaci”
bude IéCivy pripravek ovéren v ulozisti jiného statu, pro jehoz trh byl [éCivy pFipravek plvodné
urcéen.

..chci léCivy pfipravek prevést do jiného skladu/skladové lokace (z hlediska FMD) =
nevyrazovat Ul (nikdy nepouZit ,,Supplied” — tento zplsob vyrazeni Ul pouzit jen pfi vydeji
baleni pacientovi nebo na oddéleni zdravotnického zafizeni). Nejedna se o standardni postup,
ktery by se mohl pouZivat (dle novelizace Zakona o |éCivech nelze tento postup provadét mezi
lékdrnou a distribuci, i kdyby to bylo v ramci jednoho 1CO; prevodka mezi sklady v jinych
lokalitdch stejného distributora by méla znamenat fyzicky prevoz, ale nikdy nesmi dojit
k vyrazeni Ul nepouZivat stav ,Vyrazeno” ¢i,Vydano®).

...existuje predepsané poradi informaci v prostém textu? = poradi datovych prvkl neni
stanoveno, i kdyzZ se doporucuje, aby PC byl prvni.
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...1éCivy pripravek opakované nelze ovérit (vznika alert), vzapéti probéhne uspésné ovéreni.
Mohu tento lécCivy pripravek vydat? = pokud objevim a opravim chybu na své strané jako
koncovy uzivatel, viz vySe (tj. napf. vypnu Capslok nebo prepnu na spravnou kldvesnici). Po
Uspésném ovéreni naskenovaného 2D kédu mohu vydat baleni pacientovi.

. chci lécivy pripravek vratit distributorovi (z hlediska FMD)? = z |ékarenského systému
(nebo jinym zplsobem dle procesu nastaveného v mé |ékarné) zjistim, jaké baleni by se mélo
vratit (tj. uz min. 14 dni je léCivy pfipravek v karanténé a alert nebyl dosud vyfeSen MAHem, a
ani se nejednd o chybu na mé strané — u koncového uzivatele). Pak vytvofim vratky na
distributory, které |écivy pripravky do |ékarny dodali. Distributor na pfijmu ovéri, zda zbozi
generuje alert, pokud ano, uloZi do karantény a fesi s MAHem.

...po uspéSném ovéreni pfi vydeji pacientovi zjistim pred pacientem, Ze baleni ma ATD
poruseno? = |éCivy pripravek s porusenym ATD by nemél byt vydan pacientovi. Pfipravim
k vraceni distributorovi a pomoci systému lékarny nahldsim na SUKL. Nicméné pokud to
situace vyZzaduje (napft. pfi edukaci pacienta), mohu jako Iékarnik pfed pacientem ATD porusit
a baleni nasledné vydat.

...1écivy pripravek je Ministerstvem zdravotnictvi povolen v souladu s § 11 pism. r) zdkona o
lécivech, ale vznikl alert. Je moZné toto baleni po ziskdni této informace vydat i bez
uspésného ovéreni? = IT SW koncovych uzivatelll by mély evidovat tuto informaci na zakladé
dat poskytnutych SUKL, a tudi? je povolen vydeje tohoto lécivého piipravku i pres alert.
Soucasné NOOL systém na spravu alertll tyto alerty uzavird na zdkladé vyse zminéného
paragrafu, tj. pres APl |ze také v Iékarné zjistit zménu stavu alertu a poté |1éCivy pripravek vydat

(pokud by informace nebyla dostupnd v Iékarenském IT SW).

...se jedna o podezieni na padélek = pokud MAH na zakladé Setteni alertu oznaci ,Podezieni
na padélek”, NOOL ma povinnost doplnit auditni stopu nejen o lokalitu, kde alert vznikl, ale
zjistit od koncového uzivatele i konkrétni zafizeni a osobu, ktera vytvofila alert a informovat
SUKL, Evropskou komisi a Evropskou lékovou agenturu o podezieni na vznik padélku.
Nasledné probiha standardni Setfeni padélku.

7.3 ALERTY — pficiny a moznosti jejich feseni

Typ alertd, vyjimky Identifikované priiny alertl

e Nenahrana data — Sarze chybi nebo je Spatné nahrana.

e Selhani IMT (pfi chybném zadani Cisla SarZe, neni Sarze
nalezena v cizim ulozisti).

A2 - Batch not found e Spatné wytistény kod na balen.

vy,

SN, nebo se Cislo SarZe nacte dvakrat.

e Zdména Y/Z nebo zdména velkd a mald pismena -
pricinou je zapnuty CAPS LOCK pred skenovanim (nebo—
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Typ alertd, vyjimky Identifikované pfiCiny alertl

stisknuty SHIFT pfi skenovani). Zaména Y/Z je
zpUsobena prepnutim do jiné nez pro ctecku nastavené
kldvesnice - u klavesnicovych emulatord snimaci
(nejcastéji anglicka x ¢eska, obas QWERTZ x QWERTY).

e OBP s ,indickymi kédy” pouziva GTIN, ktery pozdéji
pouZzil pro FMD, tj. generuje se alert.

e Nepouziti oddélovact zpUsobi posun ¢asti ¢isla i jinych
znakd do Cisla sarze.

e Skenovani léCivych pripravkd Spatné nastavenymi
cteckami zpUsobi odeslani Spatného Cisla Sarze (max. pfi
nastavovani snimace).

e Spatné manualni zadani (1 x 1, O x 0).

e Time out systému (Sarze se nenalezne zdlvodu
neobdrzeni odpovédi na dotaz v poZadovaném
casovém limitu).

e Nacteni testovaciho kodu v ostrém prostiedi NSOL .

e Nepoufziti oddélovacl zplsobi posun ¢asti Cisla ¢i jinych
znakd do Cisla sarze.

e Systémy koncovych uZivateld konvertuji datum

exspirace napf. 210600 na datum 210531 nebo
2510631 (V CZ se jiz nevyskytuje).

e Rucni zadavani — chybné opakované manualni vkladani
dat nebo ru¢ni zadani data exspirace z obalu ve tvaru
MM/RR.

e Time out systému (datum se neovéri zdlvodu
A52 - Expiry data mismatch neobdrzeni odpovédi na dotaz v poZadovaném
casovém limitu).
e Vyrobce nahral nespravna vyrobni data baleni (Product
Pack Data) do EU Hubu.

e Vyrobce natiskl nespravna identifikalni data baleni do
2D kodu.

e Vyrobce natiskl nespravna identifikacni data baleni do
okem citelného formatu.

e Namisto hodnoty exspirace se nacte Cislo Sarze.

e Nenahrana data — sériova Cisla chybi nebo jsou Spatné
nahrana.

e Nepoufziti oddélovacl zplsobi posun ¢asti Cisla ¢i jinych
znakd do sériového Cisla.

A3 —Pack F o A . P .
3~ Pack not Found e Zdména Y/Z nebo zédména velkd a mala pismena — (viz

komentar k typu A2).

e Spatné manualni zadani.

e Spatné vytistény kod.
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Typ alertd, vyjimky Identifikované pfiCiny alertl
e Rychlé skenovani vice baleni najednou.

e Do hodnoty SN se nacte ¢ast jiného SN, pfipadné Cast
GTIN nebo Sarze.

e SN je prilis kratké (useknuté) nebo naopak dlouhé (¢ast
jiného udaje) ¢i obsahuje nepovolené znaky.

e Nedokonéené/$patné skenovani — nekompletni Cislo
nebo EAN kéd pripojen k Cislu Sarze.

e Time out systému (baleni se nenalezne zdlvodu
neobdrZeni odpovédi na dotaz v poZadovaném
casovém limitu).

e Spatné nahrané &islo Sarze.

e Nepouziti oddélovacl zplsobi posun ¢asti Cisla Sarze
nebo jinych znak{ do ¢isla Sarze.

e Rychlé skenovani zapfi¢ini spojeni vice Gdajl
dohromady.

e Cislo garZe se naletlo dvakrat.

e Nedokoncené/$patné skenovani — nekompletni Cislo

A68 — Batch ID Mismatch nebo EAN kéd pripojen k Cislu Sarze.

e Zdména Y/Z nebo zdména velkd a mald pismena -
pri¢inou je zapnuty CAPS LOCK pred skenovanim (nebo—
stisknuty SHIFT pfi skenovani). Zéaména Y/Z je
zplUsobena prepnutim do jiné neZ pro ¢tecku nastavené
klavesnice - u klavesnicovych emulatorl snimacu
(nejcastéji anglicka x ¢eska, obcas QWERTZ x QWERTY).

e Spatné manualni zadani (1 x 1, O x 0).

e Re-upload dat na strané MAHa u jiz distribuovanych
baleni.

e Omylem provedena dvojita operace nebo chybné
vyrazeni baleni do nespravného stavu.

e Nespravné interni oznaceni a zarazeni baleni v dlsledku
nedorozuméni.

A7 — Pack already in requested state e Preprodej mezi lékdarnami kdy prodavajici lékdrna
nespravné vyfadi baleni do stavu Vydané a druha
|ékarna pri pokusu o vydej pacientovi vygeneruje alert.

e OBP se pokusi zménit stav baleni u jiZz vyrazeného
jedinecného identifikdtoru (napfr. ,vzorek na vzorek”).

e Chyby vedouci k znovu-odeslani pozadavku.

e Time out systému.

e OBP se pokusi odepsat jiz vyfazeny 2D kod.
A24 — Status change could not be

performed e Pokus o dvojité odepsani u koncového uzivatele — jiz

vyrazené baleni.
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Typ alertd, vyjimky

Al — Product code unknown

Identifikované priciny alert(

Pokus o vyfazeni jiz neaktivniho nebo exspirovaného
baleni.

Nespravné interni oznaceni a zarazeni baleni v disledku
nedorozuméni.
Kéd produktu nenahran do EMVS.

Product Master data (PMD) nezaloZena nebo selhalo
doruceni PMD do NSOL.

Produktové kdédy nejsou v souladu s narodnimi
pozadavky na kodovani (NTIN misto GTIN).

Scanovani léCivych pripravkd, které nespadaji pod FMD
(,indické kody“, ,|ékarské pristroje”).

Spatné manualini zadani.

Nacteni 2D kddu na krabici nebo paleté.
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