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NOOL Systém spravy alertd
Release: 4.2

NOOL systém spravy alertli (Alert Management Systém - AMS) R4.2 obsahuje tyto hlavni
upravy:

1. POTVRZENi TM CONDITIONS

Pfi prvnim pfihlaseni do AMS za organizaci (KU/MAH/OBP) je potifeba potvrdit souhlas s podminkami
uzivani systému AMS. Souhlas je ukladan za danou organizaci s Casovym razitkem pro pfipadnou
moznost poZadovat novy souhlas pfi zméné podminek.

2. SOUHLAS MAH SE SPRAVOU JEHO ALERTU

Pfi registraci nového MAH/OBP je ve webovém formulafi novy dotaz na spravu jeho alertd. MAH
miiZe povérit jiného MAH nebo OBP ke spravé jeho alert(.

Pozn.: U stavajicich uzivatel( nebude souhlas znovu vyZadovan, a bude evidovan na zakladé probéhlé
e-mailové komunikace mezi NOOL a MAH/OBP.

3. DASHBOARD
Nova volba v hlavni nabidce: ,,Dashboard”, tato stranka je i zaroven ,Main page“ po ptihlaseni do AMS.
Obsahuje:
a) Vyvojovy graf o vzniklych alertech za zvolené obdobi
Intervaly jsou: 24 hodin, 48 hodin, 5, 10, 14 dni, 2 mésice. 6 mésic(, + volba od - do.
b) Informacni okno (viechny role):

o«

,Pocet alertd” — ,Novy*“, , Investigace”, ,Eskalace’
,Pocet alertd” - ,,Nevytizeny pozadavek”
,Pocet alert(” - ,,NOOL zprava“
c) Kolacové grafy:
Role MAH/OBP:
Podle stavu alertu
Neuzaviené alerty
Uzaviené alerty
Vzniklé u MAH/OPB/PD — neuzaviené
Vzniklé u MAH/OPB/PD — uzaviené
Vzniklé u KU — neuzaviené
Vzniklé u KU — uzaviené
Podle kédu alertu
Role KU:
Podle stavu alertu
Neuzavrené alerty
Uzaviené alerty
Podle kédu alertu

a

4. GENEROVANIi REPORTU Z NSOL

Systém AMS zpfistupnil automatickou nebo manualni tvorbu vybranych reportt z NSOL. To umozniuje
automatické doplfiovani dalSich Gdaji pfi predinvestigaci, rozsifuje moznosti pro automatické
uzavirani alert(l i pro rychlou tvorbu potrebnych reportd (napf. auditnich stop) pro dany alert.
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4.1 DOPLNENi UDAJU O ALERTU

Pro kazdy alert je generovan Report type: ,Pack Audit Trail Report”.

Pozndmka: vzhledem ke zpoZdéni mezi casem vzniku alertu a prfesunem informace o ném do reportni
databdze se bude report generovat v case T+H:, kde T je UTC cas vzniku alertu a H: je parametr pro
casovy prostor pro presun dat do Data Lake (aktudIné 3 hodiny).

4.1.1 DOPLNEN{ UDAJU O ALERTU

Alertni véta je dle pfislusSného UPRC v ,,Pack Audit Trail Report“ doplnéna o pole:
,Transaction ID“ — jen pro roli ,NOOL

LJAttempted Operation” - jen pro roli ,,NOOL”

,Initiating Message Type”

LZarizeni” — neni viditelna pro roli ,MAH“!

4.1.2 PREDINVESTIGACE:

a) IF ,Alert Code” neni ,A3“ ,A7“ ani ,,A24“ a jako posledni zaznam je v auditni stopé (,,Pack Audit
Trail Report”) ,New Pack state” = ,Supplied”. pak je baleni LP prokazatelné uspésné ovéreno a
vydano.

Pole ,,Vysledek vysetfovani“ bude: ,Uzavieno — Chyba koncovy uzivatel”
Pole ,Vysledek vysetfovani NOOL” bude: ,KUT - Opraveno, vydano“.
Pole ,,Kdd stavu alertu” bude nastaven na ,,06b - Uzavieno - Technicka chyba KU“.

b) IF ,Source Business Process” = ,MAH....“ a zaroven na 7. misté ,Transaction ID“ je ,D“ pak se do
alerni véty dotahne informace o pfislusném paralelnim distributorovi, u kterého alert vznikl.
Pozn: Tyto pole (a filtr) budou viditelné pouze pro roli ,NOOL” a ,SUKL"!

4.2 GENEROVANI AD HOC REPORTU Z NSOL Z PROSTREDI AMS
Generovani je povoleno jen pro NOOL - na vyzZadani.
a) v detailu alertu
b) ze seznamu onacenych alert(
Zatim jsou k dispozici sestavy A5 a A9. Lze uZivatelsky pridavat v pfipadé potifeby dalsi. Reporty jsou
ukladany jako pfiloha v pdf — ptiloha viditelnad pouze pro NOOL!

4.3 GENEROVANi DENNICH REPORTU PRO AMS

V uréeny Cas se automaticky generuji nasledujici reporty:
a) ,DAILY SNAPSHOT"

b) ,AT10 - Prehled stavu systému"

c) .Report o neobvyklych aktivitdch v systému"

5. JEDNORAZOVY PRISTUP DO AMS PRO MAHY MIMO AMS

Uréeno pro MAH/OBP, ktefi nemaji pfistup do NOOL AMS!

Postup:

Po skonceni predinvestigace je alert nastaven do stavu“0laa — Novy — notifikace“. Déle je vygenerovan
notifikaéni email s linkem a ndhodné vygenerovanym, 90 dni platnym tokenem, pro pfistup do AMS
pfimo do detailu daného alertu.

Jednordazovy pristup do€asné zptistupni MAH vSechny funkcionality a moZnosti v AMS, jako kdyby byl
registrovanym MAH s témito omezenimi:

a) Hromadné Uzavirani alertu— nelze

b) Hromadné Zaslat Zpravy — nelze

c) Hromadné vloZit soubor — nelze

Kazdy e-mail obsahuje také akceptacni klauzuli (viz. bodé 1 vyse).
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Poznamka: s alertem je dale nakladano, jako s kazdym jinym alertem vcetné eskalacnich notifikaci.Po
5 dnech alertu beze zmény ve stavu ,,01aa“ je opét vygenerovan ,Upozorniovaci e-mail“ s linkem a
novym docasnym tokenem (opét platnost 90 dni). Po dalSich 5 dnech alertu beze zmény ve stavu
»01aa“ je opét vygenerovan ,Varovny e-mail“ s linkem a novy docasnym tokenem (opét platnost 90
dni). Tento e-mail jiZ obsahuje informaci, Ze pti necinnosti delsi nez 30 dni informuje NOOL SUKL.

UPOZORNENI: spusténi této funkcionality bude provedeno aZ na zakladé souhlasu predstavenstva
NOOL!

6. ,DROBNE“ UPRAVY

6.1 UPRAVA FILTRU

a) Filtr, Trh transakce” - zména na volbu ,,CZ“, ,Mimo CZ“, vyCet ostatnich zemi

b) Novy filtr ,Agregovany zdroj transakce” — hodnota ,National”, , MAH"

c) Novy filtr, Pocet dni od zaslani Zpravy NOOL” —tj. filtruje alerty dle data vytvoreni zpravy v NOOL
chatu (bez ohledu na aktualni stav alertu).

6.2 POZNAMKA
Také pro role NOOL a End User je v detailu alertu pole ,,Pozndmka“ — také s volbou viditelnosti pouze
pro danou roli NOOL nebo End User (stejné jako jiz je pro MAH).

6.3 UPRAVA IMPORTU ZMEN STAVU
Pfidana moznost importu v xlIsx.

6.4 MOZNOST UZIVATELSKY ZRUSIT UZIVATELE
Administrator mlze odstranit vSechny uZivatele pokud v ORG zlstane alespor jeden administrator.

6.5 KONTROLA UZIVATELSKE SPRAVY NOTIFIKACI

Musi byt zajisténo, Zze MAH/KU bude mit alespon jednoho uzivatele, na kterého se budou moci posilat
Eskalace (tj. na MAH necinnost 5 a 10 dni, na End User pak eskalace 48 hodin a 5 dni) a High priority
alerty. Tj. pti deaktivaci ,,Zasilani notifikaci“ probéhne kontrola a pfipadné upozornéni.

6.6 DATUMOVE FORMATY V EN VERZI
Vsechna zobrazeni datumovych proménnych v EN verzi jsou ve tvaru YYYY-MM-DD HH:MM
Vv € verzi pak DD.MM.YYYY HH:MM.

6.7. ZDVOJENE ODESILANI TEXTOVYCH ZPRAV
Odstranén problém zdvojeného (CZ, EN) odesilani textl v pripadé odesilané prednastavené zpravy
,Text”
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