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NOOL Systém spravy alertd
Release: 6.0

NOOL Systém spravy alertl (Alert Management System - AMS) release R6.0 se zaméfuje
zejména na bezpecnost a stabilitu a obsahuje tyto hlavni Upravy:

1.ZABEZPECENI
1.1. PRISTUP UZIVATELU DO AMS

1.1.1. API nastaveni

1.1.1.1. Rozhrani AMS APl je omezeno na pocet dotaz(i za dany c¢as. Tato funkce ma
zabranit ,Spatné” se chovajicim klientdm, aby nezahltili systém AMS a zaroven branit pred
utoky typu ,denial of service attacks”.

Klient se mUZe znovu ovéfit a ziskat token pouze jednou za 3 minuty.

1.1.2. API ovéreni pomoci OAuth 2.0
Pro pfistup pres API je implementovan protokol OAuth 2.0.

1.1.3. Doplnéni AMS API pro ovéieni pomoci OAuth 2.0

1.1.3.1. AMS Api verze

Verze AMS API, ktera se ma poutzit, je specifikovana pomoci ,amsapi-version” jako hlavicky
HTTP.

1.1.3.2. Http hlavicka ,User-agent”

Pouziti HTTP hlavicky ,,User-Agent” je povinné.

1.1.4. Dvou-faktorové ovérovani pro webové rozhrani

Pro pfistup do webového rozhrani je implementovdno dvou-faktorové ovérovani. Jako druhy
faktor maze byt vyuZit primarné e-mail nebo Google authenticator.

Volba typu druhého faktoru je nastavitelna administrdtorem ev. uZivatelem ve spravé
uZivatel( dané organizace.

Je umozZnén postupny pfechod uZivatelll po dobu péti mésicti na vyssi verzi zabezpeceného
pristupu do AMS. (plati pro body 1.1.2, 1.1.3 2 1.1.4).

1.2. ZVYSENI ZABEZPECENI AMS

1.2.1. Zvyseni urovné kontroly pro vkladani pfiloh

V prvnim stupni je kontrola na koncovku souboru. V druhém stupni pak probiha kontrola na
skutec¢ny obsah souboru.
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1.2.2. Casovy limit pro webové pfihlaseni
Je implementovano automatické odhlaseni uzivatele po definované dobé necinnosti (aktudlné
4 hodiny).

1.2.3. Uzamknuti uctu po nékolika neuspésnych prihlaseni
Pokud uZivatel pfi pfistupu do webového rozhrani zada opakované nespravné heslo, tak dojde
k uzamceni Uctu na definovanou dobu. (Aktudlné 3 neuspésné pokusy = 60 minut blokace.)

1.2.4. Nepredikovatelné session id
Cilem je znemoznit ,session fixation” utok. Po kazdém uspésném pfrihlaseni uZivatele je
generovano pro relaci nepredikovatelné session id.

1.2.5. Zména nastaveni cookies
Jsou nastaveny atributy ,Secure” a ,Http Only“ k zabranéni nékterych typua utokd.

1.2.6. Nastaveni atributu pro pfihlasovaci stranku
Je nastaven parametr autocomplete="off“ pro pfihlasovaci stranku k zabranéni nékterych
typl dtokd.

1.2.7. Nastaveni unifikace chybovych hlaseni pfi pfihlasovani
Cilem je unifikaci chybovych hlaseni pfi pokusech o prihlaseni znemoznit hadani platnych
prihlasovacich jmen.
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