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1. UVOD

Systém pro spravu alertli (Alert management system — AMS) je nadstavbou Narodniho
systému pro ovérovani pravosti léCiv (NSOL). AMS usnadiuje spravu alertl (podezieni na
mozny padélek). AMS byl vytvoren a je spravovan Narodni organizaci pro ovérovani pravosti
léciv, z.s (NOOL,z.s.).

APl CZMVO.CZ je jednoduché REST API, které umoziuje napojeni vlastniho systému pro
spravu alertd MAH nebo koncového uZivatele na systém pro spravu alertd NOOL. Tato
integrace dovoli automatizaci cinnosti spojenych se fesenim alertll, a to na strané MAH i
koncového uZivatele (Iékarna, distributor).

Pro uZivatele, ktefi nemaji vlastni systém pro spravu alert(, nebo jim politika spole¢nosti
integraci pres APl nedovoluje, je dostupné webové rozhrani s ekvivalentni funkcionalitou.

Popis webového rozhrani je v samostatnych uZivatelskych pfiruckach, a to zvlast pro MAH a

zvlast pro koncové uZivatele. V téchto priruckach je také podrobnéji popsana logika systému
a podpora vzajemné komunikace mezi MAH, koncovym uZivatelem a NOOL.

1.1. PRISTUP K APl A K WEBOVEMU ROZHRANI

PFistupové linky:

Prostredi Webové rozhrani API

Produkéni - PROD https://portal.czmvo.cz/ https://api.czmvo.cz/
Testovaci - IQE https://sandbox.czmvo.cz/ https://api.czmvo.cz/t/
Vyvojové - ITE https://beta.czmvo.cz/ https://betaapi.czmvo.cz/

API 2.0 OAuth2 - autorizacni linky:

Prostredi Link

Produkéni - PROD https://api.czmvo.cz/auth/token/
Testovaci - IQE https://api.czmvo.cz/t/auth/token/
Vyvojové - ITE https://betaapi.czmvo.cz/auth/token/

Do testovaciho a vyvojového prostredi se pravidelné kazdou noc nahrava kopie produkcnich
dat. Testovat Ize tedy na redlnych datech uZivatele. Zmény v testovacim a vyvojovém prostiedi
nijak neovliviuji data v produkéni databazi, Ize je tedy libovolné ménit. Kazdou noc jsou ale
data prepsana, s tim je nutné v ramci testovani a vyvoje pocitat.

Testovaci prostredi slouZi k testovani a vyvoji software pro stdvajici produkéni prostredi (tj.
funkcné je shodné jako produkéni prostredi).

Vyvojové prostiedi slouzi k testovani a vyvoji aplikacniho software pro pfipravovanou verzi
AMS, kterd bude teprve nasazena na produk¢ni prostiedi.
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Prihlasovaci udaje do webového rozhrani a APl 1.0 jsou:

a)

b)

c)

d)

Login a heslo, které jsou generovany a zasilany systémem na vyZzadani na adrese
registrace@czmvo.cz

Jednorazové (pouze pro koncové uzivatele) Ize pouzit ID alertu (UPRC) jako login a ID
lokace (provozovny) jako heslo.

Jednordzoveé (pouze pro koncové uZivatele) Ize pouzit ID lokace (provozovny) jako login
a stejné ID lokace (provozovny) jako heslo pro ovéreni, zda je produktovy kéd (nebo
Sarze) v seznamu vyjimek MZ (Zadné jiné oprdvnéni nema).

Pro spolecnosti, vytvarejici software pro koncové uzivatele, je mozné zfidit vyvojovy
ucet. S timto uctem se lze prihlasit pouze a vyhradné do testovaciho a vyvojového
prostiedi (tyka se to jak webového rozhrani, tak samotného API). Po prihlaseni si
mohou (resp. musi) zvolit za jakého koncového uzivatele v ramci testovaciho prostredi
budou vystupovat (pokud nezvoli, pak nebudou mit opravnéni v pfistupu k Zadnému
alertu ani zpravé). Toto nastaveni koncového uZivatele lze kdykoliv zménit ve
webovém rozhrani APl — vybérem (selectboxem) umisténym vedle nastaveni jazykové
mutace v hlavicce.

Pfistupové udaje do API 2.0 jsou:

a)

b)

Client ID a Secret ID — pristupové Udaje pro OAuth2. Generuji se vyhradné ve
webovém rozhrani a slouzi k ziskani pristupového tokenu.

Upozornéni: Uzivatel musi bat nejprve registrovan ve webovém rozhrani, teprve
poté si muZe vygenerovat pfistupové udaje.

Klice ,Client ID“ a ,Secret ID“ jsou razné pro jednotliva prostfedi (produkéni/
testovaci), je proto nutné je generovat v odpovidajici verzi webového rozhrani.

Pro ziskani tokenu (pouze pro koncové uZivatele) Ize pouzit ID alertu (UPRC) jako
,Client ID“ a ID Lokace jako ,Secret ID“. Takovy uZivatel ma pristup vyhradné
k jednomu konkrétnimu alertu, a nemUze provadét hromadné operace a operace nad
skupinami.

Pro ziskani tokenu (pouze pro koncové uzivatele) Ize pouzit ID Lokace jako ,,Client ID“
a ID Lokace jako ,Secret ID“. Takovyto uZivatel nema pfistup k Zadnym alertdm (ani k
nahlizeni). Pristupy lze pouZit pouze k ovéreni, zda je produktovy kéd (nebo Sarze) v
seznamu vyjimek Ministerstva zdravotnictvi.

1.2. E-MAILOVE NOTIFIKACE

Systém v zavislosti na svém nastaveni vyuZiva celou fadu automatickych e-mailovych
notifikaci. Automatické notifikace jsou pouzivany pfi automatickych eskalacich stavl, pfi
uzavirani alertd koncovym uzivatelem nebo NOOL (konfirmace pozadované zmény). Také po
kazdém vloZeni nové zpravy/souboru systém generuje e-mailovou notifikaci.

Notifikace je odesilana v Cisté textové formé a v kédovani UTF-8. Pro snadnéjsi automatické
zpracovani je pak ke zprdvé jesté pripojena paticka, kterd je uréena pro automatické
zpracovani a je ve tvaru:
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**EVENT:NEWMESSAGE*ID:20 **

Samotna pole se mohou do budoucna ménit, ale format zlstane zachovan takto:
**PARAMETR1:HODNOTA1*PARAMETR2:HODNOTA2* ... *PARAMETRX:HODNOTAX**

Mozné parametry/hodnoty jsou nasledujici:
EVENT - hodnota: v soucasné dobé pouze NEWMESSAGE
ID — hodnota: ID nové vloZené zpravy (pro EVENT: NEWMESSAGE)

2. POPIS API

2.1. VERZE API

Pocinaje verzi AMS 6.0 je zavedeno verzovani API. VSe pred timto releasem je povaZzovano za
API 1.0. API 1.0 se zverejnénim releasu 6.0 stava nepodporovanou a nedoporucovanou verzi
a bude ze systému AMS nejpozdéji béhem podzimu 2023 odstranéna.

Ve vSech odpovédich ze systému jsou pfitomny hlavicky s informaci o stavu verzi:

Priklad:

amscz-version: 2.1
amscz-supported-versions: 2.0,2.1
amscz-deprecated-versions: 1.0

amscz-version - pouzita verze API pfi zpracovani pozadavku.
supported-versions — seznam aktudlné podporovanych verzi, verze jsou oddélené carkou
deprecated-versions — seznam nepodporovanych verzi, které budou ze systému odstranény

2.1.1. API1.0

Pro autorizaci se pouziva basic auth.
Jednoduchy vzorovy kéd pozadavku v PHP a CURL: (pro ostatni jazyky bude obdobné).

$ch = curl init();

curl setopt ($Sch, CURLOPT URL, URL));

curl setopt (Sch, CURLOPT RETURNTRANSFER, true);

curl setopt ($Sch, CURLOPT USERPWD, ,LOGIN:PASSWORD");
curl_setopt ($ch, CURLOPT HTTPAUTH, CURLAUTH_BASIC) ;
curl setopt ($Sch, CURLOPT CUSTOMREQUEST, http METHOD) ;
curl setopt ($ch, CURLOPT POSTFIELDS, ,REQUEST" );
curl setopt (Sch, CURLOPT HTTPHEADER, array(,Content-
Type:application/Jjson?t)) ;

S$result = curl exec($ch);

Kde:
e URL je adresa funkce.

e LOGIN, PASSWORD jsou pfihlasovaci udaje.
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Prihlasovaci udaje jsou bud generovany systémem na vyzadani, nebo je mozné pro
pristup ke konkrétnimu alertu pouzit (pro koncové uzivatele) jako login ,ID alertu” —
UPRC a jako heslo ID lokace.

e http_ METHOD je jedna z metod ,,GET", ,POST", ,,DELETE", ,PUT".
e REQUEST —JSON formatovany pozadavek.

2.1.2. API2.0avyssi

Pro autorizaci se pouziva OAuth2. Oproti APl 1.0 jsou navic povinné nékteré doplfujici udaje
v hlavi¢ce pozadavku.

2.1.2.1. Obecny pozadavek do API
Pfiklad pozadavku pro API 2.0:

GET /alerts/?list=messages&changedFrom=2021-07-06+12%3A00%3A00 HTTP/1.1
Host: api.czmvo.cz

User-Agent: Client 1.0

amscz-version: 2.0

Authorization: Bearer eyJtc2ciOiJUYWRS5IGplIG7Em2tkbyB6dsSbZGF2w701i. ..
Accept-Language: en

Accept: application/json

User-Agent — povinny udaj — identifikuje pouzity software a jeho verzi (nazev je voliteny, jeho
maximalni délka by neméla presdhnout 100 znak).

amscz-version — povinny Udaj — specifikuje jakou verzi API ma systém pouzZit zpracovani

pozZadavku. Aktudlni hodnota je 2.0.

Authorization — autorizacni token (povinny).

Accept-Language — nepovinné — urcuje jazyk odpovédi.

Accept — povinny Udaj — pozadovany vystup odpovédi (obvykle application/json nebo

application/csv).

2.1.2.2. Ziskani autorizac¢niho tokenu
Pro ziskdni autorizaéniho tokenu je potfeba Client ID a Secret ID (viz bod 1.1 PRISTUP K API A
K WEBOVEMU ROZHRANI).

Pozadavek (pro produkéni prostredi):

POST /auth/token/ http/1.1

Host: api.czmvo.cz

Content-Type: application/x-www-form-urlencoded

User-Agent: Client 1.0

Cache-Control: no-store

grant type=client credentialsé&client id=idé&client secret=secret

Odpovéd je pak:

http/1.1 200 OK

Content-Type: application/json

{
raccess_token“:“eyJtc2ciOiJUYWRSIgplIG7Em2tkbyB6dsSbzGF2w701i...%,
»expires in“:1800,
»token type"“:“Bearer"

6/ 26
Narodni organizace pro ovérovani pravosti |éCiv, z.s., IBC Pobrezni 620/3, Karlin, 186 00 Praha 8
IC: 05851742, www.czmvo.cz



* z s .
35 R Narodrjlvorgaljlzace A
* * pro ovérovani
¥« %" pravosti lé€iv

} |

kde access token se pouziva pfi provadéni pozadavka.
Expires in — platnost autorizacniho tokenu v sekundach.
Pokud se autorizace nezdafi, pak APl vrati chybu http/1.1 400 Bad Request s obsahem:

{,error“:“invalid client™}

2.2. OBECNE

Jedna se o standardni REST API. Vyména dat probihd pfes format JSON (pokud neni stanoveno
jinak).

Vystupem je JSON, format se lisi dle pouZité funkce nebo metody. Zakladni struktura je
nasledujici:

{,status“:“ok", “code“:0, “message™:“"OK"“, “result™“:{ .. vysledek ..}}

Pokud ,,code” je rlizny od nuly, pak v ,,message” je popis chyby. Pole ,status” je bud’ ,,0k” —
pozadavek probéhl nebo ,error“ — pozadavek neprobéhl (obvykle to znamena — pokud
nenastala interni chyba API, Ze ,code” — Cislo chyby — je nenulové).

2.2.1. Nastaveni jazyka odpovedi

Nékteré hodnoty v odpovédich mlzZou byt lokalizovatelné — napt. chybové hlaseni API, stavy
alertQ v Ciselniku. Pro nastaveni pozadovaného jazyka lze pouZit http hlavicku ,Accept-
Language”.

Podporované jazyky jsou v souc¢asné dobé cestina (cs) a anglictina (en).

Pfiklady : Accept-Language: en

nebo

Accept-Language: cs-CZ

2.3. PREDAVANI PARAMETRU U METOD GET A DELETE

U metod GET a DELETE nékteré systémy nebo knihovny neumoZnuji prenos dat v téle
pozadavku (POST data). V tomto pfipadé je potieba parametry pozadavku zadat pfimo v url.
Parametry predavané v url musi plné korespondovat s parametry z poZadovaného JSON
dotazu.

Priklad:
Pokud je JSON pozadavek ,Zjisténi vSech zprav od 6.7.2022 12:00:00“

{,1ist"“:“messages, “changedFrom"“:%“2022-07-06 12:00:00"“}
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pak predani parametr( pres url (pro testovaci prostredi) bude:
https://api.czmvo.cz/alerts/?list=messages&changedFrom=2022-07-06+12%3A00%3A00

2.4. TYPVRACENYCH HODNOT

Parametr pozadavkl ,resultAs” je nahrazen odpovidajici http hlavickou , Accept”. Parametr
»resultAs” je zachovan pro zpétnou kompatibilitu.

Pro ,resultAs“: ,json“:

Accept: application/json

Pro ,resultAs“: ,csv“:

Accept: text/csv

V APl 2.0 a vysSi je parametr ,resultAs™ zruSen a ignorovan, a je zcela nahrazen povinnou
hlavickou ,,Accept”.

2.5. OVERENI PRIPOJENI

Pro ovéreni spravnosti pfipojeni k APl a jeho funkénosti lze vyuZit dopliujici parametr
»connection”. Pokud k jakémukoliv poZadavku na APl je navic pfipojen GET parametr
,connection” s nastavenou hodnotou ,verify”, pak se samotny pozadavek neprovede, ale
provede se pouze ovéreni pripojeni a autentizace (url poZadavku bude napf.
https://api.czmvo.cz/t/?connection=verify)

Pro ovéreni pfipojeni neni potfeba zasilat ani Zadny pozZadavek, staci jen parametr
»,connection” s odpovidajici hodnotou ,verify”.

Pro ucely ovéreni (pouze pro néj) Ize alternativné pro koncového uZivatele jako prihlaSovaci
udaje poutZit jako login a heslo pouze ID lokace (shodné pro login i heslo).

Pokud je odeslan poZzadavek:

{,list“:“enumState“}

na url https://api.czmvo.cz/alerts/?connection=verify

pak odpovéd je:

{,status™:%“ok™, “code™:0, “"message™:“"OK", “result“: {,method™:“"GET", “module

ANUPRRNY ANSRERNY ANSRERNY

:Nalerts"™, “"Environment™:“production™, Yauth"“:“Regular"“, “userrole"“: “Endu

ANURERNY

ser™, “state“:true}}

kde jednotlivé pole mohou nabyvat nasledujicich hodnot:

method — metoda pozadavku — jedna z GET, POST, PUT, DELETE.

Module — volana funkce API — aktualné mlze nabyvat hodnot ,alerts“ nebo ,filter”.
Environment — informace, zda se jednd o volani na sandbox nebo produk¢ni server, mozné
hodnoty: ,production”, ,,sandbox”.
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auth — zpUsob autentifikace uZivatele.
Mozné ndvratové hodnoty jsou:
e ,No authorization” — ptihlaSovaci Udaje jsou neplatné.
e ,Regular”—standardni pfihlaseni (pfes login a heslo).
e ,Enduser alert based” — ptihlaseni Koncového uzivate pomozi lokace a UPRC.
e Verify only” — ptihlaseni pouze pro ovéreni pfipojeni (login i heslo je id lokality) —
toto pfihlaseni nelze pouZit pro provadéni pozadavk.

Userrole — role uZivatele (pokud je Uspésné prihlasen) — mozné hodnoty: ,,N/A“ — pokud
neprobéhlo prihlaseni, ,,Enduser” — koncovy uzivatel, ,MAH/OBP“ — MAH.

State — bool hodnota — ,true” — pokud je pfipojeni v pofadku, ,false“ — pokud nastal pfi
pfipojeni jakykoliv problém.

2.6. PREHLED CHYBOVYCH STAVU — POLE , CODE“

code (kéd chyby)  http response Popis

0 200 PoZadavek probéhl v poradku.

1 404 Neznama funkce
Pravdépodobné chybné url poZadavku.

2 401 Neovéreny pfistup.
Oveéreni uZivatele neprobéhlo v pordadku, uZivatele nelze
prihldsit.

3 401 Funkce nepovolena.

Pravdépodobné chybné url poZadavku, nebo uZivatel nemad
opravneéni k pristupu do API.

4 405 Nepovolené volani metody.
Nezndmd http metoda (povolené jsou GET, POST, PUT,
DELETE).
5 400 Nepovolend hodnota pro parametr.
VypiSe i konkrétni parametyr.
11 400 Nevyplnéna hodnota pro parametr.
Pravdépodobné neni vyplnén povinny parametr.
12 404 Alert nebyl nalezen.
13 405 Neni opravnéni k zapisu do alertu.
14 400 Soubor se nepodafilo dekddovat.
Chybné zakddovany soubor v JSON poZadavku
15 400 Velikost souboru prekrocila limit MB.
Uvede aktudlni maximdlni velikost souboru (16 MB).
16 500 Zprdavu se nepodafilo ulozit.
Interni chyba API.
17 401 Neni opravnéni k Upraveé zpravy.
18 401 Na zpravu nelze odpovédét.
Bud'jiZ neexistuje nebo je uzavrend.
19 401 Zpravu nelze smazat.
Ke zpravé je prirazend odpovéd, nelze ji proto smazat.
20 400 Musi byt zadan alesporni jeden parametr UPRC, ID.
21 404 Soubor ID %s nebyl nalezen.
22 401 Neni opravnéni ke ¢teni souboru.
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23

24

25

26

27

28

29
30

31

32
33

34
35

36

37

38

39

40

415

500

405

405

401

401

401
401

401

400
400

405
405

404

401

400

400

401

Soubor neni podporovaného typu.

Podporované typy jsou txt,pdf,csv,jpg,png, tiff

Interni chyba API.

Ddle nespecifikovand chyba softwarova cdsti API. Pripadny
poZadavek opakujte pozdéji.

Alert nelze upravit, je jiz archivovany.

Alerty se archivuji 90 dni po uzavreni alertu.

Alert nelze upravit, je pfifazeny jinému MAH.

Chyba vznikd pri hromadném importu pfi pokusu nastavit
stav u alertu ciziho MAH.

Nelze nastavit stav pro alert. Neocekavany novy stav.
PoZadovany stav alertu nelze nastavit, protoZe neodpovidd
procesnimu workflow.

Nelze nastavit stav pro alert. Neni opravnéni.

UZivatel neni oprdvnén provést poZadovanou zménu stavu.
Nelze nastavit stav pro alert. Alert je uzavren.

Nelze nastavit stav pro alert. Nejsou splnény vsechny
podminky.

Nastaveni stavu je mozné, ale nebyly splnéné vsechny
doplhiujici  podminky (napf. nebyl zaddn ,Divod
znovuotevreni”).

Zpravu k alertu nelze zaslat. Alert neni ve spravném stavu
pro zaslani zpravy.

Nelze nastavit poZadovany stav alertu po odesldni zprdvy,
protoZe nekoresponduje s alertnim workfow.

PoZadovana specifikace chyby NSOL.

Byl zadan nepodporovany typ hlavicky poZzadavku Accept,
nebo nebyl zadan.

Je poZadovdno zasilani hlavicky Accept v hlavicce poZadavku
na API.

Alert nelze upravit, je pfifazeny jinému Koncovému uzivateli
Alert nelze upravit, poZadavek neodpovidd alertnimu
workflow.

ID Lokace nebylo nalezeno.

PoZadovand lokace nebyla nalezena v databdzi.

Neni opravnéni pristupu k lokaci.

UZivatel nemd oprdvnéni k pristupu k poZadované lokaci.
Neplatny nebo expirovany Autorizac¢ni token.

Autorizacni token neni platny. Je potfeba vygenerovat novy.
Neplatny pozadavek.

Pri poZadavku na API v2+ neni vyplnéna nékterd z povinnych
http hlavicek.

Akce nad skupinou nelze provést.

Jeden nebo vice alertii ve skupiné je ve stavu, ve kterém
nelze provést poZadavek. Seznam dotcenych alertu je
v odpovédi.
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2.7. FUNKCE ALERTY

url funkce: https://api.czmvo.cz/alerts/
url funkce pro testovaci prostredi: https://api.czmvo.cz/t/alerts/
url funkce pro vyvojové prostredi: https://betaapi.czmvo.cz/alerts/

2.7.1. Metoda GET
2.7.1.1. Nacteni Stavu alertd

Ptiklad poZadavku (zjisténi stavu alert():

{,list“:“state“, “uprc“:“"Cz-0VG-ZZW-5BU~-

Lz0OY, “latest“:true, “createdFrom“:%“2022-08-06

00:00:00", “createdTo“:%“2022-08-13 00:00:00", “changedFrom“:“2022-08-04
00:00:00", “state“:1, “page“:1}

Pfiklad odpovédi:

{,status™:%“ok™, “code™:0, “message™:“OK", “result“:{,alerts™: [{,uprc“:“CZ-
OVR-Y94-KK5-6FJ", “created"“:“2022-07-16

07:50:04", “productcode™:“08595116521485", “stateid“:1, “state“:“"Nov\u00fd
Y, “lastmessageid“:“20"%, “statedescription™:“"Nov\u00fd™“ }]1}}

Priklad pozadavku (zjisténi poctu stranek subset():

{,list“:“state“, “page“:-1}

Priklad odpovédi:

{,status™:%“ok™, “code™:0, “message™:“OK", “result“: {,pages™:3, “currentPage
“:O}}

Rozsifeni odpovédi pro koncové uzZivatele:
Pokud ma prihlaseny uZivatel roli ,Koncovy uzivatel“, pak jsou v odpovédi navic pole typestate
a typestatedescription, které indikuji poZadovanou akci.

|ll

Pfiklad odpovédi:

{,status“:“ok", “code“:0, “message™:“"OK"“, “result™: {,pages“:1, “currentPage
“:1,%alerts™: [{,uprc“:“"CZ-KSR-RLB-6MF-E8C-8RT", “created™“:"2022-05-05
11:07:00%, “productcode™“:%08594175410327", “stateid™:1, “state“:“"01la -
Nov\u00fd - transakce

KUY, “lastmessageid“:0, “statedescription“:“Nov\u00el v\u0OOfdstraha -
v\u00fdsledek investigace NOOL p\u0159\ulOOedpadn\ul0llb v poli
»P\u0159%9edanal\u00fdza - automatick\u00el“. Balen\u0OOed m\uOllbjte

v karant\u00e9n\ul0llb. Pokud se ale domn\u0Oedv\uOOelte, \uOl7ee se
jedn\u00el o odstranitelnou chybu na va\u0l161\u0Oed stran\uOllb, po
odstran\u0llbn\u0O0ed probl\u00e9mu se m\uOl6f\ull7eete pokusit o
op\ulOllbtovnou verifikaci. Pokud bylo n\u0OOelsledn\u00e9
ov\u011b\u0159%9en\u00ed \uO0fasp\u0llb\u01l61n\u00e9, lze LP vydat, a
alert m\uOl6f\ulOl7eete v AMS uzav\u0159\u00edt pomoc\ulOed
p\u0159\u00edslul\u0161n\u00e%ho stavu. ,,“typestate“:“Informace
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MAH™, “typestatedescription™:“Po\u0l7eadov\ul00elny dodate\u010dn\u00e9
informace od ul\uOl7eivatele“}]}}

Pozndmky:

Pokud je parametr nepovinny, pak se do poZzadavku nemusi zadavat.

resultAs (pouze APl 1.0) muizZe nabyvat hodnot ,json“ nebo ,csv“. Pokud je nastaveno ,,csv”,

pak vystupem je tabulka ve formatu csv.

Uprc — jednoznacény identifikator alertu.

List — vidy ,state”.

Latest — true/false — fazeni od nejnovéjsiho alertu.

createdFrom — zobrazit pouze alerty novéjsi nez zadany cas. VSechny ¢asy se do systému

vkladaji ve formatu ,,RRRR-MM-DD HH:MM:SS“. Veskeré ¢asy jsou uvadéné
v UTC.

createdTo — zobrazit pouze alerty starsi nez zadany cas.

changedFrom — zobrazit pouze alerty, u kterych je evidovana zména stavu od zadaného casu.

State — zobrazit pouze alerty s odpovidajici stavem (dle ciselniku stavu).

Page — celé Cislo — urcuje, ktera stranka vysledk( (subset) se vrati v odpovédi. Maximalni pocet
alert( (tj. jedna stranka) v jednom subsetu je 500 (v zavislosti na nastaveni konkrétnich
opravnéni mize mit vybrany subset pocet alert(i nizsi). Pokud se v poZadavku parametr
page nastavi jako zaporné cCislo (napf. -1), pak v odpovédi bude pouze celkovy pocet
stran subsetu.

V json odpovédi jsou pak vidy vraceny hodnoty pages a currentPage.

V odpovédi pak (kromé zfejmych poli):

alerts je vidy pole —i v pfipadé vraceni jednoho vysledku.

Stateid — ID statusu alertu.

State — textové vyjadreni ID statusu.

Statedescription — podrobny popis stavu v zavislosti na roli pfihlaSeného uzivatele.
Lastmessageid — posledni vloZzend zprava.

Pages — pocet stranek zaznam{ (subset().

currentPage — aktudlni vracena stranka vysledk( v poli alerts (pokud je parametr page kladny,

pak se jednd o tuto hodnotu).

2.7.1.2. Nacteni Zprav
Priklad pozadavku:
Zjisténi vsech zprav od 6.7.2022 12:00:00

{,1ist"“:“messages, “changedFrom“:%“2022-07-06 12:00:00"“}

Zjisténi vsech zprav k alertu CZ-0VG-ZZW-5BU-LZP

{"list":"messages", "uprc":"CZ-0VG-ZZW-5BU-LZP" }

Zjisténi/nacteni zpravy s ID 20

{"list":"messages","id":"20"}
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Pfiklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"messages": [{"id":"19"
, "parent":"0", "uprc":"CZ-0VR-Y94-KK5-6FJ", "created":"2022-07-06
10:45:59", "changed":"2022-07-06

10:45:59", "subject":"info", "message" :"Uplne
ok","isfile":false, "public":false, "fromme":true}, {"1id":"20", "parent":"1
9", "uprc":"CZ-0VR-Y94-KK5-6FJ", "created":"2022-07-06

10:59:06", "changed":"2022-07-06 10:59:06", "subject":"Re:

info", "message":"Fajn","isfile":false, "public":true, "fromme":false}]}}

Pozndmky:
uprc — jednoznacny identifikator alertu, jedna se o povinny parametr, pokud neni zadan
parametr id nebo changedFrom.

list — vidy ,,messages”.

id —1D Zpravy.

changedFrom — Cas ve formatu ,RRRR-MM-DD HH:MM:SS“ — zobrazit jen Zpravy, které jsou
noveéjsi nez zadany ¢as. Pokud neni zadan parametr uprc ani id, pak hodnota
changedFrom by nemél byt datum starsi nez 1 mésic.

V odpovédi pak (kromé zfejmych poli):

messages — je vidy pole i v pfipadé jediného vysledku.

id —1D Zpravy.

parent — ID Zpravy, na kterou se odpovida (tj. ID dotazy/poZzadavku).

uprc — jednoznacny identifikator Alertu.

created — Cas vytvoreni Zpravy.

changed — ¢as posledni Upravy Zpravy.

subject — predmét Zpravy.

message — text samotné Zpravy.

isfile — true/false — zprava obsahuje soubor.

public — true/false — pokud je ,true”, pak je Zpréava viditelnd vSéem zainteresovanym stranam
u alertu. Pokud je ,false”, pak je Zprdva viditelna pouze tomu, kdo ji vlozil (a NOOLu).

fromme — true/false — ptiznak, Ze Zpravu vytvofil aktualné prihlaseny UZivatel.

id_request — ID pozadavku/zpravy z Ciselniku zprav (viz GET Nacteni ¢iselniku zprav), nebo 0.

2.7.1.3. Nacteni Souboru
Priklad pozadavku pro API 1.0:

{"resultAs":"json","list":"file","id":"21"}

nebo (pfimé zaslani souboru) pro API 1.0

{"resultAs":"csv","list":"file","id":"21"}

Pfiklad pozadavku pro API 2.0 a vysSi:

{"list":"file","id":"2l"}
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V hlavi¢ce poZadavku pro APl 2.0 je mozZné nastavit:

Accept: application/json

nebo (pro ziskani bindrnich dat)

Accept: application/octet-stream

Pfiklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"filename":"xxx.pdf", "
filedata":"JVBERi0xL7jcKCjQgMCBvYmMOKKE1kZW50aXR5KQp1lbmRvYmMoKNSAwWIG9iagoo
QWRvYmMUpCmVuZG9iago4IDAgb2JgCijw8Cio9GaWx0ZXIgL0ZsYXRIRGV]b2R1C1i9MZW5ndGyg
gODk1NjAKLIR5cGUgLINOcmVhbQo+PgpzdHJI1YWOKeJzsfQ1gVMX9\ /3fese+9Pd\ /em80m
uS5VNRUIOkpADAtlwiVIkKkAmMKiRsO1lYD2CcgkV8ATBAG6sith7xQsWDJfETiBWPHMQtWK21rTW
ttSWE2FJglez+vzOT7yW7kaNJ\/aPn19z678515M\ /0dmTfzne+b77y3+4AAQBOSAdZPmHHSE
cYYfjndMhDMaAbx\/OG7CxElb6zruRAe63XQB8xXEN02acdCDjb8C97QCSPu+4GSeP+\/z0s

\/4E\/ ..

Pozndmky:
resultAs (pouze API 1.0) —json - pak vrati soubor ve formatu ktery je naznacen v pfikladu vyse.

resultAs (pouze APl 1.0) — csv — pak posle soubor pfimo (s odpovidajicim mimetypem).
list — vzdy ,file“.

2.7.1.4. Nacteni ¢iselniku Stavu alertd
Priklad pozadavku:

{"list":"enumState"}

Priklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"states": [{"1id":1, "nam
e":"Nov\u00fd", "externalcode":"01","finalstate":false}, {"id":"5", "name"
"V
\u0159%9e\ul0l6len\ul00ed", "externalcode" :"#","finalstate":false}, {"id":"3"
,"name" :"Uzav\u0159en\u00fd", "externalcode":"06a,06b, 06c", "finalstate":
truel}, {"id":"6", "name" :"0dlo\u0l7een\u00fd", "externalcode":"","finalsta
te":false}, {"id":"7", "name" :"Chyba import na

callcentrum", "externalcode" :"CALLFAIL","finalstate":false}]}}

Rozsifeni odpovédi pro koncové uzivatele:
Pokud ma pfihlaseny Uzivatel roli ,,Koncovy uzivatel”, pak jsou v odpovédi navic textova pole
typestate a typestatedescription, které indikuji poZzadovanou akci.

Pfiklad odpovédi:
{"status":"ok","code":0, "message" :"OK", "result":{"states": [{"1id":1, "nam

e":"0la - Nov\uOOfd - transakce
KU", "externalcode":"01la","finalstate":false, "settingallowed":false, "des

cription":" ... ","typestate":"Informace
MAH", "typestatedescription":"Po\ull7eadov\ul00elny dodate\u01l0dn\u00e9

informace od ul\uOl7eivatele"},
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Pozndmky:

resultAs (pouze API 1.0) muizZe nabyvat hodnot ,json” nebo ,csv” — pokud je nastaveno csv,
pak vystupem je tabulka ve formatu csv.

states — vidy pole.

name — nazev Stavu.

externalcode — kéd dle kédu Ciselniku Stava.

finalstate — true/false — ptiznak, zda Stav je konecny (tj. zda je alert vyfesen).

settingallowed — true/false — ptiznak, zda je mozné tento Stav alertu nastavit pres API pfi

splnéni podminek workflow.
description — podrobny popis Stavu v zavislosti na Roli pfihlaseného UzZivatele.

2.7.1.5. Nacteni ¢iselniku Zprav
Pfiklad pozadavku:

{"list":"enumRequest"}

Priklad odpovédi:

{"status":"ok","code":0, "message" :"OK", "result":{"requests":[{"id":1,"n
ame":"Fotka", "text":"\u017d\u00eld\ullelme o zasl\u0OOeln\uOOed fota
obalu LP, s \u0l0diteln\uOOfdm 2D

k\u00f3dem"}, {"id":2, "name":"Fotka EAN","text":"\u017d\ul0eld\ullelme o
zasl\u0Oeln\u0Oed fota obalu LP, s \u0l0diteln\uO0Ofdm 2D k\uOOf3dem.
Nafotte pros\uOOedm i vizul\u0Oelln\u0llb \u0l0diteln\u00e9 \uOOfadaje
(EAN, \uOle6lar\uOl7ee, SN, datum exspirace, apod.)"}]1}}

Pozndmky:
resultAs (pouze API 1.0) muizZe nabyvat hodnot ,json” nebo ,csv” — pokud je nastaveno csv,
pak vystupem je tabulka ve formatu csv.
requests — vidy pole, kde:
id — jednoznacny identifikator poZzadavku/zpravy, uvadi se pfi zaslani Zpravy
name — nazev Zpravy
text — pfeddefinovany text Zpravy
forStates — pole celych cisel (int), seznam ID stavl alertd (viz. kap. 2.7.1.4), pro
které lze Zprdvu zaslat. (Alert musi byt vjednom z vyjmenovanych
Stav(, aby bylo mozné Zprdvu zaslat).
name — ndazev Stavu.
text — text samotné Zpravy.

2.7.1.6. Nacteni skupiny alert

Pouze pro MAH.

Umozniuje naclist seznam vsech alertd, které se nachdzi ve stejné skupiné jako vychozi alert.
Systém do skupin zatazuje podle systémové definované podobnosti jednotlivych alertd.

Pfiklad pozadavku:

{"list":"group", "uprc":"CZ-0VR-YE5-C1N-KLM" }
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Pfiklad odpovédi:

{,status™:%“ok™, “code™:0, “message“:“"OK", “result“:{,uprc“:[,CZ-0VR-YE5-
CIN-KLM™“, “"CZ-0VR-YE5-VS7-BXP"“] } }

Pozndmky:

uprc — v dotazu — Cislo vychoziho (jednoho) Alertu.

V odpoveédi:

uprc — seznam vsech alert(, které patfi do stejné Skupiny. Pokud alert do Zadné skupiny
nepatfi, pak je v odpovédi prazdné pole.

2.7.1.7. Nacteni Ciselniku ,Duvody znovuotevieni“

Pfi pokusu o zménu stavu alertu, ktery je jiz uzavieny, je vyZzadovan ,Divod jeho
znovuotevreni” (pokud je moiné ho opétovné otevfit). DUvod otevieni se nastavuje
parametrem pfi nastaveni stavu.

Pfiklad pozadavku:

{,1list"“:“enumReopenReason"“}

Pfiklad odpovédi:

{,status“:“ok", “code“:0, “message™:“"OK"“, “result™:{,reasons™: [{,1id":1, “'na
me“:“"Chybn\u01llb uzav\u0159eno“}]}}

V odpoveédi:
reasons — aktualni Ciselnik. Pfi nastaveni stavu alertu se pak v pfisluSném parametru predava
ID ddvodu.

2.7.1.8. Nacteni vlastni Poznamky
SlouZi k nacteni existujici Pozndamky a jejich ptipadnych parametra.

Ptiklad poZadavku: (nacteni vlastni Pozndmky)

{,1ist“:“note"™, “uprc“:“"CZ-LD8-F79-ABY-PFC-5J0"}

Ptiklad poZadavku: (nacteni Poznamky jiného uZivatele, ktery dal k tomu povoleni)

{,1ist“:“note“, “uprc“:“"CZ-LD8-F79-ABY-PFC-5J0", “from"“: “mah"“}

Pfiklad odpovédi:

{,status™:%“ok™, “code™:0, “message™:“OK", “result“: { ,note™:“"Test
note"“, “uprc“:“"CZ-LD8-F79-ABY-PFC-5J0", “private“:false, “changed"“:%“2022-
01-12 11:13:42%}}

Poznamky:

uprc — v dotazu — Cislo alertu, ke kterému je Poznamka pfifazena.

From — nepovinny parametr, obsahuje jednu z hodnot ,mah”, ,enduser”, ,,nool” (pokud je
zadana jind hodnota, pak se APl chova jako by zaddna zadnd nebyla). Specifikuje, ¢i
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Poznamka se ma nacist. Aby bylo mozné nacist cizi Poznamku, pak tato nesmi byt
oznacena jako ,interni”.

V odpoveédi:

uprc — Cislo Alertu (pokud je alert, ke kterému je poZadovana Poznamka, nalezen).

Note — text Pozndmky (nebo prazdny rfetézec, pokud Poznamka nebyla dosud vloZena).

Private — true/false — pokud je ,true”, pak Poznamka je interni a vramci systému neni
pristupna Zadné tfeti strané. Pokud je ,false”, pak Pozndmku mohou vidét ostatni
ucastnici.

Changed — datum a ¢as posledni Upravy Pozndmky. Pokud Pozndmka neexistuje, pak je

hodnota ,,null”.

2.7.1.9. Nacteni ¢iselniku ,, Typ stav”

Tento Ciselnik mGzZe nacist pouze koncovy uZivatel. Jedna se o Ciselnik indikaci pro UzZivatele,

co maji vdané situaci provést s danym balenim |élivého pfipravku. (viz sekce 2.7.1.1. a

2.7.1.4). Ke kazdému stavu alertu je pfifazen pravé jeden , Typ stav”.

Pfiklad pozadavku:

{,list"“:“enumTypeState"™}

Priklad odpovédi:

{,status™:%“ok™, “code™:0, “message™:“OK", “result“:{,typestates™: [{,name™:
“N“, “description“:“Neprov\u00eld\u0Ollbt nic“}]}}

V odpoveédi:
typestates — aktudlni Ciselnik.

2.7.1.10.Nacteni citace pro level 3 alerty
SlouZi pro zjisténi aktualniho inkrementalniho ¢itace pro generovani Cisel level 3 alert(l. Funkce

je pouzitelna pouze pro koncového uzivatele.

Pfiklad pozadavku:

{,list“:“alcounter"™, “location“:“858d085f-324a-4938-a796-333bfac94£f05"}

Pfiklad odpovédi:

{,status™:%“ok™, “code™:0, “message™:“OK", “result“: {,counter“:2}}

Pozndmky:
location — kod Provozovny. Povinné pole.

V odpovédi:
counter — celé Cislo — aktualni stav CitaCe pro vybranou Provozovnu.
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2.7.1.11.Nacteni level 3 alert(
Slouzi pro nacteni aktualniho seznamu level 3 alertl. Funkce je pouZitelnd pouze pro
koncového uzivatele.

Pfiklad pozadavku:

{"list":"alalerts","location":"858d085f-324a-4938-a796-333bfac94£f05"}

Priklad pozadavku: (omezeni dle Citace)

{"list":"alalerts","location":"858d085f-324a-4938-a796-
333bfac94£f05", "from":2}

Pfiklad odpovédi:

{"status":"ok","code":0, "message":"OK", "result":{"alalerts": [{"uprc":"C
Z-858d085f-324a-4938-a796-333bfac94f05-000001", "created":"2022-10-19
07:48:04", "productcode":"18901138057340", "stateid":6}, {"uprc":"CzZ-
858d085f-324a-4938-a796-333bfac94£f05-000002", "created":"2022-10-19
07:48:38", "productcode":"18901138057340", "stateid":6}1}}

Pozndmky:

location —kdd lokality/provozovny. Povinné pole.

from — celé Cislo — omezi seznam level 3 alertl pouze na alerty s ¢itacem vétsSim nebo rovno
zadané hodnoté. Parametr je nepovinny (pokud neni zadan, funkce vrati vSechny alerty)

V odpovédi:
alalerts — pole — seznam alert(
stateid — ID stavu alertu dle Ciselniku stava

DuleZité: body 2.7.1.10. a 2.7.1.11. jsou platné jen pro API 1.0, pro API 2.0 bude volani
nahrazeno bodem 2.7.2.2.

2.7.1.12.Zjisténi moznych akci nad alertem
Funkce slouzi pro ziskani seznamu moznych operaci nad kontrétnim alertem, které Ize

aktualné provést.

Priklad pozadavku:

{"list":"allowedActions", "uprc":"CZ-LD8-F79-ABY-PFC-5J0"}

Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result": {"sendMessage":[16,14],
"setState":[39,40,41],"group":true, "group_a":false}}

Pozndmka:
uprc — Cislo existujiciho alertu. Pokud alert neexistuje, pak je vracena chyba 12.
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V odpovédi:

sendMessage — pole celych Cisel (nebo prazdné pole — pokud nelze zaslat Zadna zprava) —
seznam ID zprdv (viz bod 2.7.1.5. Nacteni Ciselniku Zprdv), které lze aktualné zaslat.

setState — pole celych Cisel (nebo prazdné pole — pokud nelze zménit stav alertu) — seznam ID
stav( alertu (viz bod 2.7.1.4. Nacteni Ciselniku Stav( alertd), které lze aktudlné
nastavit u alertu.

group —bool hodnota — ,,true” — pokud je alertu prifazen v nékteré skupiné (a predpoklada se
provadét operaci nad skupinou).

group_a — bool hodnota — ,true” — pokud je alertu ptifazen v nékteré anonymni skupiné (a
predpoklada se provadét operaci nad skupinou).

2.7.2. Metoda POST
Pozadavek — vloZeni zpravy pomoci Ciselniku zprav (jedind mozna metoda pro komunikaci mez
MAH a Koncovym uZivatelem):

{"uprc":"CZ-0VR-Y94-KK5-6FJ", "public":true, "id request":1}

Pozadavek (jednoduché vloZeni):

{"uprc":"CZ-0VR-Y94-KK5-
6FJ", "public":true, "subject":"test", "message":"test"}

Pozadavek (vloZeni jako odpovéd na jinou zpravu):

{"uprc":"CZ-0VR-Y94-KK5-
6FJ", "public":true, "id parent":20, "subject":"Re: Re:
info", "message":"test"}

Pozadavek (vloZzeni souboru):

{"uprc":"CZ-0VR-Y94-KK5-6FJ", "public":false, "subject":"Re: Re:

info", "message":"test","file" :"iVBORWOKGgoAAAANSUhEUgAAABAAARAAQCATIAAACQ
kWg2AAAACXBIWXMAAASTAAALEWEAMPpwYAAAATIGNIUKOAAHOIAACAgWAA+E£8AATIDPAABIMAA
A6mMAAADQYARAAXDLS5JfXUYARAD])SURBVHjaYnwaJcSABBhZ2R1Qwf\ /fP5G5THIUwsWRpZiQV
ePSgyzFhF8dJIJmBB43PahAmkTEAWeRYtDLE\/\/++fjE+jhCB88cmXmXiFcRN8PEEK6iRGVn
Z0mzDJBc9eZKihGfw8QQquTnLBM4Qfvh9Z OWFOgdTSt8+iETZILX0LCVBkQUQOA4dGDFiQIT
38\ /sgqgi6FmkgNTyD3A9EMaHOQVYQgmgZ \ /mHZ 9HCcKUQIRAPBgYGFohD4£Y1i7THPpQVbLI\ /
\/dPFswQhOtBVooz4pDloKmGugU5teJJI\/A0y4QnJIcMFkcUBAwWCUU3b1BVKMxQAAARABJIRU
S5ErkJggg==","filename":"test.png"}

Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result":{"id":22}}

API 2.0 a vyssi:

Pokud se provadi operace nad celou skupinou (jsou nastavené parametry ,group” nebo
»group_a“), a neni mozné operaci provést nad jednim nebo vice alerty, pak se operace
neprovede a systém vrati seznam alertd, které blokuji z dlivodu svého stavu dokonceni
operace:
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Priklad odpovédi:

{"status":"error","code":40, "message" :"Akce nad skupinou nelze
provést", "result": {"uprc": ["CZ-0VR-Y94-KK5-6FJ", "CZ-1VR-Y94-KK5-6FI"]}}
Pozndamka:

ID zpravy je vidy celé Cislo, je unikatni v ramci celého systému a plati, Ze novéjsi zprava bude
mit vzdy vyssi ID.
uprc — jednoznacny identifikator alertu, je to povinné pole, pokud neni vyplnéno pole
id_parent.
public — true/false — pfiznak, Ze zprdva je verejnda ve smyslu, Ze k ni ma pristup MAH i koncovy
uzivatel (pokud je nastaveno na false, pak ke zpravé ma pfistup pouze autor a
administrator systému).
id_parent — 1D zpravy, na kterou se odpovida. Pokud se odpovida na zpravu, pak parametry
group a group_a jsou ignorovany a zprava je prirazena ke vsem alertim, na které
byla zaslana pUvodni zprava, a ke kterym ma uZivatel opravnéni.
subject — povinné pole, pokud neni vloZen soubor - predmét zpravy.
message — text zpravy. Pole je povinné, pokud neni vloZen soubor.
file — base64 zakddovany bindrni soubor (bez omezeni typu).
filename — jméno souboru (pokud se vklada soubor, pak se jedna o povinné pole).
id_request — 1D pozadavku (zpravy) z Ciselniku zprav — viz GET Nacteni ¢iselniku Zprav.
group — true/false — pokud je “true”, pak zprava/soubor bude zaslan na vSechny alerty ve
skupingé, ke kterym ma uZivatel opravnéni. Pokud parametr neni zadan, pak se bere
jeho hodnota jako ,false”.
group_a — true/false — pokud je “true”, pak zprava/soubor bude zaslan na vsechny alerty v
anonymni skupiné, ke kterym ma uzivatel opravnéni. Pokud parametr neni zadan,
pak se bere jeho hodnota jako ,false”.
only_file — true/false — Pokud je parametr nastaven na ,true”, pak se systém ke zpravé chova
pouze jako k samostatnému souboru, a nikoliv jako k regulérni zpravé (neni
zménén stav alertu, nejsou odeslany notifikace). Pokud je tento parametr
nastaven na , true”, pak musi byt vioZzen soubor.

2.7.3. Metoda PUT

2.7.3.1. Upravit existujici zpravu
Umoznuje upravit pole public, subject a message u existujici Zpravy.

Pozn.: Upravit data mlze pouze autor, nemuze byt upravovana Zprava, na kterou jiz existuje
odpovéd).

Priklad pozadavku:

{"id":22, "public":true, "subject":"TEST" }
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Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result":{"id":22, "changed":"201
9-08-06 15:36:35"}}

Pozndmky:
id —1D zpravy
Upravit Ize pouze pole public, subject,message a id_request (viz. method POST).

2.7.3.2. Upravit stav alertu
UmoZnuje upravit stav jednoho alertu nebo vice alert(.

Pozadavek: (Nataveni stavu alertu)

{"uprc":"CZ-0VR-YE5-VS7-BXP", "state":5, "group":false}

Pozadavek: (Hromadné nastaveni stavu)

{"uprc":"CZ-0VR-YE5-VS7-BXP", "state":5, "group":true}

Pozadavek: (Alternativni hromadné nastaveni stavu)

{"uprc":["CZ-0VR-YE5-VS7-BXP", "CZ-0VR-YE5-CIN-KLM"], "state":5}
Odpovéd:
{"status":"ok","code":0, "message":"OK", "result": {"uprc": ["CZ-0VR-YE5-

CIN-KLM", "CZ-0VR-YE5-VS7-BXP"] }}

API 2.0 a vyssi:

Pokud se provadi operace nad celou skupinou (jsou nastavené parametry ,group” nebo
»group_a“) a neni mozné operaci provést nad jednim nebo vice alerty, pak se operace
neprovede a systém vrati seznam alert(, které blokuji z ddvodu svého stavu dokonceni
operace:

Pfiklad odpovédi:

{"status":"error", "code":40, "message" :"Akce nad skupinou nelze
provést", "result": {"uprc": ["CZ-0VR-Y94-KK5-6FJ", "CZ-1VR-Y94-KK5-6FI"]}}
Pozndamka:

uprc — jednoznacny identifikator alertu, je to povinné pole
state — ID nového stavu alertu. Seznam moznych stavu Ize ziskat viz kapitola Nacteni iselniku
Stavul. U stavu, ktery je moZné nastavit pres API, je uveden pfiznak ,settingallowed”.
group —true/false — Pokud je , true”, pak je stav nastaven pro vSechny alerty ze stejné skupiny
(viz metoda GET, ziskani alertd ze skupiny) jako vstupni alert (parametr ,uprc“).
Pokud je nastaven na , false”, pak se zména stavu tykd pouze zadaného alertu.
group_a — true/false — shodné jako ,,group”, ale pro anonymni skupinu.

s v

id_request — |D zpravy z Ciselniku zprav — viz GET Nacteni Ciselniku Zprav.
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V odpovédi pak:
v parametru ,uprc” je vidy seznam dotéenych (upravenych) alert(.

2.7.3.3. Upravit vlastni Pozndmku
Umoznuje vloZzit, resp. upravit, existujici vlastni Pozndmku k alertu.

Pozadavek:

{"uprc":"CZ-LD8-F79-YBY-PFC-5J0", "private" :true, "note" :"TEST NOTE"}

Odpovéd:

{"status":"ok","code":0, "message":"OK", "result": {"uprc":"CZ-LD8-F79-
YBY-PFC-5J0", "changed" :"2022-01-12 10:43:06"}}

Pozndmka:

uprc — jednoznacny identifikator alertu, je to povinné pole

note — povinné pole (pokud jde o prazdny retezec, pak dojde kvymazadni Poznamky),

maximalni dalka Poznamky je 60 000 znakd.

private — true/false — nepovinné pole. Pokud neni zadano pak se pouZije vychozi hodnota
Htrue”. Pokud je hodnota tohoto parametru ,,true”, pak se jednd o interni Poznamku
a neni viditelna pro nikoho v rdmci systému. Pokud je hodnota ,false” — pak je
Poznamka viditelna pro vSechny strany.

V odpovédi pak:

changed — ¢as posledni zmény Pozndmky — obvykle aktudlni ¢as (pokud se vsak pti pozadavku
na Upravu Pozndmky neméni zadna hodnota, pak jde o ¢as posledni skuteé¢né
zmény).

2.7.4. Metoda DELETE

2.7.4.1. Odstranéni Zprdvy
Pozadavek:

{"id":22}

Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result":{"id":22}}

Pozndmka:
Parametr ,,id” (ID Zpréavy) je jedinym mozZnym parametrem. Podminky smazani Zprdvy jsou
shodné jako podminky pfi jeji Uprave.

2.7.4.2. Odstranéni vlastni Pozndmky
Pozadavek:
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{"note":"CZ-LD8-F79-YBY-PFC-5J0" }

Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result": {"uprc":"CZ-LD8-F79-
YBY-PFC-5J0"}}

Pozndmka:
note — povinné pole. Jedna se o ,uprc”, u kterého se ma odstranit Zprava. V odpovédi pak
hodnota ,,uprc” slouzi pro kontrolu.

2.8. FUNKCE VYJIMKY

url funkce: https://api.czmvo.cz/filter/
url funkce pro testovaci prostredi: https://api.czmvo.cz/t/filter/
url funkce pro vyvojové prostredi: https://betaapi.czmvo.cz/filter/

2.8.1. Metoda GET

2.8.1.1. Nacteni &iselniku Stavu
Pozadavek:

{"list":"enumState"}

Odpovéd:

{"status":"ok","code":0, "message":"OK", "result":{"states":[{"code":"NO"
,"name" :"Uzav\u01l5%9eno - MAH - nelze
opravit"}, {"code":"OP", "name" :"Uzav\u015%9eno - MAH - opraveno"}]}}

Pozndamka:
resultAs (pouze APl 1.0) mizZe nabyvat hodnot ,json” nebo ,,csv” — pokud je nastaveno csv,
pak vystupem je tabulka ve formatu csv.

2.8.1.2. Nacteni existujicich Vyjimek
Pozadavek:

{"list":"product", "productCode":"kod", "batch":"","id":[1,2,3]}

Odpovéd:

{"status":"ok","code":0, "message":"OK", "result": {"products":[],"count":
0}}

Pozndmka:
,id” je pole id, kterd jsou filtru pfifazena pfti vloZeni, parametry pro filtrovani ,id“. Parametry
LproductCode”, ,batch” jsou nepovinné.
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Tato funkce vrati pouze Vyjimky, které sam uzivatel vlozZil nebo jsou k nému pfirazeny (plati
pro MAH).

2.8.1.3. Ovéfeni Vyjimky
Pozadavek:

{"list":"verify", "productCode":"08594158891136", "batch":"1"}

Odpovéd:

{"status":"ok","code":0, "message" :"OK", "result":{"isException":true,"in
fo":{"id":41, "productCode":"08594158891136", "batch":null, "stateId":1,"s
tate":"Nov\u00fd"}}}

Pozndmka:
Alespon jedno z poli ,,productCode”, ,batch” musi byt vyplnéno.

V odpovédi pak:
isException - true/false — produkt/baleni je v seznamu Vyjimek.
info — pokud isException je , true”, pak v tomto poli je popis samotné Vyjimky.

2.8.2. Metoda POST
Pozadavek: (jednoduché viozeni)

{"validity":"2019-04-
30", "state":"OP", "productCode":"0123456789", "batch":"123456"}

PoZadavek: (hromadné vloZeni pfes csv soubor)

{"validity":null,"state":"NO", "csv":"zCIsIsSMbMOhbmVrIDU3IGtvZGV4dSIsIk
1EIGRyxb5pdGVsZSByZWdpc3RyYWN1IIChNQUggSUQpIiRyxb5pdGVsZSByZWdpc3RyYWNL T
ChNQUgpIiwiQWRyZXNhIGRyxb5pdGVsZSByZWdpc3RyYWNI1IiwiTc3RvVIGRyxb5pdGVsZSB
YZWAdpc3RyYWN1IiwiUFPE]jCBkcsW+aXR1bGUOcmEjZSIsI1lplbcSbIGRyxb5gaahjfkleuH
GAFlgheghv4fdb2xxYVNS5fAS5gdrgpdGVsZSByZWdpc3RyYWN1IiwiwSpkYWplIG8gZGlz
dHIpYnVO0b3JvdmkiDQo="}

Odpovéd:
{"status":"ok","code":0, "message" :"OK", "result":{"products":[{"1lineNo":
1, "productCode":"0123456789", "batch":"123456","validity":null, "state":1
,"ID":1,"errorCode":0,"errorText":""}],"count":0}}

Pozndamka:

Parametr ,validity” (platnost) je datum ve formatu [YYYY]-[MM]-[DD].

Koéd produktu, SarZe a platnost jsou povinné parametry. Pokud nejsou zadany, pak Vyjimka
nebude do systému uloZena.

Parametr ,state” (Stav slertu) slouZi jako vychozi hodnota pro nastaveni Stavu (tj. pokud neni
v csv definovana).

Pro hromadné vkladani je v odpovédi vice radka, kde je vidy pfifazeno ID, nebo popis divodu
nevloZeni do databdze pro kazdy fadek.
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Parametr ,csv” je baseb4 csv souboru ve formdtu popsaném vsekce ,Vlozit data“ ve
webovém rozhrani.

2.8.3. Metoda DELETE
Pozadavek:

{"productCode":"0123456789", "batch":"123456","id":[1,2]}

Odpovéd:

{"status":"ok","code":0, "message":"OK", "result":{"affected":1,"deleted"
s[{"id":"2", "productCode" :"0123456789", "batch":"123456"}]}}

Pozndmka:
Parametry ,productCode”, ,batch” a pole ,id” jsou nepovinné, ale musi byt zadan alespon
jeden parametr (nelze odstranit vSechny zdznamy jednim poZadavkem).

3. PREHLED ZMEN

3.1. ZMENY OPROTI AMS R6.0

1.  Zjisténi moznych akci nad alertem
Pridana funkce pro ziskani seznamu moznych operaci nad konkrétnim alertem, které
Ize vdany moment provést.

3.2. ZMENY OPROTI AMS R5.0

1. APl nastaveni
Rozhrani AMS APl ma omezeni na pocet dotaz(l za dany Cas. Klientskym systémuim, které
prekroci svou kvotu, je vracen stavovy kod HTTP (429).
Pozn.: aktualni nastaveni je 800 zadosti za 5 minut na IP adresu nebo 400 zadosti za 5
minut na id client. Klient mGze znovu ovéfit a ziskat token pouze jednou za 60 minut.

2. APl ovéreni pomoci OAuth 2.0
Pro pfistup pres API je implementovan protokol OAuth 2.0.

3.  Verzovani API a dopliujici informace
Zavedeni verzovani API. Informace o podporovanych, nepodporovanych a ukoncenych
verzich v odpovédich.
a) AMS APl verze
Verze AMS API, kterd se ma poutiit, je specifikovana pomoci ,amsapi-version” jako
hlavicky HTTP. (napf. ,ams-api-version” 2.0). Vynechdni hlavicky ma za ndsledek
smérovani pozadavk( do AMS API 1.0.
b) Http hlavi¢ka ,,User-agent”
Pouziti HTTP hlavicky ,User-Agent” je povinné. Klientské systémy musi poskytnout
podrobnosti o verzi svého klientského softwaru.

4, Byly pridany chybové stavy — ID 38-40.

5. Zménéna tvorba jednoznaéného identifikatoru pro level 3 alerty (po dohodé se SUKL).
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3.3. ZMENY OPROTI AMS R4.0
1.  Novy dciselnik ,, Typ stav”
Pouze pro roli ,Koncovy uZivatel”. Je to Ciselnik indikaci pro uZivatele, co ma v dané
situaci provést s balenim. Ke kazdému stavu alertu je pfirazen praveé jeden ,Typ_stav"”.
2. Rozsifeni ¢iselniku ,,Stav Alertu”
Pro roli ,koncovy uzivatel” jsou ptidana pole , typstate” a , typestatedescription (vazba
na novy Ciselnik , Typ_stav“).
Byly pfidany chybové stavy — ID 34-37.
4. Nacteni citace pro level 3 alerty
Pfiddna funkce pro koncové uZivatele pro zjisténi hodnoty aktualniho ¢&itace pro
generovani jednoznacné identifikace level 3 vyjimek.
5. Nacteni level 3 alertt
Pfidana funkce pro koncové uZivatele pro nacteni aktudlniho seznamu vyjimek level 3.

w

3.4 ZMENY OPROTI AMS R2.0

1. Zfizeno Vyvojové prostredi.
Slouzi k testovani a vyvoji aplika¢niho software pro verzi AMS, ktera bude teprve
nasazena na produkéniho prostredi.

2. Alertni workflow.
AMS vyuziva nové alertni workflow (Uprava moznych stavl( pro jednotlivé uZivatele,
rozsiteni a Upravy automatickych eskalaci, konfirmacni e-maily).

3. Parametr pozadavk( ,resultAS“ nahrazen http hlavickou ,,Accept”. Parametr ,resultAs”
je zachovan pro zpétnou kompatibilitu.

4. Novy Ciselnik ,,Didvody znovuotevreni“.

5. Doplnény chybové stavy (pole ,code”) — ID 25 - 33.

6. Prepracovana prace s grupami a anonymnimi grupami (hromadné odpovédi, hromadné
zmény stavu).

7. Moznost pridat soubor k alertu (i bez pozadavku MAH).
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