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Uc¢el dokumentu

Tato pfirucka je urcena pro ,koncové uzivatele” (Iékarny, distributory), ale
mUZe poskytnout informace také ostatnim uzivateldm Systému pro spravu
alertd, kteti spravuji své alerty pres webové rozhrani AMS.

Priklady uvadéné v této pfrirucce jsou tedy cilené hlavné na koncového
uzivatele. Sada funkci dostupna pro distributory a |ékarny se lisi od funkci
dostupnych pro MAH/OBP.

Predpoklady pro pouzivani systému

v

v

Koncovy uzivatel ma uzavienou smlouvu s NOOL.

Koncovy uZivatele pouzivd Narodni systém pro ovérovani pravosti [éCiv
(NSOL).

Koncovy uZivatel obdrzel primarni pfistupové administratorské udaje
do Systému pro spravu alertd. Ty na vyzadani zasle NOOL. (Nutné, i
pokud koncovy uzivatel komunikuje s AMS pres API).

Poznamka: Vlastni spravu dalSich uZivatelli a jejich opravnéni (véetné
zasilani notifikaci) si poté administrator spravuje jiz sam.
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Terminologie*

Ndarodni organizace pro ovéfovani pravosti léCiv, z.s. (NOOL)

Neziskova organizace, kterd zajistuje implementaci a provoz Narodniho
systému pro ovéfovani pravosti léciv (NSOL) v Ceské republice.

AMS - NOOL Alert Management System

Doplnkovy systém k Narodnimu systému pro ovérovani pravosti [éCiv
provozovany NOOL.

Alert Level 5

U tohoto stupné incidentu vidy vznikda systémové upozornéni, o jeho
vzniku je informovan ten, u koho alert vznikl (tj. koncovy uZivatel,
MAH/OBP, paralelni distributor), a déle pak NOOL a SUKL.

*Dalsi definice pojmU na strané 65 - “Stavy alertu a jejich reseni”



SYSTEM PRO SPRAVU ALERTU

Systém pro spravu alertti (AMS), vyvijeny a provozovany NOOL, je
podpurny systém k Narodnimu systému pro ovérovani pravosti |écCiv.
Ulelem tohoto systému je usnadnit administrativu, spojenou s
vySetfovanim alert(i, a napomoci tak zjednoduseni a ke zrychleni celého
procesu investigace.

Sprava alertli, vzniklych na Gzemi Ceské republiky, méze probihat
dvéma zpisoby:

v Integraci vlastniho systému pro spravu alertl uZivatele s NOOL
Systémem pro sprdvu alertd pomoci APl komunikace.

Poznamka: Technicky popis API rozhrani naleznete v dokumentu
»Technicka dokumentace pro vyvojare-popis_APl.pdf“ na:
https://www.czmvo.cz/cs/sprava-alertu/distributori-lekarnici/

v" Plnym pfistupem do webového rozhrani NOOL Systému pro spravu
alert(. Popis této moznosti je hlavni naplni této pfirucky.
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UPOZORNENI, LHUTY NA ZPRACOVANI, ESKALACE

Systémova upozornéni (notifikace,

eskalace)

Systémova upozornéni jsou zasilana na ty uzivatele, ktefi je maji
aktivni ve svém nastaveni ve Spravé uzivatell. Jednotlivé typy
upozornéni lze vypinat nebo zapinat dle potreb uZivatele, vidy vsak
musi existovat alespon jeden prijemce daného typu systémového
upozornéni v ramci organizace.

Upozornéni na nové alerty

TRANSAKCE KONCOVEHO UZIVATELE

a) Technicka chyba koncového uzZivatele (A2,A3,A68,A52) -
MAH/OBP obdrzi z AMS informaci o novém alertu ihned.

b) Procesni chyba koncového uzivatele (A7,A24) — MAH/OBP obdrzi
AMS informaci o novém alertu z AMS 48 hodin po vzniku alertu.

TRANSAKCE MAH/OBP

MAH/OBP dostavaji informaci také o alertech, které vznikly
pfi transakci MAH/OBP, a to vidy hromadné na vSechny alerty za
predchozi den.
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Doba Setreni

Alert by mél byt vySetfen a uzavien co nejdfive béhem 14 dnd od vzniku, co? je
zdkonna |hlta, po kterou muze byt |éCivy pripravek drzen v lékarné. Po uplynuti této
Ihaty by mél byt ptipravek vracen z |ékdrny zpét distributorovi.

Lhita 14 dnu je definovana zakonem 44/2019 Sb., § 89, oddil 4.

Upozornéni na necCinnost (eskalace)

TRANSAKCE KONCOVEHO UZIVATELE
a) Technicka chyba koncového uzivatele (A2,A3,A68,A52)

Pfi necinnosti zucastnénych stran MAH/OBP i koncovy
upozornéni po 5 dnech, druhé po 10 dnech od vzniku alertu.

b) Procesni chyba koncového uzivatele (A7,A24) TRANSAKCE MAH/OBP

uzivatel obdrzi prvni

MAH/OBP obdrzi informaci po 48 hodinach, a mlze jej ihned zacit fesit. Do té doby
ma lh{tu pro feseni koncovy uzZivatel. Na necinnost je upozoriovan pouze koncovy
uzivatel. MAH/OBP upozornéni na necinnost nedostava.

TRANSAKCE MAH/OBP

Pfi neCinnosti MAH/OBP obdrZi prvni eskalaci po 5 dnech, dalsi pak po 10 dnech od
vzniku alertu.



UPOZORNENI, LHUTY NA ZPRACOVANI, ESKALACE

Pokud si MAH vyZada dopliujici informace k vystraze od koncového uZivatele a ten nereaguje, |hity pro upozornéni na necinnost jsou: prvni
upozornéni na ne€innost obdrzi koncovy uzivatel po 48 hodinach od vzniku pozadavku, podruhé za 5 dni od vzniku pozadavku.
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ARCHIVACE

Archivace

Uzavreny alert je po 90 dnech oznacen priznakem ,Archiv”. Po této dobé jiZz nelze stav alertu ménit, ale je stale viditelny v
systému.

Poznamka: V rdmci 90 dni lze jiz uzavieny alert znovu otevfit a pokracovat v investigaci. Tyka se ale jen téch alert(, které byly
uzavreny se stavem, neumoznujicim vydej baleni LP. Pokud byl LP jiz vydano, tj. neni k dispozici, nelze vySetfovani znovu otevrit.

Po 5 letech je uzavieny alert presunut do archivu, a v systému pro spravu alertt jiz ddle neni viditelny.
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Dvou-faktorové ovérovani pro

weboveé rozhrani

Pro pfistup do webového rozhrani je implementovano
dvou-faktorové ovérovani. Jako druhy faktor mulze byt
vyuzit primarné e-mail a/nebo Google Authenticator.

Volba  typu druhého  faktoru je  nastavitelna
administratorem, ev. samotnym uZivatelem ve spravé
uzivatel( dané organizace.

Casovy limit pro  webové

prihlaseni
Je implementovano automatické odhlaseni uzivatele po
definované dobé necinnosti (aktualné 4 hodiny).
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IT BEZPECNOST

Uzamknuti uctu po nékolika neuspésnych prihlaseni

Pokud uzivatel pfi pristupu do webového rozhrani zada opakované nespravné heslo, tak
dojde k uzamceni uctu na definovanou dobu. (Aktualné 3 nedspésné pokusy = 60 minut
blokace).

Nastaveni atributu pro prihlasovaci stranku

Je nastaven parametr autocomplete="“off“ pro prihlasovaci stranku k zabranéni nékterych
typl atokd.

Nastaveni  unifikace chybovych hlaseni  pfri

prihlasovani
Cilem je unifikaci chybovych hlaseni pfi pokusech o pfihlaSeni znemoZnit hadani platnych
pfihlasovacich jmen.,



PRISTUPOVE UDAIJE

Kontakt Priklad registracniho emailu
From: NOOL <no-reply@czmvo.cz>

Pro vSechny pozadavky, tykajici se registrace Date: Wednesday 12th February 2021 12:27

pouzijte kontaktni email: registrace@czmvo.cz To whom: <info@czmvo.cz>

Subject: < CZMVS - registrace - sprava Alertu/CZMVS - registration - Alert administration >

Jakmile Vas NOOL zaregistruje do systému pro Vazeny pane/pani, zasilame Vam pristupy do NOOL Systemu pro spravu alertu (AMS):

spravu alertll, systém Vam zasle email s udaji. Dear Sir/ Madam, We send you access to the CZMVS Alert Management System (AMS):
. . . o Pristupove udaje/Access credentials:
Priklad emailu s registracnimi udaji
Login: TEST
Heslo/Password: 92ec2350cf

Ostre prostredi/Production enviroment:
Webove rozhrani/Web interface: https://portal.czmvo.cz/
Rozhrani API/API interface: https://api.czmvo.cz/

Poznamka: Pristupové udaje umozinuji pristup jak do Doporucujeme si pristupove udaje po zalogovani zmenit.
produkéniho prostredi, tak i do testovaciho nebo vyvojového We recommend that you change the access data after logging in.
prostredi.
* < - o
*”*, Narodni organizace Na tento e-mail neodpovdejte - je automaticky generovan systemem!

* *
* (g ~ pro ovérovani
* F & p

e Do not reply to this e-mail - it is automatically generated by the system!
* . *  pravosti lé€iv ply yg y y

NOOL, z.s.
-10-
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PRIHLASENi DO SYSTEMU PRO SPRAVU ALERTU

Webové rozhrani PRODUKCNIHO Systému pro spravu

APl czmvo.cz x 4+ -

alertll je na adrese: https://portal.czmvo.cz/ PR = 1T o -
1. Stlsknéte tlaéit ko Clle » ”. ObJ evi se 'g Narodni organizace pro ov&fovéni pravosti létiv @ m
pFthaéovaci dlalog Systém pro spravu alertii NOOL

2. Vlozite svoje pristupové udaje, které Vam poskytl
NOOL a stisknéte ,, “ '

‘Zapomenié hesk

Webové rozhrani TESTOVACIHO Systému pro spravu
alertll je na adrese: https://sandbox.czmvo.cz/. Slouzi
pro testovani softwaru pro stavajici produkéni
prostredi (tj. funkéné je shodné jako produkéni
prostredi). Do testovaciho prostfedi se pravidelné
kazdou noc nahrdva kopie produkénich dat. Testovat
lze tedy na realnych datech uZivatele. Zmény
v testovacim prostredi nijak neovliviuji data

v produkéni databazi, lze je tedy libovolné meénit. Poznamka: Pokud zapomenete heslo, je mozné
Kazdou noc jsou ale data prepsana, s tim je nutné klinutim na “Zapomenuté heslo” vygenerovat o

, i L, ., , ., . . , - . Zmeéna hesla se projevi i na produkénim prostredi
v ramci testovani pocitat. heslo nové. V pfipadé, Ze neznate Vas login i

.. . L, ., ) Zapomenuté heslo

- 4 o , v, . , L, pozadejte o Vygenerova ni a ZaSIa ni noveho hESIa Zadejte Va3e pfihladovaci jméno. Nasledné Vam bude na e-mail zaslan
VYVOIJOVE prOStredI slouzi IT firmdm k testovani a na registrace@cszO.CZ. jednorézovy odkaz pro nastaveni hesla.
vyvoji software pro verzi AMS, ktera teprve bude o |

ogin

nasazena na produk¢ni a testovaci prostfedi. Webové
vyvojové rozhrani Systému pro spravu alertll je na
adrese: https://beta.czmvo.cz//

Obnovit heslo Zrusit

-11 -
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NASTAVENI DVOU-FAKTOROVEHO OVEROVANI

Po Uspésném prihlaseni do webového rozhrani budete vyzvani k nastaveni dvou-faktorového ovérovani. Jako druha uroven zabezpeceni maze byt
zvolena bud e-mailova adresa, nebo Google Authenticator.

Postup pro nastaveni zabezpeceni pomoci e-mailové adresy: Toto je automaticky generovany e-mail. Na tuto zpravu neodpovidete.

This is an automatically generated email. Do not reply to this message.

1. Zvolte Zpusob ovéreni “E-mail”. Kliknéte “Pokracovat”.

Vazeny uzivateli CZ AMS/Dear users of CZ AMS,

2. Do pole "E-mail” vloZte e-mailovou adresu, na kterou bude zaslan ovérovaci kéd Vs autorizaenikod pro stup e/ your authorizaton code for entry

784835

3. Z téla e-mailu, ktery byl odeslan na Vami zvolenou e-mailovou adresu zkopirujte autorizaéni kod === Platnost kodu je 10 minut. / The code is valid for 10 minutes.

S pozdravem/Regards
NOOL, z.s.

4. Kod vlozte do pole “Oveérovaci kod” a kliknéte “Dokoncit”.

5. Kliknéte “OK”. Nastaveni je dokonceno.

Zabezpeceni 3/4

Zabezpeceni 4/4

Zabezpeceni 1/4 Zabezpeteni 2/4

1/4 Zabezpe&eni 2/4 Zabezpeteni 3/4 Zabezpeteni 4/4 Zabezpeéeni
Ovéfeni
E-mail . PR Co v ev -
Nastaveni dvoufazového ovéreni mal Na email luk#ikn@cz*o,c2 Vém byl zaslén ovéFovac kod. Nastaveni dvoufazového ovéreni GSpésné dokonceno
Zvolte zpisob dvoufazového ovéFeni. Tento zpusob bude vyZzadovan pfi Zadejte e-mail na ktery bude zaslan ovérovaci kod.
kazdé fihlaseni do AMS.
azdém piihlaseni do AMS OvéFovaci kéd 784835
E-mail l.n@umvo.cz
Zplsob ovéFeni E-mail v Zadejte kod a poté mizete dokoncit nastaveni.

Nepfiel e-mail?
> Vybrat jiny zpisob ovéFeni
> Zadat jiny email

z - . Dokongit
L **. Narodni organizace =
* (@ * pro ovérovani
&l P

*x ,* pravosti léCiv
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NASTAVENI DVOU-FAKTOROVEHO OVEROVANI

Postup pro nastaveni zabezpeceni pomoci aplikace Google Authenticator:

1. Zvolte zplisob ovéreni “Google Authenticator”. Kliknéte “Pokracovat”.

2. Do aplikace Google Authenticator ve svém zafizeni naskenujte QR kéd.

3. Do pole “Ovérovaci kod” zadejte aktualni kdd, ktery vidite v aplikaci a kliknéte na “Dokoncit”.

4. Kliknéte “OK”. Nastaveni je dokonceno.

Zabezpeceni 1/4

I

1/4 Zabezpeceni

Nastaveni dvoufazového ovéreni
Zvolte zpusob dvoufazového ovéreni. Tento zpisob bude vyzadovan pri
kazdém prihlaseni do AMS.

ZpUsob ovéFenf Google Authenticator v

L **. Narodni organizace
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Zabezpeceni 2/4 x Zabezpeceni 3/4 x Zabezpeceni 4/4 x

2/4 Zabezpeceni 3/4 Zabezpeceni 4/4 Zabezpeceni
Google Authenticator OvéFeni Nastaveni dvoufazového ovéreni (5pésné dokonceno
Do aplikace Google Authenticator naskenujte nasledujici QR kod
Ové&Fovaci kéd 565830
Zadejte aktualni kod a aplikace Google Authenticator a poté muzete m

dokondit nastaveni.

Nelze ové&Fit?
> Vybrat jiny zpGsob ovéreni

> Zobrazit kli¢ pro ruéni vioZeni do aplikace

Vice informaci o pouzivani aplikace Google Authenticator naleznete na strankach poskytovatele:
Google Authenticator

-13-


https://support.google.com/accounts/answer/1066447?hl=en&co=GENIE.Platform%3DAndroid

NASTAVENI DVOU-FAKTOROVEHO OVEROVANI

V zavislosti na vami zvoleném zplisobu ovéreni budete pfi kazdém pfrihlaseni vyzvani k zadani ovérovaciho kédu, a to bud' prostfednictvim e-mailu nebo
aplikace Google Authenticator.

Zpusob dvou-faktorového ovérovani Ize kdykoliv ménit.

1. Vpravo nahofe kliknéte na odkaz “Zabezpeceni” a vyberte pozadovany zpUsob ovéreni. Ddle postupujte dle instrukci ze str. 10 a 11.

Pozn:. Je umoZnén postupny prechod uzZivatell po dobu péti
mésicl na vyssi verzi zabezpeceného pristupu do AMS

L **. Narodni organizace
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NASTAVENI KLICU PRO API KOMUNIKACI S AMS

Pokud uZivatelska aplikace komunikuje pomoci APl s AMS, musi si kazdy uZivatel vygenerovat své vlastni APl klice ( , Client ID“, coz je ID zatizeni a

,Client Secret Key" = unikatni identifikdtor pro kazdého uzivatele).

7v 0 g

Generovani kli¢ provadi kazdy uZivatel samostatné ve volbé ,Sprava API kli¢t“. Tyto klice pak musi uzivatelska aplikace kazdému uzivateli umoznit

ulozit/vloZzit, a dale jiz komunikuje aplikace s AMS pomoci nich.

**
* o x
* ¥ » Narodni organizace pro ovéfovani pravosti léciv
* &,
o

*

DASHBOARD  ALERTY  VYJIMKY  SPRAVA UZIVATELU
1. Objevi se dotaz Spréva API kli€t 3. Po
,Generovat nové klice” — ,Vygenerovat API
\ klice” se ObjEVI'
hodnoty pro API

klice. ZKOPIRUJTE a
ULOZTE! Tyto klice
se pak vlozi do vasi
aplikace.

Zatim nebyly vygenerovany zadné AP klice.

Generovat nové klice 1/2

Sprava API kli¢G Zménit heslo

Odhlasit se

& NOOL_TEST KU_LS

Vygenerované API klice
Client ID: 7400818696e072fzAFt|

Client Secret Key:

Client Secret Key si uloZte. Po zavieni okna jiZ neni moZné ho znovu zobrazit.

CZ EN

DOKUMENTACE

XxfuB545NMC6MjuoCNUY7GX9RmMVwKQAOEWUQLIN

potvrzent

2. Po potvrzeni tohoto
pozadavku zvolte | vygenerovat API klice
libovolnou identifikaci Zadejte Va3 identifikaci kIi¢d. SlouZf po

API klite (PE: ,,API kli&“) ﬁ

Vygenerovat AP klice

e pro Vasi potfebu.

Ve ,Spravé API klica“ je
prehled vsech doposud
vami  vygenerovanych
platnych klicd. Lze je
filtrovat Ci rusit.
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Sprava API klica

Generovat nové klice

Identifikace: Client ID:

od

Zobrazeno: 1-2 z 2 zdznamd.

Akce Identifikace  ClientID VytvoFeno ~ Akce

X Tvoje Kiie 83c993a3bedf2d46iTXk  4.9.202314:19 X

X Moje klice 364a520f66260d578NX7  4.9.202314:18 X

Zobrazeno: 1-2 z 2 zaznamd.

Vytvoreno:

-| do




SOUHLAS S LICENCNiMI PODMINKAMI

Pred prvnim vstupem uzivatele do AMS v ramci dané organizace je potreba se seznamit a poté odsouhlasit Licen¢ni podminky uzivani

systému pro spravu alertt

APl czmvo.cz x |+
C O 8 https://beta.czmvo.cz/alerts/
'. * "
e @ b Narodni organizace pro ové&Fovani pravosti léciv
*oax

DASHBOARD

T&C

LICENENT PODMINKY UZIVAN{ SYSTEMU PRO SPRAVU ALERTU
(dale jen , Licence")

Poskytovatel licence:

Narodni organizace pro ovérovani pravosti &€iv, z.s.,

se sidlem PobfeZni 620/3, Karlin, 186 00 Praha 8,

1€0: 058 51 742,

zapsany ve spolkovém rejstfiku vedeném Mastskym soudem v Praze, sp. zn. L 6798
(déle jen ,NOOL"),

Tato Licence upravuje podminky pro pfipojeni a pfistup k systému pro spréavu alert
NOOL povoluje uzivani AMS uZzivateli (jak je definovan v €lanku 1 této Licence) podl
zfizuje a spravuje AMS.

1. DEFINICE

PFi poufiti v této Licenci maji nize uvedené pojmy tento vyznam:
» Alerty jsou vystrahy, které vznikaji pfi ov&Fovéni pravosti léivych pFipravka v ¢
» AMS znamena systém pro spravu Alert(i (Alert Management System), ktery spr

» Datum nabyti G€innosti znamen4 datum, ke kterému je tato Licence uzavren.

» Driitel registrace je spoleénost, jako? i jakykoli jiny drZitel rozhodnuti o rey
prenesené pravomoci. Driteli registrace jsou rovnd? paralelnf dovozci é¢ivych

» Dlv&rné informace jsou

» viechny Udaje;

» vE&achnu infarmare a enffwars nra AMS (ufatnd razhrani AMS) nahn vrtahuiicd <

***_ Narodni organizace
* pro ovérovani
* x % pravosti lé€iv

* %t

V' r

70% 9 Q Search N2 ﬂ’

~
& NOOL TEST KU LS | Zménitheslo = Odhldsitse = CZ EN
MENTACE
APl czmvo.cz X + - X
C O B https://beta.czmvo.cz/alerts/ 0% ¥ Q Search Y P =

PG Ty TIPS Yy TS SFT SES Y FeEEr E  TTr rEPBreray re rey
nebo (i) UZivatel, ktery je DrZitelem registrace, pozbude opravn&ni vyrabét a/nebo dovazet 1&Civé pfipravky, jak predpoklada Smérnice EU o padélanych Iécivech a Nafizeni v pfenesené pravomoci a prisludny esky pravni
pfedpis, nebo (iii) UZivatel, ktery je Koncovym uZivatelem, pozbude opravnéni vydavat lécivé pripravky vefejnosti nebo pozbude povoleni k distribuci, jak predpoklada Smérnice EU o padé&lanych Iéivech a Nafizeni
Vv prenesené pravomoci a prislusny Eesky pravni predpis. Ustanoveni § 1999 odst. 1 zakona &. 89/2012 Sb., ob&ansky zakonik, ve znéni pozdé&jsich pFedpist, se pro NOOL nepoufZije.

~

» K ukonéeni Licence dojde i v pripadé, kdy UZivatel zanikne bez pravniho nastupce. UZivatel je povinen predem informovat NOOL o jakychkoliv krocich sméFujicich k takovému zaniku UZivatele.
» Pfi jakémkoliv ukonéeni Licence odebere NOOL UZivateli PFistup.
» Vypr3eni nebo ukonéeni této Licence neovliviiuje ta ustanoveni, ktera jsou na zakladé svych Ihiit a smyslu &asové neomezené povahy v souladu s bodem 4. niZe.

12.ZMENY A AKTUALIZACE AMS

» NOOL je opravnén navrhnout UZivateli zmé&nu Licence, zejména v pfipad& zmén préavnich predpist nebo fungovani AMS, a UZivatel je povinen se k takovému navrhu vyjadfit do dvou (2) mésicti ode dne dorucenti takového
navrhu. V pfipadg, Ze UZivatel v této IhGté nevyjadii souhlas s takovou zménou, je NOOL opravnén ukondit tuto Licenci s vypovédni dobou v déice dvou (2) tydnt ode dne doruceni vypovédi.

» NOOL muze kdykoli uplatnit aktualizace, zmé&ny anebo Upravy AMS v souladu s nasledujicimi podminkami.

» Jestlize bude nasazeni nebo instalace aktualizaci, zmén anebo Uprav v AMS vyZadovat (do¢asné) omezeni nebo preruseni pristupu uZivatele k cdstem AMS nebo k celému systému, musi NOOL pfedem poskytnout UZivateli
pfimé&fené upozornéni.

» V3echny aktualizace, zm&ny nebo Gpravy budou vyhradnim vlastnictvim NOOL.

» Veskera adrzba, opravy, ndhrady, aktualizace, zmény a Gpravy AMS jakékoli povahy se budou uskute&riovat na zakladé vyhradniho rozhodnuti NOOL podle vy3e uvedeného bodu 1.

13. VSEOBECNA USTANOVEN{
» Uzivatel nesmi bez pfedem daného pisemného souhlasu NOOL postoupit tuto Licenci zcela ani astecné jinému subjektu a jakykoli pokus o jeji postoupeni porusujici toto ustanoveni bude neplatny od samého pocatku.
NOOL muZe kdykoli tuto Licenci, véetn& v3ech prav a povinnosti, postoupit bez souhlasu UZivatele a NOOL se zavazuje bez zbyteZného odkladu informovat UZivatele o takovém postoupeni a jeho divodech.
» Uzivatel bere na védomi, Ze NOOL nenese naklady UZivatele na obstarani nezbytnych zafizeni, sluZeb a vybaveni potiebnych k pouZivani AMS a pfistupu k nému, vEetn& vhodného potitatového vybaveni a internetovych
pFipojeni a neni povinen na tyto naklady pfispivat.
» UZivatel musf hlasit NOOL mimoradné udalosti, kterych byl svédkem ve vztahu k uZivani AMS a pfistupu k nému, a zavazuje se o nich poskytnout NOOL nezbytné informace a poZadovanou souginnost.

» Ustanoveni €lanku 9 této Licence zlistanou v platnosti po dobu 5 let ode dne ukonéeni této Licence.
» Volba prava a soudni pravomoci

Tato Licence se Fidi pravem Ceské republiky.
Jakykoli spor mezi Smluvnimi stranami vznikly z této Licence bude predloZen &eskym souddm a s kone&nou platnosti jimi rozhodnut.

[1] V&etné prav k databazim sui generis vyplyvajicich ze smérnice Evropského parlamentu a Rady 96/9/ES ze dne 11. bfezna 1996 o pravni ochrané databazi.
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0 spesnem priltasent se obje! HLAVNi OBRAZOVKA - DASHBOARD

obrazovka aplikace -
Dashboard. )

*
:@: Narodni organizace pro ové&Fovani pravosti l&Civ

a Zménitheslo | Odhlasitse | CZ
* o x

‘m
74

. v DASHBOARD ALERTY WJIMKY SPRAVA UZIVATELU DOKUMENTACE
Obsah je tvoren:

D_ash board

a) Sloupcovy graf vzniklych alert(
Za ZVOIené Odebi Vv aktuallnfm Obdobi:| 03.10.2022 i - 17.10.2022 i@ Poslednl‘ch: °

Stavu 0 01a - Now - transakce KU 01aa - Nowy - transakce KU - Notifikace 01d - Level 3 (A1) | 05c - NOOL - Info od KU na MAH |l 06f- Uzaweno - KU - Procesni chyba - nelze vydat [l 06m - Uzawieno - KU - procesni chyba - Ize wydat, KU zdokumentoval pricinu
16

b) Souhrnny prehled poctu alertt a w2
pozadavku za zvolené obdobi a " -
/

c) Kolacové grafy s detailni . -
analyzou alert(l za dané obdobi: i

03.10.2022 04.10.2022 05.10.2022 06.10.2022 07.10.2022 08.10.2022 09.10.2022 10.10.2022 11.10.2022 12.10.2022 13.10.2022 14.10.2022 15.10.2022 16.10.2022 17.10.2022
= = —— —— = —— —— = = = = = —— ——— S—

> Dle StaVU AlertCl (UzaVFené/a Souhrnné informace Neuzavrené alerty
neuzaVFené) Pocet alertt podle stavu

[] 01a-Novy - transakce KU A [] 01a - Novy - transakce KU A
Agregovany stav alertu Potet alerta [ 01d- Level 3 (1) [ 01d- Level 3 A1)
Novy > 86 [ 01aa- Novy - transakce KU - [] 01aa - Novy - transakce KU -

, e o Investigace » 3 \ Notifikace Notifikace
> D I e kod u Al e rt u , [ 06m - Uzavieno - KU - procesni [ 05c - NOOL - Info od KU na MAH
Ostatni

chyba - Ize vydat, KU

Pocet alerti zdokumentoval pficinu

Nevyfizeny pozadavek 0 [l 05c-NOOL - Info od KU na MAH

NOOL zprava » 2 I o6f- Uzavieno- KU - Procesni ¥ 7
v / v ,

Pfepinacem Dle stavu/Dle kédu lze v [Toesew ]

dlazdicich ,Neuzavrené alerty” a SE— 3
,,UZGerné alerty” pFepI’nat meZI ZVOIeanI [ 06m - Uzavieno- KU - procesni A B A3 Pack Not Found ~

s . [ A1 Product Not Found
ZO b ra Ze nimi. B 468 Batch Id Mismatch
[l A52 Expiry Date Mismatch

B A7 Pack already in requested
state

Uzaviené alerty

chyba - lze vydat, KU

zdokumentoval pricinu

* X 3

[ 06f - UzavFeno - KU - Procesni
- - . chyba - nelze vydat
% + Narodni organizace
* * pro ovérovani
@

* x % pravosti lé€iv v

o .
Zobrazit hodnoty Dle kédu v | Zobrazit hodnoty

[ A2 Batch Not Found




HLAVNI OBRAZOVKA — VOLBA ZOBRAZENEHO OBDOBI

DASHBOARD ALERTY VYJIMKY

D_ash board

Obdobi:| 17.09.2022 g - 17.10.2022 &

o September 2022 (>

Su Mo Tu We

Th Fr Sa

1 L

5
2

X7 *, Narodni organizace
by i Lo
< @ * pro ovéFovani

* x % pravosti lé€iv

Klepnutim do ramecku je mozné zvolit zobrazované obdobi pomoci kalendare nebo zvolit
predvolené obdobi na listé. Posledni zvolené obdobi se predbidne i pfi dalSim pFihlaseni.
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HLAVNI OBRAZOVKA — SOUHRNNE INFORMACE

Souhrnné informace

V tabulce Souhrnné informace ma uzivatel moznost zobrazit souhrn alert( v poZzadovaném

Pocet alertt podle stavu
P stavu.
Agregovany sta Pocet alertd
Novy > 89
Investigace » 3 Po kliknuti na stav alertu (nebo na Cislici vdaném radku) se objevi obrazovka se seznamem
Ostatni vSech alert v daném stavu a v daném obdobi (odskok do zalozky ,Alerty“).
Pocet alertd
Nevyrizeny pozadavek 0
NOOL zprava » 2
Alerty
Vypis je omezen filtry: IECEEECIEREEVE Catl NG A ]
Zobrazeno: 1-50 z 89 zaznam. Pocet na stranku: 50 v
Akce UPRC Level Vytvofeno Pocet Kéd Priorita Koéd Agregovany Kéd National Trh Produkt D 1D Sériové Eislo Da
dni od chyby skupiny stav alertu produktu Code katalogu SarZfev sarZe ex
posledni ulozisti  vlozeno
Staws’
foddo
O /s = e 17.10.12;% 0 A3 Standardni - Novy
0/, = e 17.10.12‘35 0 A68 Standardni - Novy
0O /7,5 = e 17.10412%: 0 A3 Standardni - Novy
L **. Narodni organizace 0/ = © oz o s stwndarani - Novy
i@: pro ovérovani '
* ** praVOSti IéEiV [ ] (5] 17.1041219% 0 A3 Standardni - Nowy
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HLAVNi OBRAZOVKA — ZOBRAZENI HODNOT ALERTU

V dlaZdici Podle stavu alertu, Neuzaviené alerty, Uzaviené alerty a Podle kédu alertu ma uzivatel moznost kliknutim na tlacitko ,Zobrazit
hodnoty“ zobrazit pocet a procentualni pomér alert(.

Podle stavu alertu (Dle stavu) x

[ ] 01a - Novy - transakce KU Pofet Procent
[] 01d-Level 3 (A1) )
[] 01aa - Novy - transakce KU - Notifikace 071a - Novy - transakce KU 182 79,5%
[] 06m - Uzavieno - KU - procesni chyba - 01d - Level 3 (A1) 32 14%
: ';Z"y‘::g;f Zld:k“:’i’l:t°"a:w"’:si"” 01aa - Novy - transakce KU - Notifikace 6 2,6%
C- -infto o na
[ 06f - Uzavieno - KU - Procesni chyba - 06m - Uzavieno - KU - procesni chyba - Ize vydat, KU 4 1,7%
nelze vydat zdokumentoval pfi¢inu
05c - NOOL - Info od KU na MAH 3 1,3%
06f - Uzavieno - KU - Procesni chyba - nelze vydat 2 0,9%
Dle stavu ¥ Zobrazit hodnoty Celkem 229

L **. Narodni organizace
* “ * pro ovérovani
*x o %" pravosti lé€iv
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INFORMACE O ZMENACH, NOVINKACH, UPOZORNENICH

* *
:@ + Narodni organizace pro ovéfovani pravosti léciv

V horni listé je viditelna ,,obalka” s indikaci ra
poctu neprectenych zprav. Po kliknuti na -
,0balku“ se objevi seznam vsech zprav. DASHBOARD  ALERTY  VYJIMKY

a NOOL_TEST MAH LL2 ’o’u Sprava API kIiEh Zménit heslo

Odhlasit se CZ EN

NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAN O EXPORT NASTAVEN[ EXPORTU

Neprectené jsou indikované tucné, prectené
jsou normalnim pismem. Po precteni se do
dat uloZi informace, Ze zprava byla timto
konkrétnim loginem/ uZivatelem prectena.

Alerty

Zakladni tdaje

V zakladni nabidce ve sloupci ,Dokumentace”
byl pfiddn novy radek ,Prehled zmén v AMS”,
S kazdym novym releasem AMS v této nabidce pasamny o s -
vznikne novy fadek. Bude obsahovat nazev

releasu s linkem na pfislusSny zménovy

dokument daného releasu AMS.

Dale byl pridan novy radek ,Aktuality”. Zde jsou
radky s textem s proklikem na vybrané Aktuality
z webu NOOL (napf. na ,Vite, ze“).

L **. Narodni organizace
* “ * pro ovérovani
*x o %" pravosti lé€iv

Vytvofeno: Priorita:
v od & - do 1 -vie-
Stav alertu k: Agr. predanalyza: Agr. zdroj:
[ -ve - v -vie -
v
DOKUMENTACE
VYROBCI - MAH
- PARALELNI
DovOozCl

PREHLED ZMEN |
V AMS

AKTUALITY -»>

-21 -

Zpravy

19.9.2023 10:15  zkouska

20.8.2021 19:43  R4.0 - Release notes

Prehled zmén v AMS

19.9.202310:19  test|3

&tuality

19.9.202310:17  test2



SPRAVA UZIVATELU

“

Tlacitko ,,Sprdva uzivatel( se zobrazuje

.. X ; v L. , APl czmvo.cz X + = X
uzivateli s opravnénim ,Administrator” a
&~ C O 8 https://beta.czmvo.cz/users/ 0% L% Q Search s’ =

umoznuje mu vstoupit do podsekce pro -
Spra’vu UiivatEIﬁ Uiivatel S Opra’vnén I’m {@} Narodni organizace pro ovéfovani pravosti [é€iv a Zménit heslo Odhlasit se CZ EN
,Viewer” do této podsekce nema pfristup.

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU EXPORT

Ve e o
Sprava uZivatelu
Spravu uZivatell Ize provadét pouze v produkénim prostiedi.

ROLE UZIVATELU:
Administrator - sprdva uZivatell, plna sprava

o Zobrazeno: 1-10 z 10 zaznama. Pocet na stranku:| 50 v
alertl
U i ivatEI - p I n é S p réva a | e rt Cj Akce  Aktivni  PrihlaSovacijméno  Jméno E-mail Prostiedi Role Notifikace ~ Akce
Viewer — pouze prohliZeni, vystupy s v Jen testovacf Administritor ® /
v v Jen testovaci UZivatel [N P
/ v Jen testovaci Administrator o /5
Va v Jen testovaci Uzivatel o V
V4 v Jen testovaci UZivatel S V
/5 v Produkéni i testovaci  Administrator v Vs
/ v Jen testovaci UZivatel S V
P v Produkéni i testovaci  Administrator v V
P v Produkénii testovaci  UZivatel o P
https://beta.czmvo.cz/use . Jen testovaci Administrator Q -

L **. Narodni organizace
by < e 267
< @ * pro ovéFovani

* x % pravosti lé€iv
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SPRAVA UZIVATELU

API czmvo.cz X - — X
V sekci “Sprava uzivatelti” muize
v. P ;w . . , ” & C O 8 nttps//beta.czmvo.cz/users/ 0% < Q Search gl =
uZivatel s roli “Administrator —
zaklédat nové uiivatele A @: Narodni organizace pro ovérovani pravosti [é€iv a Zménit heslo Odhlésit se CZ EN
’ * ok
editovat Je nebo J€ deaktivovat. DASHBOARD  ALERTY  VYJIMKY | SPRAVA UZIVATELU NASTAVITSLOUPCE ~ DOKUMENTACE  FILTRZAZNAMU  EXPORT

Sprava uZivatelu

Sprévu uzivateldi Ize provadét pouze v p &nim prostiedi.
Po kliknuti na ,Pridat
Pridat uzZivatele
uzivatele” se objevi obrazovka B
s poli pro nového uzivatele. Zobrazenoaigl Uy Uizsznamit Pofet nastrénku: 50 v
Akce  Aktivni  PfihlaSovacijméno  Jméno E-mail Prostredi Role Notifikace  Akce
P v Jen testovaci Administrator N /’
Pozn.: jednou zadaného ; v Jen testovaci Usvatel ® s
uzivatele lze pouze zneaktivnit, ’ v Jen testovaci Administrator o 7
nelze jej zrusit (z davodu 4 v Jen testovaci uzivatel s s
konzistence log). 4 v Jentestovact el © 7
’s v Produkeni i testovaci  Administrator v s,
/' v Jen testovaci Uzivatel (] ’”
/s v Produkéni testovaci  Administréitor v /s
iy * *, Narodni organizace / v Produkénitestovaci  Uzivatel S /s
,; \‘/ : pro ovérovani https://beta.czmvo.cz/use — S —— Jo— - .

* , % pravosti léCiv
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V sekci “Sprava uzivatel(”
mUze  uzivatel s roli
“Administrator”  vytvaret
nové uzivatele, editovat je
nebo je deaktivovat.

Sprava uZivatelQ

Obecné

Aktivni

Jméno/nazev
PFihlaSovaci jméno
E-mail

Notifikace

Povoleny

E-maily

SPRAVA UZIVATELU

Spravu uzivateli Ize provadét pouze v produkénim prostredi.

Zpét Aplikovat

E-mail pro doruéeni pristupovych udajd

]

Povoleno zasilani notifikaénich e-maild ze systému. Je nutné vyplnit alespoii jeden e-mail nize.

4

Kazdy e-mail na samostatny radek

Nastaveni notifikaci

Informace o vzniku alertu s High prioritou (vakciny, ev. spec. LP)
ObdrZzena nova zprava od MAH (predvolené)

Informace o odeslani zprava na MAH (pfedvolené)

Informace o odeslani zpravy na NOOL (messenger)

Eskalace Necinnost KU - prvni

Eskalace Necinnost KU - druha

Alepoi jeden Koncovy uZivatel musi mit zapnuté notifikace Informace o vzniku alertu s High prioritou
(vakciny, ev. spec. LP), Eskalace Necinnost KU - prvni, Eskalace Necinnost KU - druha.

L **. Narodni organizace
* @ * pro ovérovani
*x o %" pravosti lé€iv
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Opravnéni

ProstfFedi
Role

Koncovy uZivatel

Jen testovaci v

UZivatel v

Pokud je zaZkrtnuto, pak uZivatel ma opravnéni ke viem alertim koncového uZivatele.

[}



PRIDANI UZIVATELE

Zapnuti/vypnuti uZivatele A - . .

:@: Narodni organizace pro ovérovani pravosti léciv a Zménit heslo Odhlasit se CZ EN
Identifikator (JménO/NézeV) DASHBOARD  ALERTY  WYJIMKY  SPRAVA UZIVATEL( DOKUMENTACE
Login (pfihlasovaci jméno) Sprava uzivatell - Novy uZivatel

Sprévu ugivateld Ize provadét pouze v produkénim prostredi.

E-mail pro zaslani
pristupovych Udaju “

Obecné Opravnéni

Povoleni notifikaénich e-  aan @ prostredi vt~
maild. To jsou e-maily s ™" | (2] Role Vel
u p ozorn é n Ilm na n OVV PFihlaSovaci jméno 9 Koncovy uzivatel B)kud je zaskrtnuto, pak uZivatel mé opravnéni ke viem alertiim koncového uzivatele.
pOia davek MAH / OBP nebo el Emailpro doruen, prEtupovych GaaIG o e
Notifikace

Ihatni upozornéni (napf. 48
hodin necinnosti koncového iy
uzivatele pfi pozadavku MAH 6
pfi vySetfovani alertu).

Povoleny 6 @
'ovoleno zasilani notifikagnich e-mailli ze systému. Je nutné vyplnit alespofi jeden e-mail nize.

azdy e-mail na samostatny radel

Nastaveni notifikaci Informace o vzniku alertu s High prioritou (vakciny, ev. spec. LI?)
Pole pro vloienll e_mailové Obdrzena nova zprava od MAH (pfedvolené)
Informace o odeslani zprava na MAH (pfedvolené)
Vi °) Informace o odeslani zpravy na NOOL (messenger)
a d resy p rIJ e m Ce/u Eskalace Necinnost KU - prvni

notifikacnich e-maill. Pokud
je zapnuto Povoleni, pak se
zde vlozi 1 az n e-mailovych
adres.

o Eskalace Necinnost KU - druha

Alepofi jeden Koncovy uZivatel musi mit zapnuté notifikace Informace o vzniku alertu s High prioritou
(vakciny, ev. spec. LP), Eskalace Necinnost KU - prvni, Eskalace Necinnost KU - druha.

7. Vybér Notifikaci, které se budou zasilat uzivateli nebo i

L **. Narodni organizace na jiné adresy.
* * pro ovérovani
*\‘/* pro ovérova

*x ,* pravosti léCiv

8. Vybér PROVOZOVEN dané ORGANIZACE, s jejichz alerty

mUZe uzivatel pracovat (vSechny nebo vycet).
-25-



PRIDANI UZIVATELE

* *
* @ * Narodni organizace pro ov&fovani pravosti léciv Zménit heslo Odhlasit se cz
* S,

‘m
Z

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU DOKUMENTACE

Sprava uZivatelli - Novy uZivatel

Sprévu ufivateli Ize provadét pouze v produkénim prostredi.

Zpét Aplikovat

Obecne Oprévnani ° 9. Vybér Prostredi, do kterého ma uzivatel
petent prostredt pfistup (testovaci, testovaci a produkéni).

v Jen testovaci
Produkénl i testovaci

Jméno/nazev Role uzivatel oy

Prihlasovaci jméno

Koncovy uZivatel Pokud je zakrtnuto, pak uZivatel ma opravnéni ke viem alertim koncového uZzivatele.
E-mail
E-mail pro doruéeni pfistupovych adajd
Notifikace
Povoleny (]

Povoleno zasilani notifikacnich e-maild ze systému. Je nutné vyplnit alespori jeden e-mail nize.

E-maily Poznamka: Pristupové udaje (login a heslo)

jsou pro obé prostredi stejné.
Y

Kazdy e-mail na samostatny Fadek

Nastaveni notifikaci Informace o vzniku alertu s High prioritou (vakciny, ev. spec. LP)
Obdrzena nové zprava od MAH (pfedvolené)
Informace o odeslani zprava na MAH (pfedvolené)
Informace o odeslani zpravy na NOOL (messenger)
Eskalace Necinnost KU - prvni
Eskalace Ne&innost KU - druha
Alepofi jeden Koncovy uZivatel musi mit zapnuté notifikace Informace o vzniku alertu s High prioritou

(vakeiny, ev. spec. LP), Eskalace Neinnost KU - prvni, Eskalace Necinnost KU - druha.

v

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv
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**

el
+ @ Narodni organizace pro ovéfovani pravosti léCiv
= «

* ok

DASHBOARD ALERTY

VYJIMKY SPRAVA UZIVATELU

Sprava uZivateld - Novy uZivatel

PRIDANI UZIVATELE

Spravu uzivatel Ize provadét pouze v produkénim prostredi.

Zpét Aplikovat

Obecné

Aktivni

Jméno/nézev
PFihlaSovaci jméno
E-mail

Notifikace

Povoleny

E-maily

Nastaveni notifikaci

* X 3
*
*x (@ *
*\./
* 5 x

Opravnéni

Prostfedi
Role

Koncovy uZivatel

E-mail pro dorueni pfistupovych ddajd

Povoleno zasilani notifikacnich e-maili ze systému. Je nutné vyplnit alespori jeden e-mail nize.

4

Kazdy e-mail na samostatny Fadek

Informace o vzniku alertu s High prioritou (vakciny, ev. spec. LP)
ObdrZena nové zprava od MAH (pfedvolené)

Informace o odeslani zprava na MAH (pFedvolené)

Informace o odeslani zpravy na NOOL (messenger)

Eskalace Necinnost KU - prvni

Eskalace Necinnost KU - druha

Alepofi jeden Koncovy uzivatel musi mit zapnuté notifikace Informace o vzniku alertu s High prioritou
(vakciny, ev. spec. LP), Eskalace Necinnost KU - prvni, Eskalace Neinnost KU - druha.

« Narodni organizace
pro ovérovani

*  pravosti léciv

a Zménitheslo = Odhlssitse | CZ EN
DOKUMENTACE
A = v
v Uzivatel
Administrator
oy, -ak uZivallel m3 oprévnéni ke viem alertiim koncového uZivatele.
[

v

10. Vybér Opravnéni
UzZivatel, Viewer)

uzivatele (Administrator,

Administrator - sprava uzivatel(, plna sprava alert(
UzZivatel - pInd sprdva alert,
Viewer — prohliZeni, vystupy

UloZeni nastaveni se provede kliknutim na , Ulozit"
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Po uloZeni dat pro nového uzZivatele mate moznost
pristupové udaje zaslat na zadany e-mail a/nebo si
jej zobrazit. Volba ,,Zmeénit heslo”

Odeslani pak potvrdite kliknutim na ,,OK*

Pozn.: Heslo si poznamenejte, pokud si ho
neposlete e-mailem.

Nové heslo je: f401163d68

***_ Narodni organizace

> w2
* (@ * pro ovérovani
*x o %" pravosti lé€iv

PRIDANI UZIVATELE

Generovani pristupovych tdaja

Zaslat na e-mail

Na e-mail lukas.legin@czmvo.cz budou zaslany pFistupové udaje.
Zobrazit

obrazit heslo v dialogovém okné.

Zménit heslo m
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EDITACE UZIVATELE

Akce  Aktivni  PrihlaSovacijméno  Jméno E-mail Prostiedi Role Notifikace = Akce
s v Jen testovaci Administrator N s
s v Jen testovaci UZivatel N s
/s v Jen testovaci Administrator N s
s, v Jen testovaci Uzivatel S 4
v Jen testovaci UZivatel S

{";‘:} Nérodni organizace pro ové&fovani pravosti léciv a Zménit heslo Odhlasit se CZ EN
PO kliknutll na tufku” Se Objevl’ Obrazovka S DASHBOARD ALERTY WJIMKY SPRAVA UZIVATELU DOKUMENTACE
n
udaji uzivatele. Utzivatel s roli administrdtora Sprava uZivatelii - NOOL_TEST_KU_LL1
ma opravnéni editovat stavajici uZivatele ¢i je e
deaktivovat. P
. . . , v. Obecné Opravnéni
Lze zneaktivnit libovolné uzivatele za aktivnf prostredi omt

podminky, Ze zlistane alespon 1 uZivatel s roli Jménofndzey Role Unad
. . ’ Prihlasovaci jméno
Administrator. :

Koncovy uZivatel Pokud je zaskrtnuto, pak uZivatel ma opravnéni ke viem alertiim koncového uzivatele.

E-mail
E-mail pro dorugen pfistupovych tdajd
Notifikace

V ramci nastaveni notifikace kazdy typ Povaleny
notifikace musi mit alespon 1 pfijemce! Emaiy

Povoleno zasilani notifikatnich e-maili ze systému. Je nutné vypinit alespofi jeden e-mail nize.

V.

KaZdj e-mail na samostatny fadek

Nastaveni notifikaci Informace o vzniku alertu s High prioritou (vakciny, ev. spec. LP)

* * ** Na’ rod n I’ orga n izace Obdrzena nové zprava od MAH (predvolené)

Informace o odeslani zprava na MAH (pfedvolené)

*
* ‘ * pro OVéFOVa’ nl’ Informace o odeslani zpravy na NOOL (messenger)
* =

* o 2w Eskalace Neginnost KU - prvni
* K pI’aVOStI |ECIV Eskalace Neginnost KU - druh4

Alepoi jeden Koncovy uZivatel musi mit zapnuté notifikace Informace o vzniku alertu s High prioritou
(vakciny, ev. spec. LP), Eskalace Netinnost KU - prvni, Eskalace Ne€innost KU - druhd.
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SPRAVA LOKALIT

UZivatel v roli administratora ma moZnost Sprava uzivatelu - S e

priradit kazdému uzivateli konkrétni e e

provozovny, které bude moci spravovat. g

Obecné Opravnéni

Aktivni Prostiedi Jen testovaci v

Konkrétni provozovny vyberte zaSkrtnutim Jménolnazev Role pe——
b oxXu ve d | en a’ ZvU a a d re Sy p rovozovn y. P¥ihlasovaci jméno Koncovy uZivatel Pokud je zaskrtnuto, pak uZivatel ma opravnéni ke viem alerttim koncového uivatele.

E-mail Breclav,
E-mail pro-dorufeni pfistupovych adajd BeneZov,
Notifikace Beroun,
Bohumin,
Povoleny 2] Brno,
Povoleno zasilani notifikaénich e-mailéi ze systému. Je nutné vypinit alespofi jeden e-mail nize. Brno,
E-maily Brno,
Brno,
Brno,
Brno,
4. 8rmo,
KaZdy e-mail na samostatny fadek i
Nastaveni notifikaci Informace o vzniku alertu s High prioritou (vakciny, ev. spec. LP) feSké Budgjovice,
ObdrZena nova zpréva od MAH (predvolené) feSké Budgjovice,
Informace o odeslani zprava na MAH (predvolené) feSké Budgjovice,
Informace o odeslani zpravy na NOOL (messenger) Cesky Krumlov,
Eskalace Necinnost KU - prvni Cheb,
Eskalace Necinnost KU - druha Chtjmutov,
Alepoii jeden Koncovy uZivatel musi mit zapnuté notifikace Informace o vzniku alertu s High prioritou Daice,
(vakciny, ev. spec. LP), Eskalace Necinnost KU - prvni, Eskalace Neginnost KU - druha. Dobrugka,

Pozn.: Ve vychozim nastaveni je sprava alertl udélena pro vSechny provozovny v ramci dané

L **. Narodni organizace organizace. Toto mUZe administrator libovolné ménit
* @ * pro ovérovani
*x o %" pravosti lé€iv
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ZMENA HESLA

UZivatel mlzZe své heslo kdykoliv zménit. V
hlavnhim okné kliknéte vpravo nahofe na
LZmeénit heslo” .

Zména hesla 1/2

Zména hesla se projevi i na produkénim prostiedi!

Dale  postupujte  podle instrukci ve .
; . 1/2 Zména hesla
vyskakovacim okné. pinodnt heslo

Zména hesla 2/2

Nové heslo PYTTTTITTS

Hesio usi mit alespof 8 znakd 3 nejméns Zména hesla se projevi i na produkénim prostiedi!

jedno dislo a jedno pismeno.
‘ 2/2 Zména hesla

Heslo bylo zménéno

Potvrzeni hesla """“..l

Zménit heslo

L **. Narodni organizace
* (@ * pro ovérovani
¥« x %" pravosti léciv
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Seznam obsahuje vSechny alerty,
prislusejici dané organizaci a
danému uzivateli (Ize zkontrolovat
ve Spravé uzivatel().

Poznamka: MozZnosti aktivit
uzivatele jsou pak zavislé na jeho
,roli (opravnéni). (Administrator,
UZivatel, Viewer).

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv

ALERTY

* Xk

* *
* @ X Narodni organizace pro ovérovani pravosti léCiv Odhlasit se cz
* ok

2

Zménit heslo

SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU EXPORT NASTAVENi EXPORTU

DASHBOARD ALERTY VYJIMKY

Alerty

Import stavi z CSV
Zobrazeno: 1-50 z 11650 zéznama. n

Pocet na stranku: 50 v

Akce UPRC Level VytvoFeno Pocet Kéd Priorita Kéd Agregovany  Kéd Trh Produkt D ID Sarze Sériové Eislo Datum
dni od chyby skupiny stav alertu produktu katalogu sarZev viloZzeno expira
posledni alozisti
zmény
Stavu
alertu
(od-do)

0/, = 9 13.10.2022 0 A68 Standardni - Novy
11:16

0/, = e 13.10.2022 0 A3 Standardni - Novy
10:04

0O/, > (5] 13102022 0 A3 Standardni - Novy
07:17

0O/, > (5) 13.10.2022 0 A3 Standardni - Novy
07:00
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10.

11.

Volba jazyka

Zména hesla

Pfepnuti do dashboardu
Pfepnuti do seznamu alertt
Prepnuti do seznamu vyjimek

Pfepnuti do spravy uzivateld

Nastaveni zobrazovanych
sloupcti
Odkaz na dokumentaci na

webovych strankdch NOOL
Zobrazeni/nezobrazeni filtru

Export dat (vSech polozek

zobrazenych v seznamu)

Nastaveni exportu (vybér z
moznosti:  tabulka, vSechny
udaje, log)

L **. Narodni organizace

* * er ani
< @ * pro ovéFovani

* x % pravosti lé€iv

ALERTY - OVLADACI PRVKY

* *
Al \g: Narodni organizace pro ovérovani pravosti lé¢iv a NOOL_TEST_KU_LL1 =
* ok

A
=Ze

NASTAVENIi EXPORTU

Odhlasit se

FILTR ZAZNAMU

° ©® ©

DASHBOARD ALERTY SPRAVA UZIVATELU

VYJIMKY

NASTAVIT SLOUPCE DOKUMENTACE EXPORT

f\)_le rty [5) (6] (7] (8)

Import stavii z CSV o

Zobrazeno: 1-50 z 11650 zaznam. n

Pocet na stranku: 50 v

Akce UPRC Level Vytvofeno Pocet Kéd Priorita Kéd Agregovany  Koéd Trh Produkt D ID sarZe Sériové Eislo Datum
dnii od chyby skupiny stav alertu produktu katalogu SarZfev viloZzeno expira
posledni ulozisti
zmény
Stavu
alertu
(od-do)

O /,f = e 13.10.2022 0 A68 Standardni - Novy
11:16
0O », = e 13.10.2022 0 A3 Standardni - Novy
10:04
[V 1 () 13102022 0 A3 Standardni - Novy
07:17
0O/, = () 13102022 0 A3 Standardni - Novy
07:00
< >

12. Hromadny import zmény stavu alertt

Poznamka:

13. Dorucené zpravy Kliknutim na nazev sloupce setiidite polozky podle daného sloupce
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13. Export vybranych polozek do zvoleného
formatu (CSV Excel/XLSX Excel).

14. Kliknutim se zaktivni volba Detail/Zaslani
zpravy pro vybrany alert.

L **. Narodni organizace
* ﬁ‘ * pro ovérovani
*x o %" pravosti lé€iv

ALERTY - OVLADACI PRVKY

S, = () 6.10.2022
12:23
O/, = 6.10.2022
° 10:05
(V] 6.10.2022
e 10:05
(WP ] 6.10.2022
6 09:29
O/, = 6.10.2022
6 09:29
(V] 5.10.2022
6 15:56
(V] 5.10.2022
© 11:57
(WP ] 5.10.2022
© 11:41
S, S 5.10.2022
e 14:21
s, S 5.10.2022
© 13:04
! Eyberes 102022
Export do CSV 1221

Export do CSV Excel
07, s Export do XLSX Excel 10.2022
10:51

Zaslat zpravu
Zaslat zpravu NOOL

A7

Al

Al

Oznacitvie Zrusit oznaceni IOznaEené: - vyberte -
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Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Standardni -

Uzavieno -

Novy

Novy

Novy

Novy

Novy

Novy

Novy

Novy

Novy

Novy

Novy



Standardné se zobrazuji
vsechny sloupce.

UzZivatel muze zobrazeni
zménit  stisknutim  tlacitka
,Nastavit sloupce”. Zobrazi se
okno se seznamem vSech
sloupcll. UZivatel mlzZe vybrat,
které sloupce chce zobrazit,
volbu potvrdi tlacitkem , Ok”.

L **. Narodni organizace

* * pro ovérovani
, @} proovefova
*x ,* pravosti léCiv

NASTAVENI ZOBRAZENI

Zvolte sloupce
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Zobrazit

Sloupec

UPRC
Level
Vytvoreno

Pocet dnt od posledni zmény Stavu
alertu (od-do)

Kod chyby
Priorita

Kod skupiny
Agregovany stav alertu
Kod produktu
Trh katalogu
Produkt

ID 3arze v dloZisti
ID 3arze vlozeno
Sériové &islo
Datum expirace
Stav alertu

ID Organizace
Organizace nazev

Stat




Tlacitko , Alerty” zobrazi vSechny alerty
prirazené Organizaci. V pripadé |ékarny,
nebo distributora je zobrazen seznam
vSech alert( patfici organizaci.

Seznam alertd mUze byt filtrovan podle
fady rQznych kritérii: UPRC, level, Cislo
skupiny, Sarze, obdobi, kodu produktu,
sériového Cisla, kodu chyby alertu,
jména produktu, stavu, multimarket,
intermarket, business procesu nebo
pfiznaku, podle vysledku automatické
predanalyzy, zda bylo poZadovano
doplnéni informaci, atd..

Kliknéte na tlacitko ,Filtr zaznamu“ pro
zobrazeni filtru. Vlozte pozadovana
kritéria a stisknéte tlacitko ,Nastavit”
nebo , Enter”,

Pro zruseni filtru kliknéte na tlacitko
LZrusit filtr”.,
***_ Narodni organizace

> w2
* (@) * pro ovérovani
*x o %" pravosti lé€iv

FILTROVANI ALERTU

Narodni organizace pro ovérovani pravosti [é¢iv

DASHBOARD ALERTY SPRAVA UZIVATELO

VYJIMKY

NASTAVIT SLOUPCE DOKUMENTACE

Alerty

Zakladni udaje

Zménit heslo

FILTR ZAZNAMU

EXPORT

UPRC: Level: Vytvofeno: Priorita: Kod chyby:
-vie - v od W - do ] -vie- v = v

Agregovany stav alertu: Stav alertu k: Agr. predanalyza: Agr. zdroj:

-vie- v [] -vie- v -vie- v
Podrobné udaje
Kéd produktu: Produkt : 1D 3arZe v Glozisti: 1D 3arZe viozeno: Sériové Cislo:
Datum expirace: Ruéni vstup: Trh transakce: Trh katalogu:

-vie - v -vie - v -vie- v

Investigace
Stav alertu: Kéd skupiny: Potet dnil od posledni zmény Stavu alert...  Archivovano: Uzavieno:

vge- v od ~| do -vie- v -vze - v
Predanalyza - automaticka:

-vie- v
NOOL zpréva: Pocet dnii od zpravy NOOL: Nevyfizeny pozadavek: ID Organizace: Organizace nazev:

-vie- v od -| do -vie - v
Provozovna: Nazev provozovny: Zarizeni: Stat: PSC:
Kod SUKL:

—

Nastavit

Zobrazeno: 1-50 z 11650 z&znamd. n
Akce  UPRC Level Vytvofeno  Poget Kéd Priorita  Kéd Agregovany  Kéd Trh Produkt D

ID SarZe

Qdhlasit se CZ EN

NASTAVEN{ EXPORTU

Pocet nastranku: 50 v

Sériové &islo

Datum v

>



ZOBRAZIT DETAIL ALERTU

**
Pl
* @@ = Narodni organizace pro ov&fovani pravosti léciv Zménit heslo Odhlasit se CZ EN
» &,

*

Kliknéte na UPRC alertu nebo
Jtuzticku®, Zobrazi se stranka se
viemi dostupnymi detailnimi R Bl

informacemi o daném alertu. -

Stranka ma Etyi zalozky.

[Q o ————

Zalozka ,Obecné” zobrazuje Nowy O s =
stavové informace o alertu, jako je ;

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU DOKUMENTACE

. v , VytvoFeno 13.10.2022 11:16 Trh transakce (@4
datum vzniku, uZivatelem zadané Rutni v
a v EU-HUBu uloZené (stored) o e

i n fo r m a Ce ’ a p O d . Zdrojova transakce National System Single Pack API

IMT operace Ano

Produkt Organizace

Trh katalogu @ Trh transakce a

Kéd produktu ID Organizace

Schéma kédu GTIN Nazev

Produkt Typ provozovny Distribuce
Sériové Cislo Ulice

1D 3arZe v dloZisti Mésto

ID SarZe viozeno ps¢

Expirace v lozisti stat Ceska republika

Expirace vioZzena

Common name Provozovna
Version number 3 Provozovna
Pack type Ulice
Pack size 4 Mésto
Form ps¢
* X % Na, rOd n I, organ . Strength 15MG Datum NSOL 24.1.2019 13:02
* * g izace Article 57 Code
* \‘/ * p ro OVé Fova' ni Creation Date 12112021
** * ** pravosti léCiv Markets a s«
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ZOBRAZIT DETAIL ALERTU

Zaloika ,Reseni“ zobrazuje aktudini Stav alertu, historii | mamea | + - «
zmén stavld ¢i zaznam komunikace s kon COV\I/m « c O 8 https://beta.czmvo.cz/alerts/CZ-LRH-5MV-88U-1Y0-WR6/ 0% ¥ Q Search 2 =
Uilvat6|em (Zprévy a Sou bOFy), datu m pOS|eanI Zmény ':.(;} Narodni organizace pro ovérovani pravosti [é¢iv a Zménit heslo Odhlasit se CZ EN 8

stavu, apod.

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU DOKUMENTACE

Zalozka ,Skupina“ zobrazi seznam vSech alertdq,
patficich do stejné skupiny (MAH, kod alertu,
produktovy kdéd). o

Zalozka ,Anonymni skupina“ zobrazi seznam vSech Reseni
alertd, patficich do stejné skupiny v rdmci jedné

S —

Stav alertu Poznémka
organizace koncového uZivatele
g ° Archivovano Ne Poznamka koncového Zatim nebyla vioZena Zddnd pozndmka
uzivatele o -
Pro navrat do seznamu alertd stisknéte tlagitko ,,Zpét” e S—
” p : Stav alertu 01a - Novy - transakce KU
Popis stavu Nova vystraha - vysledek investigace NOOL pfipadné v poli "Pfedanalyza - Zpracovaniabl
automaticka". Baleni méjte v karanténé. Pokud se ale domnivéte, Ze se jedna o
odstranitelnou chybu na vasi strané, po odstranéni problému se muZzete pokusit o 17.10.2022 11:00 Preprocess A
opétovnou verifikaci. Pokud bylo nasledné ovéreni Gispésné, Ize LP vydat, a alert
muZete v AMS uzaviit pomoci pfislusného stavu.
Log zmény stavu
Posledni zména stavu 17.10.2022 11:00
alertu 17.10.2022 11:00 01a - New - End User transaction A
Posledni zména alertu 17.10.2022 11:00 v
Vysledek Setfeni
v

L **. Narodni organizace
by < e 267
< @ * pro ovéFovani

* x % pravosti lé€iv
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ZMENA STAVU ALERTU

Tlacitko ,Zména stavu alertu” umoznuje zménit
stav alertu. Po stisknuti se objevi okno, kde Ize
vybrat pozadovany novy stav.

Pti zaskrtnuti volby ,,Pro celou skupinu®“ se novy e

stav alertu nastavi pro viechny alerty, patfici do T et o
stejné skupiny. RS
Pfi zaskrtnuti volby ,Pro celou anonymni oy

skupinu® se novy stav alertu nastavi pro vSechny o

alerty, patfici do stejné anonymni skupiny.

Dulezité:

Pfed zménou stavu celé skupiny alert
zkontrolujte, Ze vSechny maji stejnou pfric¢inu
vzniku a reSeni. Seskupovani je automaticka
funkce a mlZe se stat, Zze budou do stejné
skupiny zafazeny alerty s rGznou pfi¢inou vzniku.
V prfipadé, Ze gzjistite, ze nékteré alerty do
skupiny nepatfi, mUZete je ze skupiny odebrat
pomoci funkce ,, Odebrat ze skupiny”.

Poznamka: Nelze hromadné zmeénit stav alertl ve skupiné v rlznych stavech, pokud néktery z téchto stav(
neumoznuje dle workflow jeho zménu do poZadovaného stavu (tzn. pokud existuje alespon jeden takovy
alert, pozadavek na zménu stavu se neprovede).

Pokud chcete zaroven zaslat zpravy na MAH na alerty ve skuping, pouzijte tlacitko ,Zaslat zpravu®, tim lze

také zménit stav alertu (podle typu pouzité zpravy) v rdmci celé zvolené skupiny alert0.
L **. Narodni organizace

* (@ * pro ovérovani . o vy . s e v v . P p ve Love v
*,+* pravosti I6€iv Moiné stavy alertu a béZné postupy pro jejich feSeni naleznete v zavéru této uZivatelské pfirucky spolu s

kompletnim ciselnikem stavu alertti v AMS.

-39-



HROMADNA ZMENA STAVU ALERTU

o
el @ b Narodni organizace pro ovéFovani pravosti léciv Zmgénit heslo Odhlésit se CZ EN

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU EXPORT NASTAVENI EXPORTU

Pro hromadnou zménu stavu alertd Ize do AMS Alerty
importovat CSV soubor, ktery obsahuje seznam

alerti a poZadované ID stavu, ktery si pfejete u -
alertd nastavit. PoZzadovand zména stavu vSak musi Zaliodniiosnig

, , .. , v UPRC: Level: Vytvoreno: Priorita: Kéd chyby:
odpovidat procesnimu workflow, jinak systém zménu - Ve e m e 9 (==
St avu ne p rove d e. Agfig:ev.an)" stav alertu: : Stav alertu k: - Agi'.v[:“'eei!analyza: . Ag-r.vzgd:-aj: .

Podrobné udaje

Nejprve ve Filtru zaznamuU kliknéte na tlacitko

»Import stavi z CSV”. - _ -
Poté vyberte soubor z adresare. V tabulce Povolené _
stavy je prehled viech ID, kédi a ndzv( stavd. et o
< >

VloZeny soubor ve formatu CSV musi na kazdém
radku obsahovat UPRC alertu a ID stavu alertu, ktery
si prejete nastavit. Tyto dvé hodnoty musi byt

Import stavl z CSV 1/3 x

1/3 VloZeni souboru

Soubor Soubor nevybran
v v s . v v “« . . . - . . P
O d d e | e ny Ca r kO U . K I I k n ete ” PO kra CO VG t . ts\fv A _. zv] Fadek se ignoruje, prvni sloupec: ID alertu (UPRC), druhy sloupec: poZadovany novy Stav alertu ve
Povolené Stavy D Ké6d Nazev
1 O1a 01a - Novy - transakce KU
2 O1aa 01aa - Novy - transakce KU - Notifikace
3 01b 01b - Novy - transakce MAH/OBP/PD
7 02a 02a - MAH - Investigace - transakce KU
10 02b 02b - MAH - investigace - operace MAH/OBP/PD
* z - . 1 02¢ 02c - NOOL - Investigace MAH
L~ *, Narodni organizace vestigace M
. ? * ~ <, 13 03a 03a - MAH - Necinnost 5 dni
* \‘/ pro overovani 14 03b 03b - MAH - Neinnost 10 dni

* x % pravosti lé€iv

Pokracovat Zrusit
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HROMADNA ZMENA STAVU ALERTLOJ Poznamka: Vlozeny soubor musi byt ve

formatu CSV a musi obsahovat hodnoty

Pokud je soubor v pofadku, zobrazi se cddelené tarkou {bez mezery).

seznam alertd, u kterych ma dojit ke zméné /3 kontrola dat pred provedenim importu

stavu. Stav, ktery ma byt nastaven je vidét  repor VI prikladu nize chcen;e u uvedenych
: 7 T Rédek UPRC Novj stav alertu Chyba alertl nastavit stav ,,06b - Uzavreno - KU
Ve s I ou pC| ” NO Vy stav a/ertu {f KI I knEte 2 CZ-LRJ-AZH-SAT-37C-OWY  06b - Uzavieno - KU - Technické chyba . , P ” ,
Pokracovat” 3 CZLRI-AS3MCGWZAL  06b- Uzavieno - KU - Technické chyba - Technickd chyba”. Tento stav ma ID 34.
” ’ 4 CZ-LRH-E82-WDF-LHZ-WQ9 06b - Uzavieno - KU - Technicka chyba P rvn I/ \rr_a/ d e k SIOU pce A SOU bO ru m 0 ie
5 CZ-LRH-CSJ-QEE-CEV-8WF  06b - Uzavieno - KU - Technicka chyba
6 CZ-LRH-CNX-YWW-OUC-HLN 06b - Uzavieno - KU - Technicka chyba obsahovat libovolné hod noty’ Systém JEJ
7 CZ-LRH-6)1-R8R-THS-NT) 06b - Uzavieno - KU - Technicka chyba . v
8 CZ-LRH-6HS-1WC-OY8-LZF  06b - UzavFeno - KU - Technické chyba bude Ignorovat. Je proto tre ba, a by
9 CZ-LRH-5MV-88U-1Y0-WR6  06b - Uzavieno - KU - Technicka chyba hOd n Oty U P RC a I D StaVU a Ie rtU byly
10N 7.1 RH.NH1.CIK.2AIR.RI 7 NAh . l17auFenn - Kl - TarhnirkA rhvha
uvedené a7 na druhém fadku ve sloupci
Kliknutim na "Pokracovat" rovedou zmény stavu alertt dI. znamu vyse, u kterych neni zjisténa Zadna chyba. )4 zr 4
Operatce mgie trvat(;elé? E:z,?/yoékeejt‘:ejiheo gosktonien: e senamuR pRen e e Y A VSECh ny d a | Sl SIOU pce sou bo ru musi

zOstat prazdné, jinak systém soubor
o B (el vyhodnoti jako neplatny.

Automatické uklddini @ o

Domi  Viozeni  Kresleni  RozloZeni stra

Import stavl z CSV 3/3 X ﬁ‘] S I.;K Calibri (Zakladnite... v 12«
a v

3/3 Dokonceni importu ver g B I Uv v

Import Stav( alertd byl dokoncen. © Mozna ztrata dat Pokud tento sesit uloZite ve fo

Pokud byl pozadavek na zménu stavu spravny
dle procesniho workflow, stav alert(i je nyni
zménén. Kliknéte ,,Dokoncit”

Bylo zménéno 9 alertu @ Aktualizace Office Pokud chcete mit aktualni v§

A
Al v fx UPRC,ID

A B C

UPRC, ID .
CZ-LRJ-AZH-SAT-37C-0WY,34
CZ-LRJ-A53-MCG-VVZ-AU,34
CZ-LRH-E82-WDF-LHZ-WQ9,34
CZ-LRH-CS)-QEE-CEV-8WF,34
CZ-LRH-CNX-YWW-QUC-HLN,34
CZ-LRH-6J1-R8R-1HS-NTJ,34
CZ-LRH-6HS-1WC-9Y8-LZF,34
9 | CZ-LRH-5MV-88U-1Y0-WR6,34
10 CZ-LRH-0H1-52K-3UB-8LZ,34
11

L R —

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv
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INDIKACE U ALERTU — POCET DNi/HODIN KE ZMENE
UZVRENEHO ALERTU ZE STRANY MAH

* %

Pokud KU neuzavre alert A7 nebo A24 {*@} Narodni organizace pro ovérovani pravosti léciv & NOOL_TEST_KU_LL3 o’u Spréva API KIi¢d Zménit heslo

do 48 hodin od vzniku, mize MAH po * ek Odhiasitse | €z EN
této Ihaté alert uzavfit na své strané. DASHBOARD  ALERTY  WYJIMKY DOKUMENTACE
KU ma vsak v takové situaci prostor

dalSich 9 dni stav alertu zmeénit a CZ-LP¢

baleni pripadné vydat.

Pokud chcete zménit uzavFeny alert (procesni chyba), zbyva vam 8.97 dnii (215:19 hodin).

Zaslat zpravu NOOL VlozZit soubor Zmeénit stav alertu

Zaslat zpravu

Indikace zbyvajiciho ¢asu v takovém

prlp.agle je zobrazena ve Zlutém pruhu _—
uvnitr alertu.

v [] cz-Lp6-
[, 15.8.202 z
UPRC Cz Level 5
Vytvoreno 15.8.2022 14:33 Trh transakce cz
Rucni vstup Ne Kéd skupiny
——> K6d chyby A7 Client ID
Popis chyby Pack already in requested state APl verse

L **. Narodni organizace
* @ * pro ovérovani
*x o %" pravosti lé€iv
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VYSTRAHY LEVEL 3

Pokud dojde v NSOL k situaci, kterd narusi bézny procesni tok, systém vygeneruje upozornéni (vystrahu). Vystrahy jsou rozdéleny podle
zavaznosti na uroven 1 az 5. AMS zahrnuje vSechny vystrahy urovné 5, kdy se jedna o potencidlni pripad padélani (tzv. Alerty), a nové také 2
druhy vystrah trovné 3:

Al - produktovy kod nenalezen
A5 - pokus o reaktivaci baleni, které bylo vyrazeno na jiné lokalité

*  Alert Al predstavuje vystrahu, kdy produktovy kdd pripravku (GTIN) nelze najit v Zddném evropském narodnim ulozisti. Drzitel rozhodnuti o
registraci pripravku (MAH) neni zndm. NOOL kontaktuje koncového uZivatele pro identifikaci MAH a zjiSténi podrobnosti o alertu. Po
vylouceni technické chyby na strané KU je MAH nasledné kontaktovdn pro potvrzeni drzeni registrace k danému pripravku a objasnéni
pri¢iny chybéjicich dat dat v ulozisti. Pokud MAH chybu opravi a nasledné ovéreni baleni je Uspésné, Ize baleni vydat verejnosti.

UPOZORNENI: V zajmu zaji$téni co nejrychlejsi investigace 2ddame KU v pfipadé vzniku vystrahy Al o poskytnuti identifikace MAH. Informaci
mUZete poslat prostrednictvim Messengeru v AMS nebo na e-mailovou adresu alert@czmvo-alert.cz

Pozn:.U alertll Urovné 3 nevznikaji v uloZisti UPRC ve formatu CZ-XXX-XXX-XXX-XXX-XXX.
Identifikator vystrahy level 3 byl po dohodé se SUKL definovan takto: fetézec znakd skladajici se z prefixu ,,CZ“ ID lokace a pofadového &isla

(Naptr.: CZ-ff760bfd-7704-4ddf-b77e-9db0aa2a80a6-000001).

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv
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ALERTY LEVEL 3

Pro zobrazeni alertd level 3 nastavte ve |, Filtru zdznamu“ v poli , Level”
hodnotu ,,3“ a kliknéte na ,Nastavit”

API czmvo.cz x - X
+ APl czmvo.cz x o+ = X
d 2% %2 F=&fi i =&fil = i = =) g - — 3
<« C O B https//beta.czmvo.cz/alerts/?%2Falerts%2F =&filtr[cislo]=&filtr{level] = 3&filtr[datumfl=&fi  70% ¢¥ Q Search s’ « - c O B https://beta.czmvo.cz/alerts/2%2Falertst2F =&filtricislo]=&filtrlevell=3&filtr[datumfl=&i|  70% %  Q Search s]
P - - - ~
* 6 * Narodni organizace pro ovérovani pravosti léciv a Zménit heslo Odhlésit se CZ EN
* &,
£t s eomeren ey
DASHBOARD ~ ALERTY  VYJIMKY A 0 DOKUMENTACE FILTR ZAZNAI EXPORT NASTAVEN{ EXPORTU
Zobrazeno: 1-32 232 zéznamil. Pocetnastranku: 50 v
AIerty Akee  UPRC Level Vytvofeno Pofet  Kod  Priorita Kod  Agregovany Kod National ~ Trh Produkt 1D IDiarie  Seriovécislo  Datum
— dnii od chyby skupiny  stavalertu produktu Code katalogu SarZe viozeno expirace
posledni alogisti
zmény
Stavu
Import stavii z CSV alertu
(od-do)
< P 0/s = ) 5102022 0 A Standardni - Now
Zakladni udaje 11:57
UPRC: Level: Vytvoreno: Priorita: Koéd chyby: 0O/, = (5] 5102022 0 Al Standardni - Novy
11:41
3 v od - do - -vie- v = v
0O/, = (3] 5102022 0 Al Standardni - Novy
Agregovany stav alertu: Stav alertu k: Agr. predanalyza: Agr. zdroj: 08:10
-vie- v [} -vie- v -vie- v 0/ = (5] 5102022 0 Al Standardni - Novy
06:26
PR 0/, = (2] 5102022 0 Al Standardni - Nowy.
Podrobné udaje 06:07
Kod produktu: National Code: Produkt : 1D 3arze v Glozisti: ID 3arze viozeno: 07 = (5] s,m.ozgé; 0 Al Standardni - Novy
0O/ = (5} 5102022 0 Al Standardni - Novy
Sériové islo: Datum expirace: Rucni vstup: Trhtransakee: Trh katalogu: 0605
-vse- v -vie- v -vie- v
0O/s = (5 4102022 0 Al Standardni - Novy
1226
Investigace [ 7 = e o a 41020220 Al Standardni - Nowi
< >

-

L **. Narodni organizace
* @ * pro ovérovani
*x o %" pravosti lé€iv
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ANONYMNIi KOMUNIKACE MEZI KONCOVYM UZIVATELEM A MAH/OBP

Systém pro spravu alertll podporuje
anonymni vyménu ,,preddefinovanych”
zprav mezi koncovym uzZivatelem a
MAH/OBP.

Tato komunikace slouzi k podpore a
usnadnéni procesu Setfeni. Koncovy
uzivatel mlzZe vyuzit napt. kdyz zjisti, ze
chyba byla na jeho strané, informuje o
tom MAH/OPB nebo pokud odpovida
na pozadavek MAH/OBP.

Pro zaslani zpravy MAH/OBP stisknéte
tlacitko ,Zaslat zpravu“. Objevi se
dialogové okno. Z rozbalovaciho menu
»Zprava“ vyberte pozadovanou
preddefinovanou zpravu. Zaskrtnutim
policka ,Skupina” muUZete zpravu
prfitadit vSem alertllm ve skupiné.
Tlacitkem ,,Vybrat soubor” lze pfFipojit
pfilohu. Zpravu odeslete kliknutim na
tlacitko ,, Odeslat”,

L **. Narodni organizace
* 5‘ * pro ovérovani
¥« x %" pravosti léciv

APl czmvo.cz

« > C

Poznamka:

Jestlize MAH/OBP v pfiméfené |h(té alert nefesi, je mozné pouzit NOOL call-centra (napf. i vyuZitim ,AMS
messengeru”.

Pokud MAH/OBP alert neresi, je mu po 5 dnech automaticky zasilano upozornéni, po dalSich 5 dnech pak dalsi
varovani na nereseny alert. Pokud MAH/OBP nereaguje ani po 30 dnech od vzniku alertu, o jeho necinnosti je

x |+

O B httpsy/beta.czmvo.cz/alerts/CZ-LRH-5MV-88U-1Y0-WR6/

Zprava Opravena technicka chy v

70% ¥  Q Search

Text zpravy Technicka chyba na nasi strané. LP se podafilo ispésné

ovéfit a vydat.

Skupina @lastavit stav 06b - Uzavieno - KU - Technické chyba pro

vsechny alerty ve skupiné

Anonymni lastavit stav 06b - Uzavieno - KU - Technické chyba pro

skupina vsechny alerty v anonymni skupiné

Pfiloha No file selected.

Soubor ve formatu txt, pdf, csv, jpg, tiff, png

Odeslat

informovan SUKL.
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KOMUNIKACE MEZI NOOL A UZIVATELI

Systém pro spravu alertl podporuje
anonymni vymeénu ,, zprav mezi NOOL a
uzivateli (MAH/OBP/ koncovy uZivatel).

Pro zaslani zpravy NOOL stisknéte tlacitko
»Zaslat zpravu NOOL”, Objevi se dialogové
okno. Tlacitkem ,Vybrat soubor” lze
pfipojit pfilohu. Zpravu odeslete kliknutim
na tlacitko , Odeslat”.

Predmét

Text zpravy

Skupina [J Zaslat na vSechny neuzavrené alerty ve skupiné

Pozndmka: text mUZe byt teoreticky v

Anonymni [J Zaslat na vSechny neuzaviené alerty v anonymni

libovolném jazyce, praci NOOL vsak skupina skupiné
nejvice usnadni anglic¢tina (nebo cestina). Piiloha | (Browse..) No fle seected.

Soubor ve formatu txt, pdf, csv, jpg, tiff. png

Tato komunikace slouzi k podpore a Odestat | zrusi
usnadnéni procesu Setfeni a nema vliv na
stavu alertu.

L **. Narodni organizace
* (@ * pro ovérovani
¥« x %" pravosti léciv
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Seznam preddefinovanych LSS

zprav MAH/OBP:

Poznamka:

Seznam a texty zprav se
prtiibéZzné upravuji na
zakladé zpétné vazby od
uzivatelQ systému.

Seznam
Koncowy
4 H - z 5 |2020_Alert 2020_Alert Alert zroku 2020. Baleni jsme vydali —nelze jiz doloZit. Alert from 2020. Pack we supplied -it can no longer be documented. 05a - KU - Info na MAH
preddefinovanych zprav . . janevyd . o - nfo ulivatel
koncoveho uzivate I e: " Neni chyba lsnotEnd U Chyba neni na nasi strané. Snimat i SW jsou nastaveny korektné.Baleni b mlts‘tal;:us notk:.ouf s:.:e. :;h ﬁ:: scaner a':f’ thisw we;ebs:t 05a - KU - Info na MAH Koncovy
koncového ugivatele | O ¢ Usererror je blokovano v karanténé, nelze korektné ovérit! cor'rec v.1hepackaging isblockedin the quarantine, It canno uzivatel
verified correctly!
Opravendtechnickd | _ . Potvrzujeme technickou chybu na nasi strané (chyba v nastaveni We confirm an technical error on our side (error in the settings of the Koncowy
7 Fixed technical - -
chyba ixedtechnical error snimate, SW, apod.). Opraveno/vydano. sensor, SW, etc.). Fixed/supplied. 05a - KU - Info na MAH uZivatel
25 Opravena Fixed error_manual Potvrzujeme jako pfi€inu vzniku alertu chybu pfi ruénim zaddvéni dat. |Weconfirm an technical error on our side (error in the settings of the 05a - KU - Info na MAH Koncovy
chyba_ruéni zadani |entry Opraveno/vydano. sensor, SW, etc.). Ffixed/supplied. uZivatel
013, 01aa,
023,033,
Opravendtechnickd |Fixed technical_End X . We confirm an technical error on our side (error in the settings of the '~ |06b - Uzavfeno - KU - Koncovy
27 chyba_KU User error Potvrzujeme technickou chybu na nadi strané. Opraveno/vydéno. sensor, SW, etc.). Fixed/supplied. g::, g::, Technicka chyba Wivatel
06b
Opravena Fixed error_manual . . . . p
L L Potvrzujeme chybu na nasi strané (chyba pfi ruénim zadavani 3patné  |Weconfirm an error on our side (error when manually entering Koncovy
* X % 1 |chyba - KU -
* « Narodniorgal 31 |chybaruini  lentry unreadable2D | 04020 kédu). Opraveno/vydsno. illegible 2D code). Fixed/supplied. 06a-KU-Infona MAH (IR
* @ * pro ovérova vstup neéitelny2D |code
* &F 4 i 16&i Opravend chyba_ Fixed error_incorrect 2divod isténi 2D kédu vedle EAN kédu dodlo k chybnému naéteni Dueto the placement of the 2D code next to the EAN code, the Ko -
* e X pravostl eciv 32 |chybné naéteni kviili [loading dueto 2D code kd: u l:: Vaspéti bul Swaéi‘ ‘up;n: chybnemunactent | o anner read the codeincorrectly. Immediately, the SN was verified 05a - KU - Info na MAH i !l
umisténi 2Dkédu  |placement u snimacem. 'oyle enous ’ successfully. I

KOMUNIKACE — PREDDEFINOVANE ZPRAVY

D
vizudlné éitelné (daje (EAN, 3arZe, SN, datum exspirace, apod.). V code. Please take visually readable data (EAN, batch, SN, expiration
2 |Poiadavek_Fotka_2D [Request_Photo_2D - MAH -
- - AR TN pfipadé, Ze baleni jiz neni k dispozici, informujte nés, jak bylo s balenim |date, etc.). If the pack is not available, please inform us how the O4a nfo od KU Lot
Chyba na strané koncového uzivatele. Zkontrolujte nastaveni snimace End Checkth cetti I fdi : 06b - UzavF KU
4 [Technické chyba_KU [Technical Error End-User |&i kontaktujte Vieho dodavatele SW. V piipadé nesouhlasu zatlete nd-user error. Lheck the sensor settings. In case of dlsagreemen - vzavieno - KU-= | oy
. please provide a justification. Technicka chyba
zdvodnéni.
22 |Vrétit distributorovi |Return to distributor | Z4d4me o vraceni LP zpét distributorovi. LP nelze vydat! Werequest that the pack be returned to the distributor. Pack cannot 06c - Uzavieno - MAH  (JSRees
besupplied! chyba - Neopraveno
24 |Pozadavek-NOOL  |CZMVO-request Pozadujemeinvestigaci NOOL. We require a CZMVO investigation. :‘g’o:‘m = Info od MAH
30 |Ovéfenibaleni Pack verify Prosime o opakovani ovéfeni baleni. Chyba na strané MAH byla Please re-verify the packaging. An error on the MAH side has been fixed. 04a - MAH - Info od KU MAH
End user procedural Procesni chyba na strané koncového uZivatele, baleni nelze vydat. Theroot cause of the alert is a procedural error on the end user side. 06f - Uzavfeno - KU -
39 |Procesni chyba_KU error P Zkontrolujte stav baleni a v pfipadé nesouhlasu zaslete zdGvodnéni. The pack cannot be dispensed. Please review the pack status. In case of Procesni chyba - nelze | MAH
NOOL SUPPORT TEAM adisagreement, please provide your explanation. vydat
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KOMUNIKACE — ZOBRAZENi SEZNAMU ALERTU SE ZADOSTI
O DOPLNENI INFORMACI

*
x Narodni organizace pro ovéfovani pravosti léciv & NOOL_TEST_KU_LL1 Zménit heslo 0dhlasit se CZ EN

*
*

*

)

Seznam alertti, u kterych MAH/OBP /
poia’ d a I 0 za s I a’ n I’ d o pl ﬁ kovy’c h DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU EXPORT NASTAVEN[ EXPORTU
informaci, lze zobrazit pomoci filtru.

i

Alerty
Zobrazte filtr kliknutim na tlacitko

JFiltr — zdznam(“. Nastavte pole Zakladn{ Gdals
,Nevyrizeny  pozadavek”. Vyberte e B e N L
jednu z moZnosti a stisknéte tlacitko P o st P
,Nastavit“ nebo ,Enter”. - : T
Podrobné ddaje
MAH od KU — pozadavek MAHa na == _—
informaci od KU (napf. foto baleni) - e | T
alert je ve stavu ,04a“ ,03c” ,03d” .
MAH od NOOL - pozadavek MAHana """

informaci od NOOL - alert je ve stavu

0 b “ NOOL zprava: Pocet dnii od zprévy NOOL: I Nevyfizeny pozadavek: 1D Organizace: Organizace nazev: Provozovna: Nazev provozovny: Zaizeni:
4 -Vvie - s od - do
”

NOOL od KU - pozadavek NOOL na =
informaci od KU - alert je ve stavu =

04d“
”
Zobrazeno: 1-50 z 11673 zéznamu. n Pocet na stranku: | 50 %

L **. Narodni organizace
* “ * pro ovérovani
*x o %" pravosti lé€iv
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KOMUNIKACE — ZOBRAZENi SEZNAMU ALERTU S ODPOVEDI
OD KONCOVEHO UZIVATELE

«
:@ * Narodnfi organizace pro ovérovani pravosti léciv & NOOL_TEST_KU_LL1 Zménit heslo Odhlasit se cz
*

* ok

=
=4

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU EXPORT NASTAVEN[ EXPORTU

Seznam alertt s
odpovédmi od koncového
uzivatele Ize zobrazit
pomodci filtru. 2akladn daje

Alerty

UPRC: Level: VytvoFeno: Priorita: Kod chyby:
. . , -vie - + od & - do & -vie- 4 = 4
Zobrazte filtr kliknutim na
Agregovany stav alertu: Stav alertu k: Agr. predanalyza: Agr. zdroj:

tlac¢itko ,Filtr zdznamu*. v ) = e ;
Nastavte pole »Stav Podrobné adaje

a /e rtuu na B 05 a KU o /nfO Kéd produktu: National Code: Produkt 1D Sarze v Gloiti 1D Sarke vioZeno: Sériove Eislo: Datum expirace: Rvse(p )
na MAH“ a stisknéte (e 9 e ;

tlacitko ,,Nastavit”,

Investigace
Stav alertu: K6d skupiny: Potet dnii od poslednizmény Stavu alert..  Archivovéno: Uzavieno: Predanalyza - automaticka:
I 05a - KU - Info na MAH 1 od - do -vie- 4 - vie - 4 -vie - 4
NOOL zprava: Potet dnii od zprévy NOOL: Nevyfizeny pozadavek: ID Organizace: Organizace nézev: Provozovna: Nazev provozovny: Zafizeni:
-vie - + od -| do -vie- 4
stat: PSC: Kéd SUKL:

Zrusicikr
RIS LRV Stav alertu: 05a - KU - Info na MAH %

Zobrazeno: 1-50 z 81 zaznamu. n Pocet na stranku: 50 %
L **. Narodni organizace
* ﬁ‘ * pro ovérovani
*x o %" pravosti lé€iv
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Sdruzovani alertti do skupiny

v

Tvorba skupin je automaticka funkce
systému pro seskupeni alertd, které
maji pravdépodobné shodnou pfricinu
v ramci urcitého casového intervalu
(nyni nastaveno na 1 den).

Systém vytvari dva typy skupin:
SKUPINA

v

v

Seskupovani probihd podle MAH,
produktového kédu, kddu chyby, Sarze
a pripadné exspirace.

Skupina je vidy tvorena pfipravky se
stejnym kddem produktu.

ANONYMNIi SKUPINA

v

v

Seskupovani probiha podle kédu
chyby a lokality (provozovny).

Skupina je vidy tvorena v ramci jedné
provozovny.

L **. Narodni organizace
* @ * pro ovérovani
*x o %" pravosti lé€iv

ZOBRAZENI SKUPINY ALERTU

Investigace

Stav alertu: Kéd skupiny:
-vie - v

Uzavreno: Predanalyza - automaticka:
-vie - v -vie -

NOOL zprava: Pocet dnui od zpravy NOOL:
-vie - v od - do

Organizace nazev: Provozovna:

Stat: PSC:

Nastavit

Zobrazeno: 1-50 z 11674 zaznamd. n

<«

Pocet dnui od posledni zmény Stavu alert...

od - do

Nevyfizeny pozadavek:

-vie -

Nazev provozovny:

Kéd SUKL:

<«

Archivovano:

-vie -

ID Organizace:

Zafizeni:

<

Pocet na stranku: 50

K zobrazeni skupiny/anonymni skupiny pouZzijte filtr. VloZte Cislo skupiny do pole ,Kdd skupiny” a

stisknéte tlacitko ,, Nastavit”.

V pfipadé, Ze neznate Cislo skupiny/anonymni skupiny, mizZete ho zjistit v seznamu alert(. Vyhledejte

alert, ktery do skupiny patfi a Cislo skupiny je zobrazené ve sloupci ,,Kod skupiny*.

Alert, u kterého neni zobrazeno zadné Cislo skupiny, je samostatny, nepatfi do Zadné skupiny.

-50-
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NASTAVENi PERIODY PRIRAZOVANI ALERTU DO SKUPIN

U kazdé béiné i anonymni skupiny lze nastavit .
periodu béhem které se budou alerty do prislusné
Anonymni skupina

skupiny zarazovat. Vychozi hodnota u kazdé skupiny je

1 den. Nastavit vsak Ize az 90 dni. Anorym skupina 83523
Kéd skupiny 89523 Provozovna 285d6a0e-0884-420f-b668-47c6b18655¢
VytvoFeno 12.10.2023 16:00
Platnost skupiny 13.10.2023 16:00
Kéd chyby A68

V zaloice ,Skupina”“ nebo ,Anonymni skupina”

. v v/ . o Al
kliknéte na tlacitko ,,Upravit platnost” . o
UPRC VytvoFeno Kéd produktu 1D 3arZe Sériové &islo Stav alertu
CZ-M4P-7PS-KY( 2 01a-Novy - transakce KU
CZ-M4P-7R5-C4| 2 01a-Novy - transakce KU

Ve vyskakovacim okné napiste Cislovku pro pocet dni Nova platnost 7 dnd
p4 Y bt EnA H Pocet dnui od ofeni skupiny (max 90), doba po které se budou do
béhem kterych se budou alerty do pfislusné skupiny skupiny zarazovat alerty ’

prirazovat. Kliknéte na tlacitko ,,Ulozit”

Lo Lo

L **. Narodni organizace
by < e 267
< @ * pro ovéFovani

* x % pravosti lé€iv

-51-



REPORTY - SOUHRNNY EXPORT

”SOUhrnny eXpOI’t “ Vygeneru_]e pFeh Ied d Iertlj Za a:‘(‘;} Narodni organizace pro ovéFovani pravosti léciv a Zménitheslo = Odhlasitse | CZ EN
stanovené obdobi. DASHBOARD ~ ALERTY  WYJIMKY  SPRAVA UZIVATELU NASTAVITSLOUPCE ~ DOKUMENTACE  FILTRZAZNAMO | EXPORT | NASTAVENI EXPORTU
Report Ize vygenerovat za urcité obdobi v

nebo od okamiiku provedeni posledni zmény. Alerty csvxce
Dostupné formaty jsou CSV, CSV Excel a XLSX XLSX EXCEL
P v

Exce . SOUHRNNY
, , v , . , Zobrazeno: 1-50 z 11650 zaznamd. n REPORT Polet nastranku: 50 v
Vygenerovani prehledu potvrdite kliknutim na

tla é II t ko . Repor t”. Akce  UPRC Level  Vytvofeno EEZ;E: ’ L(ji)ly Priorita ﬁpﬂy I;\tgaL‘leEﬁﬁ :Téfduk:u %::aln . Produkt %glegrl :lll)oiiaef: Sériové &islo ;:ﬁ
zmény o
v 7’ 7’ ’ :::'Ytl:‘
Priklad souhrnného reportu za zvolené obdobi: (oddo)
(V] () 13.10.1210_52 0 A68 Standardni -
Repm za obdobl 0/, = (5] 13.10,12(23 0 A3 Standardni -
Generovano 20.11.2021 14:48
Obdobl 20.10.2021 00:00-20.11.2021 23:5 D= R o st
0/, = (5} 13.106270% 0 A3 Standardni -
Stav alertu Polet n s - — - a 12102022 0 A3 Standardni -
01a - Novy - transakce KU 128
02a - MAH - Investigace - transak 1
06b - Uzavfeno - KU - Technicka 1 Report 23 obdobf v
06n - IMT ﬁ‘fm 4 Obdobi do 24 hodin v
Formét reportu csv v
Cullom 134
V fedenl 129
Uzavfeno 5
Z toho chyba MAH 0 -52-




REPORTY - EXPORT VSECH ALERTU DLE NASTAVENEHO FILTRU

Stisknéte tlacitko ” EXport” na {@} Nérodni organizace pro ovérovani pravosti léiv
pravé strané a vyberte
pozadovany format ,CSV, CSV

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU

Zménit heslo

Odhlasit se CZ EN

EXPORT

"«
EXCEL, XSLX “. Alerty
CSV EXCEL
V seznamu vyberte pozadovany XLSX EXCEL
Import stavil z CSV
typ exportu a stisknéte tlacitko SOUHRNNY
¥ Zob : 1-50 2 11650 zaznam. 2|3 232|233 REPORT
,Export”. Soubor se uloZi do obrazenc:1-502 11650 v () EJED - EEEDEEED
VaSGhO pFEdnaStavenehO Akce UPRC Level VytvoFeno P Potvi - Trh Produkt D ID Sarze
LV , , ° d [FelstheE k) katalogu ETrigv vloZeno
uloZisti
adresare pro Ukladanl SOUboru' Z Exportuje se maximalné 65000 zaznamd. ozt
S
2 Export mize trvat desitky sekund v zavislosti na poétu exportovanych
e zéaznamd.
07,5 > .10.
s, S (5} 1310121052 0
(] () 13102022 0 A3 Standardni - Novy
10:04
[ V1 (5} 13102022 0 A3 Standardni - Novy
07:17
07,5 = (5} 13102022 0 A3 Standardni - Novy
07:00
- n 12,10.2022 0 A3 Standardni - Now VS 11 340U 1 5000 IRAWIAL RLIARD TADLLIT 10U 250501

https://beta.czmvo.cz/alerts/?texport=csv

***_ Narodni organizace

« @+ proovéFovani Pozn:. Délka staZeni exportu zavisi na poctu zaznamd
t. I,v. o 7 v z ©,
* %% pravostileciv |ze exportovat maximalné 65000 zaznamu.
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NASTAVENi EXPORTU

oCet na stranku: | 50

Sériové Cislo

TGARUYYLOUA

. Najednou
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REPORTY - EXPORT VYBRANYCH ALERTU

V pripadé, Ze chcete exportovat pouze nékolik 0/ = N ndern
vybranych alertu zvolte z nabidky ,,Export do CSV, do e BT R e
CSV Excel, Export do XLSX Excel” dostupnou v panelu . B » :
operaci, ktery se nachazi nad a pod seznamem alerta.
O/, = () eJobzgo:g 0 A3 Standardni - Nowy
Vyberte pozadované alerty kliknutim na oznacovaci 0/ = © comn o o e - Now
pole vlevo. V seznamu operaci vyberte pozadovany 0/ 0 swmo R o
typ exportu a stisknéte tlacitko ,Provést”. Soubor se o/ = © seamo  m s o o
ulozi do vaseho prednastaveného adresare pro 0, s © swmmo o s - o
ukla’da’nll SOUbora' a1 (<) 5102022 0 A3 Standardni - Nowy
/ M (5) 5.10.12;):0212‘ 0 R Standardni - Novy
/s S - wberte - 102022 0 A2 Standardni - Novy
Export do CSV 12221
0/, = ;Z:::::fsvxgéiil 1020280 A2 Standardni - Novy
Zaslat zpravu )
Zaslat zpravu NOOL
Oznatitvse Zruditoznaleni Oznaené:| -wyberte- &4

L **. Narodni organizace
* “ * pro ovérovani
*x o %" pravosti lé€iv
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VYJIMKY

Vy'jimky na IéEiVé p‘r'ip ravky Udélova né {"é} Narodni organizace pro ovéfovani pravosti léciv a Zménit heslo Odhlésit se CzZ EN

Ministerstvem zdravotnictvi dle ZOL parllr
umoznuji vydat pripravky i s negativnim
vysledkem verifikace. Vyjimky

DASHBOARD ALERTY VYJIMKY SPRAVA UZIVATELU NASTAVIT SLOUPCE DOKUMENTACE FILTR ZAZNAMU EXPORT

Seznam vyjimek je vytvaren a editovan NOOL,
nicméné za uplnost a spravnost odpovida cotrszn: 1502200 s, () D EDEDIED
MAH/OBP.

Pocet nastranku: 50 v

Akce  IDvyjimky v VloZeno pies  Platnost od Platnostdo  Zdroj Kéd produktu  ID Sarie Akce

MAH m3a mozZnost seznam prCI bézné dOplﬁovat a 0 o a0z arrzz Nook ¢
o e 442 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °

up ravovat. o e 441 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °
. . v, . " i o e 440 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °
Stisknéte tlacitko ,Vyjimky” pro zobrazeni . —— .
seznamu Vy_] imek. o e 438 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °
0o e 437 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °

0o e 436 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °

o e 435 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °

o e 434 Admin 31.5.2022 10:50 - Seznam vyjimek SUKL °

https//beta.czmvo.cz/fl|ter/ 422 Admin 21 57022 1050 - Sernamwn Giimal SITKI A~ L3

L **. Narodni organizace
by < e 267
< @ * pro ovéFovani

* x % pravosti lé€iv
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OVERIT LECIVY PRIPRAVEK NA VYJIMKU

Je moiné ovérit lécivy
pripravek, zda se na néj
nevztahuje vyjimka.

Stisknéte tlacitko ,Overit
vyjimku®. Zobrazi se dialog do
kterého zadejte kéd produktu
a Sarzi. Potvrdte stisknutim
tlacitka , Overit”.

L **. Narodni organizace
* Q * pro ovérovani

¥« x %" pravosti léciv
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PROCESNI CHYBY KU

+ AMS umoZfuje po investigaci a splnéni podminek, které schvalil SUKL, vydani Ié¢ivého prFipravku i po procesni chybé
koncového uzivatele (Iékarna, distributor). Toto reseni je dostupné v AMS pouze pro roli ,End-User”, pouze pro transakce End-
User, pouze pro neuzaviené alerty ,,A7“ a ,,A24“ kdy alert je ve stavu dle workflow, ve kterém koncovy uzivatel mlize zménit

stav nebo poslat prednastavenou zpravu. Vysledkem feSeni a uzavieni procesni chyby pomoci tohoto nastroje mlze byt
skutecnost, Ze lékarna/distributor mize léCivy pripravek ihned (bez NSOL verifikace) vydat.

*  Pozn.: MAH/OBP mUZe nové uzavirat procesni chyby koncového uzivatele stavem ,,06f - Uzavreno - KU - Procesni chyba - nelze
vydat” az po uplynuti 2 dni od vzniku alertu (pokud do té doby alert nebyl koncovym uZivatelem resen).

»  Pokud koncovy uzivatel vi, e udélal procesni chybu, kterou podle pravidel SUKL mize doloZit a ve vysledku Ié&ivy pfipravek
vydat, mlZe otevfit jiZ uzavreny alert, ktery je ve stavu ,,06f - Uzavieno - KU - Procesni chyba - nelze vydat”, a nasledné pak po
nastavené procesni validaci mlze zménit stav alertu na ,,06m - Uzavreno - KU - procesni chyba - Ize vydat”. Tuto zménu lze
provést do 9 dnli po zméné stavu alertu do stavu ,,06m*

L **,. Narodni organizace
* * pro ovérovani
¥ w " pravostilé¢iv
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PROCESNI CHYBY KONCOVEHO UZIVATELE

V NSOL lze provadét transakce pouze pokud je jedinecny
identifikator baleni LP aktivni. Pfi nespravném vydani/vyrazeni
baleni je jedinecny identifikator navzdy zneplatnén a jakykoliv
dals$i pokus o zménu stavu  vygeneruje  alert.*

Koncovy uzivatel mlze takovy alert uzavfit, pokud jej sam
zpusobil v dasledku tzv. procesni chyby a pfipadné baleni vydat
verejnosti. Podminkou je radné zdokumentovani pficiny a
poskytnuti podrobnych informaci o alertu prostfednictvim
AMS**

Postup reseni:

1. Kliknéte na UPRC alertu nebo ,tuzticku”. Zobrazi se stranka se
vSemi dostupnymi detailnimi informacemi o daném alertu

2. Kliknéte na tlagitko “Resit procesni chybu”

3. Z nabidky vyberte pUvod vzniku alertu. Je to provozovna, kde
byl jedinecny identifikator nespravné zneplatnén, coz zplsobilo
alert na soucasné provozovné.***

L **. Narodni organizace
* “ * pro ovérovani
¥« x %" pravosti léciv

APl czmvo.cz X + - X
« - C O A httpsy//beta.czmvo.cz/alerts/C 70% %  Q Search f =

ReSeni procesni chyby 1/3

1/3 PFicina vzniku chyby

Vznik alertu

*S vyjimkou reaktivace dle ¢l 13. NARIZENI KOMISE V PRENESENE PRAVOMOCI (EU)
2016/161

**Tento postup byl schvalen SUKL

*** Pokud je pole ,Vznik alertu” jiz vyplnéné, bylo misto vzniku alertu detekovano
systémem AMS automaticky z auditni stopy baleni. V takovém pripadé prosim tento
krok preskocte.
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PROCESNI CHYBY KONCOVEHO UZIVATELE

4. Z nabizenych moznosti vyberte ,Pricinu“ a 1/3 Pficina vzniku chyby 2/3 Redeni

U p ‘r(e sn é n I’” Vznik alertu - vyberte - VI Névrh evidence vzniklé chyby
” = en a zéroved se tam vznikly alert Cestné prohlaseni, Ze k prvnimu vydeji nedoslo; vystup z informaéniho systému, ze baleni bylo
- E vyFazeno pfi pfijmu=> LP Ize vydat pacientovi
Vlastni provozovna

5. Klikn éte na “ Po k ra éovat “ ﬂz provozovna Cestné Cestné prohlasujeme, Ze FMD kéd byl vyFazen jiZ pfi pFijmu zboZi, kdy k

prohlaseni fyzickému vydeji nedoslo. MGzeme doloZit vystup z naseho Iékarenského
informacniho systému. Baleni je v pofadku a Ize vydat verejnosti.

otvrzuji Cestné prohlaseni

6. Potvrdte Cestné prohlaseni a kliknéte Reseni procesni chyby 1/3 4 -«

,,DOkOﬂCIt 1/3 P¥icina vzniku chyby
Vznik alertu Vlastni provozovna v
Vlastni prozovna - provozovna, kde byl LP vydén/vyfazen a zarovefi se tam vznikly alert
vySetfuje.
Pfitina I Nespravna manipulace s balenim v I
Upresnéni - vyberte - “
- vyberte -
Chyba skladovani

Pred transakci nebyl ovéren aktualni stav baleni
Oprava receptu
Vracené baleni

Reseni procesni chyby 1/3 4 x

1/3 PFicina vzniku chyby

Vznik alertu Vlastni provozovna v
Vlastni prozovna - provozovna, kde byl LP ?/dén/vzl‘azen a zaroven se tam vznikly alert
vysetruje. Jina pi -p kde byl LP vydan/vyi . Alert se ale vySetfuje

na jiné provozovné.

7

PFitina Nespravna manipulace s balenim v

s
UpFesnéni &Fed transakci nebyl ovéren aktualni ste ¥ I

Opakovany pozadavek na vydani |éciva (baleni neopustilo Iékarnu a
nebylo ve stanovené |h(té reaktivovano).

n Opakovany pozadavek na reaktivaci baleni - lidsky faktor.

[ Prerava magstalir,nebo Lp vydvan po géstech - baleni Pozn:. Kompletni prehled pficin procesnich chyb je k dispozici

opakované zneplatiiovano

** * ** Na' rodnl' organizace D OR?kované vaazem’t‘:aIem'(iiny stav nez vydano) napf. Destroyed - Nna kOﬂCi tétO p\I‘IIrU(\fky.
% ?’ * pro OVéFOVa' ni 9 Znieno, Stolen - Odcizeno
* =

* e e
*x ,* pravosti léCiv [ [z
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PROCESNI CHYBY KONCOVEHO UZIVATELE

7. Vénujte pozornost vyslednému hlaseni AMS.
Mohou nastat 3 situace:

A.

,Baleni lze vydat” — Alert se uzavie do
stavu ,,06m — Uzavieno — KU — procesni
chyba — lze vydat”. Alert je uzavien a
baleni lze vydat verejnosti.

,Baleni nelze vydat” — Alert se uzavie do
stavu ,,06f — Uzavrieno — KU — Procesni
chyba — nelze vydat”. Alert je uzavren, ale
baleni nelze vydat verejnosti.

,Baleni nelze vydat” — Alert se prepne do
stavu ,,05C — NOOL — Info od KU na MAH".
Alert je postoupen NOOL k dalsi
investigaci (Tato situace nastava pokud
nespravné zneplatnéni  jedine¢ného
identifikatoru provedla jina provozovna).

L **. Narodni organizace
* (@ * pro ovérovani
*x o %" pravosti lé€iv

Re3eni procesni chyby 3/3

3/3 Dokonceni

Balenf Ize vydat

Procesni chyba byla FeSena pro alert CZ-L)3-R5Z-B9Q-89H-R27.

U Alertu/t byl nastaven stav 06m - Uzavieno - KU - procesni chyba - Ize vydat, KU
zdokumentoval pFicinu

Re3eni procesni chyby 3/3

3/3 Dokonceni

Balenf nelze vydat

Procesnf chyba byla FeSena pro alert CZ-L)3-R5Z-4RY-6RW-9B0.

U Alertu/( byl nastaven stav 06f - Uzavieno - KU - Procesni chyba - nelze vydat
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Re3eni procesni chyby 3/3

3/3 Dokonceni

Baleni nelze vydat

Procesni chyba byla FeSena pro alert CZ-LCT-KCE-Y5U-UQ4-K7).

Byla odeslana zprava "Procesni chyba - presun mez pobckami”.

U Alertu/u byl nastaven stav 05c - NOOL - Info od KU na MAH




PROCESNI CHYBY KU

+  Vysledek investigace KU lIze také zobrazit v zalozce ,Reseni“ v P> Balenfnelzevydar

sekci , Regeni procesni chyby -

Obecné Reeni Historie komunikace
s
Archivovano Ne
Priorita Standardni
Stav alertu 06f - Uzavieno - KU - Procesni chyba - nelze vydat
Popis stavu Uzavfeno - procesni chyba KU. Nelze opravit.
Posledni zmé&na stavu 12.6.2023 11:04
alertu
Posledni zmé&na alertu 19.6.2023 08:40
Procesni stav CC

Procesnizmé&na stavu

Vytvofeno 12.6.2023 11:04

Skupina Ne

Anonymni skupina Ne

Misto zneplatné&nf LP Jina provozovna

PFitina Nespravna manipulace s balenim

UpFesné&ni Pohyb baleni mimo provozovnu

Chyba Skladovy pFesun mezi pobo¢kami stejné organizace, ptivodni Iékarna zneplatni baleni pfi fakturaci

« Narodni organizace
) x pro ovéFovani
* * p o ¥z e

*x ,* pravosti léCiv
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Novinky v AMS Release 7.b



SYSTEM PRO SPRAVU ALERTU
AMS - release 7.b obsahuje tyto upravy:

Seznam alertu — byla opravena informaci o ,,Provozovné“
2. V detailu alertu byla doplnéna informace "Typ provozovny“

3. Doplnény dalSi pomocné informace v detailu alertu.
Nové udaje:
,Kategorie” (Pr.: ,,Process”)
,Ndzev uddlosti” (Pt.: ,PackVerificationFailedUnknownBatchld“)
,Popis uddlosti“ (Pr: ,,Pack Verification through intermarket failed because the batch is unknown to the HUB“)
»IsBadData“ (Pf.: ,False”) (Pozn.: = Kontrola na formalni znakovou pfipustnost (napf znak dolar v retézci — pak vznikne chyba
,IsBadData“=true).
LIsBulk” (Pt.. ,False/True).

4. Anonymni skupina — zobrazeni a moznost prace i pro roli ,,End User”
a) Anonymni skupina — je zobrazena v seznamu alert( i pro roli ,End User”.
b) Byla pfidana moznost hromadné aktivity nad anonymnimi skupinami pro roli ,End User”.

5. Skupiny (standardni i anonymni) byly pfepracovany
a) Byla zkracena perioda vytvareni obou typu skupin defaultné na 24 hodin.
b) Byla priddna moznost upravit tuto periodu pro konkrétni skupinu uzivatelsky (role ,MAH" role ,,End User”). Interval: 1-90 dni.

L **._ Narodni organizace
* * pro ovérovani
¥ w " pravostilé¢iv

-63-



SYSTEM PRO SPRAVU ALERTU

AMS - release 7.0 obsahuje tyto upravy:

*
*
*

c) U prehledu standardnich i anonymnich skupin jsou zobrazeny vSechny dostupné informace o skupiné (z ¢eho se sklada, datum vzniku,
datum ukonceni vytvareni skupiny), a ddle informace o kazdém alertu ve skupiné (aktualni Stav, Kéd alertu, MAH ID, PC, SN, Sarze,

Datum exspirace, atd.).

Zpresnéni pro odesilani obecnych a prednastavenych zprav pri APl komunikaci

Pokud MAH/Koncovy uZivatel posila pomoci APl komunikace zpravu na Koncového uZivatele/MAH, je to mozné pouze vybérem
z prednastavenych dvoujazyénych zprav. Pokud MAH/Koncovy uZivatel posilda pomoci APl komunikace zpravu na NOOL, lze pouZit jak
prenastavené zpravy, tak lze do zpravy napsat libovolny text.

Automatické uzavirani alertti ,,A54“

Vsechny alerty ,,A54“ se automaticky ihned uzaviraji stavem ,06j — Uzavreno - MAH - Chyba transakce - Neopraveno”. Pole ,Vysledek Setreni

NOOL" = ,19 — MAH — randomizace”.

Predinvestigace technickych chyb koncového uzivatele

Pfedanalyza technickych chyb Koncového uzZivatele pro kéd alertu = [A2, A3, A68] by méla vidy dat vysledek. Pokud algoritmus ale nic
neobjevi, bude vloZena do pole , Vysledek Setfeni NOOL” hodnota ,,20 — MAH - BEZ” (,, Transakce koncového uzivatele, predanalyza neurcila
pricinu — podezreni na chybu MAH (chybnd nebo nenahrand data, chyba v tisku 2D kddu) nebo padélek”).

. Pfedanalyza chyby A52:

Pokud retézec ,,RRMMDD" v poli ,Datum exspirace_provided” je prazdny nebo je ,MM* vétsi nez 12 nebo ,RR” je mensi nez 15 nebo , DD“
je vétsi nez 31, pak se do pole ,Vysledek Setfeni NOOL“ vilozZi hodnota ,21-KUT - Datum” (,,Podezreni na chybné nactenou hodnotu data

exspirace”).

***_ Narodni organizace
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SYSTEM PRO SPRAVU ALERTU
AMS - release 7.0 obsahuje tyto upravy:

10. Predanalyza procesnich chyb koncového uzivatele:
Pokud alert je A7, pak pole ,Vysledek Setfeni NOOL" = ,,22 - KUP — opakovana” (Chybny poZadavek na opakovani jiz provedené transakce
koncového uZivatele)
Pokud alert je A24, pak pole ,Vysledek Setfeni NOOL” = ,23 - KUP — nepovolena” (Chybny poZadavek na nepovolenou transakci koncového
uzivatele).

Z dat reportu NSOL se porovnava misto vzniku alertu (,,Location ID“) s mistem tspésné provedené posledni transakce pred vznikem alertu.
Po nacteni dat se urci, zda alert vznikl na stejné/vlastni provozovné nebo jiné/cizi a vloZi se prislusny udaj do pole , Predinvestigace” (prepisSe
pGvodni hodnotu), a dale se upravi proces pro Setfeni procesnich chyb tak, Ze se predvyplni krok 1. UzZivateli se tato hodnota (,Vlastni“/“Cizi
provozovna“ zobrazi pri zahajeni uzavirani procesni chyby. UzZivatel pak pokracuje od kroku 2. Pokud se tato hodnota nevyplni, uzivatel
zacina od kroku 1.

11. Indikace u alertu — pocet dni/hodin do umoZnéni/vynuceni zmény stavu
U kazdého z alertu je v zahlavi zobrazena indikace pro danou roli a dany stav, kolik dni zbyva do dané podminky (pokud takovato podminka
pro dany alert, stav a roli existuje).

12. Do Dashboardu pro roli End User byly pridany grafy:
a) Alerty dle Provozoven (ID lokace — rozdéleni),
b) Alerty dle Provozoven (Uzavieno, Neuzavieno)
c) Alerty dle Zafizeni (ID client) za Organizaci (ID ORG)

¥ *_ Néarodniorganizace d)Alerty dle Zafizeni (ID client) za ID Lokace (Provozovna)
* * pro ovérovani
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SYSTEM PRO SPRAVU ALERTU
AMS - release 7.0 obsahuje tyto upravy:

13. ZlepSeni systému informaci o zménach, novinkach, upozornénich

a) V zakladni nabidce ve sloupci ,,Dokumentace” byl pfidan novy radek ,,Prehled zmén v AMS“
S kazdym novym releasem AMS v této nabidce vznikne novy fadek. Bude obsahovat ndazev releasu s linkem na pfislusny zménovy
dokument daného releasu AMS.

b) Ve sloupci ,Dokumentace” byl pridan novy radek , Aktuality”.
Zde jsou radky s textem s proklikem na vybrané Aktuality z webu NOOL (napf. na ,Vite, Zze“).

c) ZlepsSeni vyuziti jiz pouzivaného Pop-Up okna.
Po loginu do AMS je na horni listé viditelna ,,obdlka” s indikaci poctu neprectenych zprav. Po kliknuti na ,obdlku” se objevi nabidka
(seznam) vSech zprav, které jsou v evidenci pro Pop Up okno — neprectené jsou indikované /tucné pismo x prectené — normalni pismo. Po
precteni se do dat uloZi informace, Ze zprava byla timto konkrétnim loginem /uZivatelem prectena.

14. Uprava v Seznamu alertt
V seznamu alertd byl pridan i pro roli ,,End User” sloupec ,,Zdrojovd transakce” + filtr ,Zdrojovd Transakce”.

15. Zobrazeni, jaké volby byly pouzity pfi reSeni procesnich chyb
Je zobrazovano, jaké volby zvolil End User pfi feSeni dané procesni chyby — pro vSechny role.

16. AMS - NOTIFIKACE A ESKALACE

Prepracovan systém automatickych upozornéni (notifikace a eskalace)
Vice viz str. 5 této pfrirucky.

L **._ Narodni organizace
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Stavy alertu a jejich reseni



POJMY

Predinvestigace v AMS = rozdéleni alertd podle mista vzniku (MAH/OBP, paralelni distributor, l1ékarna, distributor);
identifikovany IMT alerty, nabidnuta mozna pricina vzniku alertu (konkrétni technicka ¢i procesni chyba koncového
uzivatele, chyba MAH), posouzena vyjimka dle ZOL 11r Ci prioritni zafazeni alertu.

Intermarket alerty = vzniknou v jiné zemi, nez kde je fyzicky baleni LP ovérovano. ,,IMT initiating market” = produkt
je ovérovan v dané zemi, data jsou v systému jiné zemé; initiating market musi zajistit dosetfeni alertu. , IMT
fulfilling market” = data jsou v systému dané zemé (napf. v NSOL), baleni je fyzicky ovérovano v jiné zemi; takto
vzniklé alerty jsou v AMS NOOL uzavieny automaticky a jsou vysetfovany mimo CR v zemi vzniku.

Prioritni (emergency) alerty = vyZaduji okamzitou investigaci; oznaCeno pfiznakem v AMS, a MAH spolu s
pracovniky NOOL a koncovym uzivatelem je ihned upozornén na vznik prioritniho alertu. O zarazeni produktu do
tohoto oznaceni je ale tfeba pfedem informovat SUKL (napfiklad vakciny proti Covid-19).

Procesni chyba koncového uzZivatele = nejcastéji zpUsobend Spatné nastavenymi provoznimi procesy, lidskou
chybou nebo jednanim koncovych uzivatel(, které neni v souladu s platnou legislativou.

Technicka chyba koncového uzivatele = nejcastéji zplsobena nespravnym nastavenim snimace, jeho nizkou
kvalitou, chyby mize ojedinéle zplsobovat i software koncového uZivatele.

L **. Narodni organizace
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PREDANALYZA NOOL — INFORMACE K NOVYM ALERTUM

V ramci predanalyzy alertid NOOL poskytuje informace k alertu pro dalsi
vysetrovani a nabizi moznou pricinu vzniku alertu

KUT - Datum

KUT - Dlouhy retézec v SN

KUT - Caps Lock

KUT - EN/CZ

KUT - Kratky retézec v SN

KUT - Zdména znaku

Podezreni na chybné nactenou hodnotu data exspirace.

Pravdépodobné se jedna o chybu koncového uZivatele -
technickd. Podezfeni na chybné nastaveni snimace
(dlouhy fetézec v SN).

Pravdépodobné se jedna chybu koncového uZivatele -
technickda. Podezfeni na neoSetfenou chybu klavesnice
(Caps Lock).

Pravdépodobné se jedna o chybu koncového uZivatele -
technickd. Podezifeni na neoSetfenou chybu klavesnice
(EN/CZ).

Pravdépodobné se jedna o chybu koncového uZivatele -
technickd. Podezfeni na chybné nastaveni snimace
(kratky retézec v SN).

Pravdépodobné se jedna o chybu koncového uZivatele -
technicka. Podezfeni na nizkou kvalitu snimace (zdmeéna
znak( O/0,E/3,1/L,...).

MAH/OBP pokraduje v Setfeni a uzavieni alertu v
soucinnosti s koncovym uzivatelem (potvrdi pric¢inu alertu
nebo identifikuji jinou) nebo mlzZe alert dosetfit pfimo KU a
uzavrit alert stavem 06b - Uzavieno - Technicka chyba KU a
znovu oveérit baleni LP pred vydejem.
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PREDANALYZA NOOL — INFORMACE K NOVYM ALERTUM

V ramci predanalyzy alertid NOOL poskytuje informace k alertu pro dalsi
vysetrovani a nabizi moznou pricinu vzniku alertu

KUT — Opraveno, vydano

KUT — Duplicita v bulk operaci

KUP - Opakovana

KUP — Opakovana - vlastni

KUP — Opakovana - cizi

KUP - Nepovolena

KUP — Nepovolena - vlastni

KUP — Nepovolena - cizi

Chyba koncového uzivatele - technicka. Dle auditni stopy
nasledné uspésné ovéreno a vydano.

Pfi hromadné (bulk) operaci doslo k nacteni dvou
identickych sériovych cisel.

Opakovana transakce zmény stavu baleni (neni patrné,
zda plvodni, Uspésné vyrazeni provedla vlastni, nebo cizi
provozovna.

Opakovand transakce zmeény stavu baleni na stejné
provozovné. Baleni bylo dfive Uspésné vyrazeno na stejné
provozovné.

Opakovana transakce zmény stavu baleni. Baleni bylo
drive Uspésné vyrazeno na cizi provozovné.

Nepovolend transakce zmény stavu baleni (neni patrné,
zda plvodni, Uspésné vyrazeni provedla vlastni, nebo cizi
provozovna).

Nepovolend transakce zmény stavu baleni na stejné
provozovné. Baleni bylo dfive Uspésné vyrazeno na stejné
provozovné.

Nepovolend transakce zmény stavu baleni. Baleni bylo
dfive Uspésné vyfazeno na cizi provozovné.

Alert byl automaticky uzavien na zakladé kontroly auditni
stopy. Zadna dalsi akce neni ze strany MAH/OBP zapotfebi.

MAH/OBP muze alert uzavfit stavem 06b - Uzavieno - KU -
Technicka chyba.

KU poskytne prostfednictvim AMS, vybérem z mozZnosti,
vysvétleni priciny vzniku alertu. Pfipad fadné zdokumentuje
a potvrdi ¢estné prohlaseni. Pokud KU alert neuzavie béhem
48 hodin od vzniku, zpfistupni se MAH, ktery jej nasledné
muUZe uzavfit na své strané.
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PREDANALYZA NOOL — INFORMACE K NOVYM ALERTUM

V ramci predanalyzy alertid NOOL poskytuje informace k alertu pro dalsi
vysSetrovani a nabizi moznou pricinu vzniku alertu

Popis situace posuzované pri predanalyze

MozZnosti dalsiho feseni alerti — MAH/OBP

MAH - nenahrana sarze

MAH - BEZ

MAH - Vyjimka dle ZOL 11r

Podezieni na chybéjici data v ulozisti

Transakce koncového uzivatele, predanalyza neurcila
pfic¢inu - podezreni na chybu MAH.

Chyba MAH - oSetfeno vyjimkou dle ZOL 11r.

MAH/OBP zkontroluje spravnost nahranych dat v uloZisti a
pripadé provede napravu. Pokud se skutecné jedna o chybu
na strané MAH/OBP, muzZe byt alert uzavien stavem 06a -
Uzavieno - MAH chyba — Opraveno nebo 06c¢ - Uzavieno -
MAH chyba — Neopraveno

MAH/OBP zkontrolovat nahrand data, mozna chyba v tisku
2D kédu) nebo padélek.

MAH/OBP muze alert uzavrit sdm stavem ,,06d
Uzavieno - Vyjimka ZOL par 11r“ , m(ze uzavfit i NOOL v
AMS.

L **. Narodni organizace
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PRUBEZNE STAVY ALERTU

Stavy alertti v AMS a dalsi postup reseni ze strany uzivatelu

» Kod alertu: vSechny

Postup pri feseni alertu - koncovy Moinosti feseni alertt — MAH/OBP

Kody stavii a nazev

uzivatel
01la Do ukonceni vysetfovani alertu drZi baleni Jakmile MAH/OBP obdrzi informaci o vzniku alertu, mél by bez
Novy — transakce KU LP v karanténé. prodleni zacit proSetfovat moznou pficinu vzniku alertu.
02a Do ukonceni vySetfovani alertu drzi baleni MAH mlze (a nemusi) tento stav pouZit. Nastavenim tohoto
MAH - Investigace KU LP v karanténe. stavu informuje MAH v systemu AMS NOOL, Ze se alertem

zabyva, tj. v pfipadé delsi doby feSeni nebude upozorfiovan
eskalacnimi e-maily (po 5 ¢i 10 dnech necinnosti).

03a Do ukonceni vySetfovani alertu drzi baleni MAH dostal e-mailem ze systému AMS upozornéni, Ze stav alertu
MAH - Neédinnost 5 dni LP v karanténé. se za 5 dni nezménil ze stavu , MAH — Novy*“.

03b Do ukonceni vySetfovani alertu drzi baleni MAH dostal e-mailem ze systému AMS varovani, Ze stav alertu se
MAH - Neéinnost 10 dni LP v karanténe. za 10 dni nezmeénil ze stavu ,, MAH — Novy*“.

Po 30
dnech

hlaseni na
SUKL
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» Kod alertu: vSechny

PRUBEZNE STAVY ALERTU

Stavy alertii v AMS a dalsSi postup reSeni ze strany uzivateli NSOL

04a
MAH - info od KU

04b,04f
MAH - info od NOOL

05a

KU — Info MAH

05b

NOOL kontakt KU

05c¢

NOOL - info od KU na MAH
05d, 05f

NOOL - Info MAH

Do ukonceni vySetrovani alertu drzi baleni
LP v karanténé a obdrzi zpravu na poskytnuti
pozadovanych informaci MAHem v ramci
Setreni alertu.

Do ukonceni vySetfovani alertu drzi baleni
LP v karanténé.

Do ukonceni vySetrovani alertu drzi baleni
LP v karanténé a poskytne poZzadované
informace vyzadané MAHem nebo NOOL v
rdmci Setreni alertu, pripadné komunikuje se
support tymem NOOL.

MAH zaslal prostfednictvim zpravy z AMS pozadavek na doplnéni
informaci od koncového uzZivatele (vybér z nékolika
preddefinovanych variant zpravy).

MAH zaslal prostfednictvim zpravy z AMS pozadavek na doplnéni
informaci od NOOL (moZnost individudlni zpravy i vybér z
preddefinovanych zprav).

MAH obdrzi pozadované informace prostfednictvim AMS od
koncového uzivatele nebo NOOL.

L **._ Narodni organizace
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ESKALACNI STAVY ALERTU — TRANSAKCE KU
Stavy alerti v AMS a dalsi postup reSeni ze strany uzivateli NSOL

» Kod alertu: A7, A24 (03e, 03f, 03g) A2, A3, A52, A68 (03h, 03i, 03j)

Postup pri reSeni alertu - koncovy

Kody stavili a nazev Moznosti Feseni alerti — MAH/OBP

uzivatel
03f - KU - procesni chyba - ne€innost KU je upozornén na necinnost. KU zjisti MAH muZe jiz zménit stav alertu po uplynuti 48 hodin od vzniku.
5 dni pricinu, udalost zdokumentuje, Alert mlzZe uzavfit stavem ,,06f - Uzavreno - Procesni chyba KU —

prostfednictvim AMS vybere z nabizenych nelze vydat”.
moznosti a potvrdi Cestné prohlaseni. Do

ukonceni vysSetfovani alertu drzi baleni LP

v karanténé.

03g - procesni chyba 10 dnti

03i - technicka chyba 5dnt KU je upozornén na necinnost. KU se pokusi MAH obdrzi notifikaci 48 hodin od vzniku alertu v désledku Po 30

03j — technicka chyba 10 dnfi opravit technickou chybu na své strané technické chyby. Pokud neni zjevna chyba KU, zkontroluje MAH dnech
(zkontroluje jazyk klavesnice, nastaveni spravnost nahranych dat do UloZisté (Sarze, sériova Cisla). hlaseni na
snimace, ujisti se, Ze neni zapnuty CAPS SUKL

LOCK, atd.). Do ukonceni vySetfovani alertu
drzi baleni LP v karanténé.
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KONCOVE STAVY ALERTU

Stavy uzavienych alertli v AMS a dalsi postup resSeni ze strany uzivatelli NSOL

» Kod Alertu: A2, A3, A52, A68. V ramci vySetfovani alertu by mél MAH/OBP provérit data nahrana do EMVS/NSOL. Po
zjisténi nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro
MAH/OBP. V tabulce je uveden i doporuceny postup pro koncového uzivatele.

Uzavieno - Chyba
MAH - Opraveno

Nenahrand data — Sarze chybi nebo je Spatné
nahrana.

Selhdni IMT (pfi chybném zadani Cisla Sarze,
neni Sarze nalezena v cizim uloZisti).

Time out systému (Sarze se nenalezne
z ddvodu neobdrzeni odpovédi na dotaz
v pozadovaném cCasovém limitu).

Spatné nahrané ¢&islo arze.

Nenahrand data — sériova cisla chybi nebo
jsou Spatné nahrana.

Time out systému (datum se neovéri
z ddvodu neobdrzeni odpovédi na dotaz
v pozadovaném cCasovém limitu).

Vyrobce nahral nespravna vyrobni data baleni
(Product Pack Data) do EU Hubu.

Namisto hodnoty exspirace se nacte Cislo
sarze.

Do ukonceni vySetrovani alertu drzi
baleni LP v karanténé, po uzavreni
alertu hlaska v AMS:

Opraveno - lze znovu ovérit! Uvolnit z
karantény. Po UspéSném ovéreni lze
vydat. Pokud nebylo ovéreni opét
Uspésné, vratte baleni zpét do
karantény i s novym ID alertu
(uplynulo-li dosud méné nez 14 dni v
karanténé plivodniho alertu) nebo
vratte dodavateli (po marném uplynuti
14 dni v karanténé) s oznacenim ID
alertu.

Jakmile MAH/OBP zajistil opravu a

spravné nahrani nebo dohrani dat
(Sarze) pres EU HUB do EMVS/NSOL a

uzaviel alert uvedenym stavem,
koncovy uZivatel mlize nasledné znovu
ovéfit baleni LP a poté uvolnit

z karantény a vydat pacientovi.
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Kod alertu: A2, A3, A52, A68. V ramci vysetrovani alertu by mél dle moznosti koncovy uzivatel provéfit mozné
technické chyby/pficiny alertu na své strané — nejcastéji zpUsobené nastavenim ctecky, nedokonalym software
koncového uzivatele nebo rychlosti skenovani. Pokud se zjisti, Ze Slo o jednu z nasledujicich pricin alertu (2. sloupec)
doporucujeme fidit se postupem pro koncového uzivatele (3. sloupec) nebo pro MAH (4. sloupec):

06b
Uzavreno -
Technicka
chyba KU

vrve

nebo se Cislo SarZe nacte dvakrat, nebo spojeni vice
baleni najednou.

SN je pfilis kratké (useknuté) nebo naopak dlouhé (¢ast
jiného udaje) ¢i obsahuje nepovolené znaky.
Nedokoncené/spatné skenovani — nekompletni Ccislo
nebo kdd produktu pripojen k Cislu Sarze.

Zaména Y/Z nebo zaména velkd/mald pismena - pric¢inou
je zapnuty caps lock nebo— stisknuty SHIFT pfi skenovani.
Zaména Y/Z je zpUsobena prepnutim do jiné neZ pro
ctecku nastavené klavesnice (nejcastéji anglickd x ceska,
QWERTZ x QWERTY).

Skenovani Spatné nastavenymi ¢teckami zpUsobi odeslani
Spatného oznaceni Sarze

Spatné manudlni zadani (1 x |, O x 0).

Chybné pouziti oddélovacl zplsobi posun c¢asti Cisla Ci
jinych znak( do ¢isla Sarze.

Systémy koncovych uzivatel( konvertuji datum exspirace
napf. 210600 na datum 210531 nebo 2510631 (V CZ se jiz
nevyskytuje).

Rucni zaddvani — chybné opakované manualni vkladani
dat nebo ruéni zadani data exspirace z obalu ve tvaru
MM/RR.

vrv

Koncovy uzivatel by mél odstranit pfiCinu alertu podle

toho, co ji zptisobilo:

* Opétovnym skenovdnim po
predchoziho ovérovani

* Vypnuti caps lock pred skenovanim a nasledné
opétovné skenovani baleni LP

* Prfepnutim do ceské klavesnice, pfipadné QWERTZ x
QWERTY klavesnice a nasledné opétovné skenovani
baleni LP

* Po dohodé s poskytovateli IT SW koncovych uzivatel(i
upravit SW tak, aby nepoutziti oddélovacl vyresili.

* Po dohodé s poskytovateli IT SW koncovych uzivatel(i

chvili odstupu od

upravit SW tak, aby odstranili konverzi datumu
exspirace.
* Znovu naskenovat jedinecny identifikdtor nebo

pozorné opétovné rucni zadani vSech potfebnych
udaju.
Pokud mozno provést kontrolni scan k ovéreni spravného
nastaveni Ctecky a nasledné se vratit zpét k baleni LP
s alertem. Koncovy uZivatel mdZe nasledné znovu ovéfrit
baleni LP a po uspésném ovéreni a vyrazeni jedinecného
identifikatoru uvolnit z karantény a vydat pacientovi.

MAH soucasné spustil
vySetfovani na své strané,
ale jakmile je identifikovana
chyba koncového uZivatele,
tuto chybu muzZe odstranit
jen KU. MAH nicméné mize
s timto stavem uzavfrit alert
sam, pokud dokaze z udajl
identifikovat, Ze se jednalo o
chybu koncového uzivatele.
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KONCOVE STAVY ALERTU

» Kod alertu: A2, A3, A52, A68. V ramci vySetrovani alertu by mél MAH/OBP provérit data nahrana do EMVS/NSOL. Po
zjisténi nékteré z nasledujicich pricin (sloupec , Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH

(sloupec ,Moznosti feseni alertdl — MAH®). V tabulce je uveden i doporuceny postup pro koncového uzivatele.

06¢c Spatné vytistény kdéd na baleni. V rdmci vySetrovani alertu drZet baleni LP  Po provéreni u OBP — oprava dat nebo
Uzavieno - Chyba OBP s ,indickymi kody“ pouziva GTIN, ktery v karanténé a ¢ekat na uzavreni alertu ze  spravné nahrani ¢i korekce Spatného

pozdéji pouzil pro FMD, tj. generuje se alert.  strany MAH nebo poZadavek na doplnéni tisku kédu na baleni nelze provést. Nelze
MAH - i Y vo o . vii . : v s y

NepouZiti oddélovacl zplsobi posun casti informaci. opravit data (Sarze) pres EU HUB do
Neopraveno Cisla ¢i jinych znakt do cisla Sarze. Po ukonéeni vySetfovani a uzavreni alertu EMVS, NSOL. Baleni nebude mozné

Vyrobce natiskl nespravna identifikacni data  hlaska v AMS: vydat pacientovi.

baleni do 2D kédu. Chyba MAH/OBP. Nelze opravit - nelze

Viyrobce natiskl nespravna identifikaéni data  znovu ovéfovat. Baleni vratte dodavateli

baleni do okem Citelného formatu. s oznacenim ID alertu.

Re-upload dat na strané MAHa u jiz Koncovy uzivatel by mél baleni vratit zpét

distribuovanych baleni. distributorovi dle  procesu  vratky

OBP se pokusi zménit stav baleni u jiz nastaveného v  ramci  organizace

vyfazeného jedinecného identifikdtoru koncového uZivatele.

(napft. ,vzorek na vzorek®).
L **._ Narodni organizace
* * pro ovérovani

*
* 5k

pravosti léCiv
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KONCOVE STAVY ALERTU

» Kod alertu: A2, A3, A52, A68. V ramci vySetrovani alertu by mél MAH/OBP provérit data nahrana do EMVS/NSOL. Po
zjisténi nékteré z nasledujicich pricin (sloupec , Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH
(sloupec ,,Moznosti feseni alertll — MAH“). V tabulce je uveden i doporuceny postup pro koncového uzivatele.

06d * Spatné vytistény kéd na baleni. V rdmci vysetfovani alertu drzet V ramci vySetfovani alertu musi MAH/OBP
Uzavieno - * OBP s ,indickymi kody“ pouziva GTIN, ktery baleni LP v karanténé a ¢ekat na  proveéfit, zda I|éCivy pripravek ma schvalenu
Vyjimka ZOL par pozdéji pouiil pro FMP, tj.ogen?ruje se alert.' uzavreni alertu ze strany MAH vy'/j!mku Ministerstva zdravotnictvi dIe"Zékona o]
Nepouziti oddélovacu zplsobi posun casti nebo NOOL. léCivech par 11r. Pokud tuto vyjimku ma
11r Cisla ¢i jinych znakd do cisla Sarze. Po ukonceni wvySetfovani a schvdlenu pro produkt dané Sarze, v AMS nastavi
* \lyrobce natiskl nespravna identifika¢ni data  uzavreni alertu hlaska v AMS: odpovidajici stav. Koncovy uZivatel maze nasledné
baleni do 2D kédu. Vyjimka MZ 11r - NEOVERUJTE.  uvolnit z karantény a vydat pacientovi.
* Vlyrobce natiskl nespravna identifikacni data Lze  vydat. Uvolnéte z
baleni do okem citelného formatu. karantény.

* Re-upload dat na strané MAHa u jiz
distribuovanych baleni.

* OBP se pokusi zménit stav baleni u jiz
vyfazeného jedinecného identifikatoru
(napft. ,vzorek na vzorek”).

L **._ Narodni organizace
* * pro ovérovani
¥ w " pravostilé¢iv
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KONCOVE STAVY ALERTU

» Kod alertu: vSechny

V ramci vysSetfovani alertu by mél MAH/OBP provérit data nahranad do EMVS/NSOL. Po zjisténi nékteré z nasledujicich pricin
(sloupec, Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec ,,MozZnosti feSeni alerti — MAH").
V tabulce je uveden i doporuceny postup pro koncového uzivatele:

Kody stavi a

Postup pri rfeSeni alertu - koncovy

Nejcastéjsi priCiny alertu Moznosti feseni alertt — MAH/OBP

nazev uzivatel
0O6e » (éste¢né serializovany vyrobek V rdmci vySetfovani alertu drZet baleni LP V ramci vysetfovani alertu musi MAH/OBP
Uzavieno - pied (bez uvedeni SN nebo jiného v karanténé a cekat na uzavieni alertu ze provéfit, zda se |éCivy pripravek nebyl
9.2.2019 Udaje z wvyroby), ktery byl strany MAH. propustén z vyroby pred 9. Unorem 2019, tj.
- propustén z  vyroby pred Po ukoncdeni vysSetfovadni a uzavieni alertu nevztahovala by se na né pravidla
9.2.2019. hlaska v AMS: »protipadélkové legislativy“. Pokud toto zjisti,

Propusténo z vyroby pred 9.2.2019 - v AMS nastavi odpovidajici stav a koncovy
nepodléha FMD - NEOVERUJTE! Lze vydat. uZivatel miZe bez dal$iho ovérovani baleni LP
Uvolnéte z karantény. uvolnit z karantény a vydat pacientovi.

L **. Narodni organizace
* @ * pro ovérovani
*x o %" pravosti lé€iv
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Koéd alertu: A7, A24. V ramci vySetrovani alertu by mél MAH/OBP provéfit data nahrana do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec

,MozZnosti feseni alertd — MAH/OBP“). V tabulce je uveden i doporuceny postup pro koncového uZivatele.

oef

Uzavreno -
Procesni chyba
KU - nelze vydat

Pokus o dvojité odepsani u koncového
uZivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Omylem provedena dvojita operace nebo
chybné vyrazeni baleni do nespravného
stavu.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Pfeprodej mezi Iékarnami kdy prodavajici
lékarna nespravné vyradi baleni do stavu
Vydané a druha lékarna prfi pokusu o
vydej pacientovi vygeneruje alert.

Chyby  vedouci k  znovu-odeslani
pozadavku.

Pokus o dvojité odepsani u koncového
uzivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.

Do ukonceni vysSetrovani alertu drzet
baleni LP v karanténé. Po vzniku alertu
provéfit mozné procesni pficiny jeho
vzniku na strané koncového uzivatele.

VySetfovani ze strany MAH i NOOL
potvrdilo Ze chyba neni na strané
MAH/OBP, soucasné bylo
identifikovano, Zze se jedna o procesni
chybu na strané koncového uzivatele*

Po ukonceni vySetfovani a uzavreni
alertu hlaska v AMS:

Neni chyba MAH/OBP. Nelze opravit -
nelze znovu ovérovat. DalSi postup
dle internich procesi organizace.

V ramci vySetfovani alertu koncovy uZivatel
nebo MAH identifikoval procesni chybu na
strané koncového uZivatele.

U téchto alertd je nutné vysvétleni —
dokumentace pficiny (nejlépe v AMS),
pri¢inu nelze opravit v NSOL, tj. pfi dalSim
pokusu o vyrazeni Ul by opét vznikl alert.
Soucasné je potvrzeno, Ze se nejedna o
padélek.
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Koéd alertu: A7, A24. V ramci vySetrovani alertu by mél MAH/OBP provéfit data nahrana do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec

,MozZnosti feseni alertd — MAH/OBP“). V tabulce je uveden i doporuceny postup pro koncového uZivatele.

06bm

Uzavreno -
Procesni chyba
KU - po
zdokumentovani
priciny lze vydat

Pokus o dvojité odepsani u koncového
uZivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Omylem provedena dvojita operace nebo
chybné vyrazeni baleni do nespravného
stavu.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.
Pfeprodej mezi Iékarnami kdy prodavajici
lékarna nespravné vyradi baleni do stavu
Vydané a druha lékarna prfi pokusu o
vydej pacientovi vygeneruje alert.

Chyby  vedouci k  znovu-odeslani
pozadavku.

Pokus o dvojité odepsani u koncového
uzivatele —jiz vyfazené baleni.

Pokus o vyrazeni jiz neaktivniho nebo
exspirovaného baleni.

Nespravné interni oznaceni a zarazeni
baleni v disledku nedorozumeéni.

Do ukonceni vysSetrovani alertu drzet
baleni LP v karanténé. Po vzniku alertu
provéfit mozné procesni pficiny jeho
vzniku na strané koncového uzZivatele.

VySetfovani ze strany MAH i NOOL
potvrdilo Ze chyba neni na strané
MAH/OBP, soucasné bylo

identifikovano, Zze se jedna o procesni
chybu na strané koncového uzivatele*

Koncovy uzivatel musi zdokumentovat
pfi€inu vzniku procesni chyby dle
pozadavki SUKL. Vybérem
z pfipravenych moznosti a dle instrukci
k reSeni jednotlivych procesnich chyb
lécivy pfripravek lze bez dalSiho

ovérovani uvolnit z karantény a vydat.

Po ukonceni vySetfovani a uzavreni
alertu hlaska v AMS:

Neni chyba MAH/OBP. KU
zdokumentoval pficinu - LP lze vydat.

V ramci vySetfovani alertu koncovy uZivatel
nebo MAH identifikoval procesni chybu na
strané koncového uZivatele.

U téchto alertd je nutné vysvétleni —
dokumentace pficiny (nejlépe v AMS),
pri¢inu nelze opravit v NSOL, tj. pfi dalSim
pokusu o vyrazeni Ul by opét vznikl alert.
Soucasné je potvrzeno, Ze se nejedna o
padélek.
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KONCOVE STAVY ALERTU

Kéd alertu: vSechny. V ramci vySetrovani alertu by mél dle moznosti koncovy uzivatel provérit mozné technické

chyby/pficiny alertu na své strané — nejcastéji zpUsobené Spatné nastavenymi procesy, lidskou chybou nebo
nevhodnym nastavenim SW. Pokud se zjisti, Ze Slo o jednu z nasledujicich pricin alertu (2. sloupec) doporucujeme fridit
se postupem pro koncového uzivatele (3. sloupec) nebo pro MAH (4. sloupec):

06g Tyka se bud' baleni,

Uzavieno — * kterd byla v CR jiZ dfive Uspé&$né
vydana a pfi synchronizaci dat u

Chyba NSOL multimarket baleni neprobéhla
tato spravné.

* ktera kvali dlouhé odezvé

nebyla ovérena, zména stavu
baleni neprobéhla korektné.

060 - Uzavieno - MAH ukoncil vySetfovani, pooZadal
opakované koncového uZivatele o
doplAujici udaje. Koncovy uZzivatel
nespolupracuje. LP  nelze vydat.
NOOL informuje SUKL. Pozn.: lJe
mozné pouiit aZ po 9 dnech ve stavu
03d (Eskalace KU - 5 dni).

KU nespolupracuje
- nelze vydat

V rdmci vy$etiovani alertu vzniklého v CR na baleni
LP u KU drZet baleni LP v karanténé a cekat na
uzavreni alertu ze strany MAH nebo NOOL.

Po ukoncéeni vySetfovani a uzavreni alertu hlaska
v AMS podle pficiny vzniku chyby v systému bud:
Chyba NSOL - lze znovu ovérit! Uvolnéte z
karantény.

Chyba NSOL - nelze znovu ovérit! Uvolnéte z
karantény .

MAH uzavrel - nelze vydat. Koncovy uzivatel ani
pfes urgence nespolupracoval. NOOL informuje
SUKL. Urychlené kontaktujte NOOL nebo reagujte
na pozadavky MAH nebo NOOL.

MAH timto stavem alert neuzavira, ale k
vySetfovani alertu by mél pfistoupit.
Pokud neobjevi chybu na své strané,
za€ne vysetrovani NOOL.

V ramci vySetrovani alertu NOOL potvrdil
chyby v synchronizaci dat (baleni LP neni
v karanténé, bylo vydano pred vznikem
alertu) a alert uzaviel. Nemd dopad na
|éCiva na Ceském trhu.

V pripadé dlouhé odezvy systému, tzv.
Time out systému (baleni se nenalezne
z divodu neobdrZeni odpovédi na dotaz
v pozadovaném casovém limitu).

Uzavieno, koncovy uZivatel ani pres urgence
nespolupracuje - nelze vydat. NOOL
informuje SUKL.
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KONCOVE STAVY ALERTU

» Kod alertu: vSechny. V ramci vySetrovani alertu by mél MAH/OBP provérit data nahrand do EMVS/NSOL, koncovy
uzivatel by mél provérit, zda se nejednd o technickou ¢i procesni chybu na jeho strané a nasledné NOOL provérit
mozné chyby systému NSOL. Pokud se zjisti, Ze lze vyloucit vSechny uvedené pfriciny alertu (2. sloupec) je nutné se fidit
postupem pro koncového uzivatele (3. sloupec) nebo pro MAH (4. sloupec):

Kody stavi a Neitast&i&i i ot Post ¥ Fegeni alertu - k ¢ ugivatel Moznosti fesSeni alertti —
e ejcaste)si priciny alertu OStup pri reseni aiertu - KOncovy uzivate MAH/OBP
06h * vylouceni vsech moznych Do ukonceni vysSetfovani alertu drzet baleni LP V ramci vySetfovani alertu vsSemi
- Podezfeni na technickych ¢i jinych pfticin vzniku v karanténé. zainteresovanymi stranami byly
padélek ! alertu na strané MAH, koncového Po ukonéeni vySetfovani a uzavieni alertu hlaska vylouéeny vSechny moiné pficiny
uZivatele a NSOL. v AMS: vzniku alertu. MAH oznacil jako mozny

Vysetfovani ze strany MAH i NOOL potvrdilo PADELEK! Informace bude pfedana na

mozny PADELEK! Informace bude pfeddna na SUKL, EMVO, EMA, EK. Dale probéhne

SUKL, EMVO, EMA, EK. BALENi LP peéclivé daldi Setfeni ohledn& podezfeni na

USCHOVEJTE! Budete kontaktovani ohledné padélek za soucinnosti MAH a dle

dalSiho postupu. procesli nastavenych v organizaci a
SUKL.

L **. Narodni organizace
by < e 267
< @ * pro ovéFovani

* x % pravosti lé€iv
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KONCOVE STAVY ALERTU - IX

» Kod alertu: Al. V ramci vysetiovani vyjimky L3 by mél MAH/OBP provéfit data nahrand do EMVS/NSOL. Po zjisténi
nékteré z nasledujicich pricin (sloupec ,Nejcastéjsi priciny alertu”), doporucujeme se fidit postupem pro MAH (sloupec
,Mozinosti feseni alertll — MAH“). V tabulce je uveden i doporuceny postup pro koncového uzivatele:

oel * Oveérovani léCivych pripravkd V ramci vySetfovani alertu drzet MAH nebo koncovy uzivatel v rdmci vysSetfovani
- Neni FMD nepodléhajicich FMD legislativé nebo baleni LP v karanténé a Cekat na alertu Zzjistil, Ze ovéfovany LP nebo pomucky
jinych pomucek a pfipravkll s podobnym uzavieni alertu ze strany MAH nepodléhaji FMD. Kéd obsaZzeny na baleni obvykle
kodem jako je vyuZivan pro serializaci. nebo NOOL. slouzi k jinym Gcelll nez stanovuje , protipadélkova

* Kod produktu nenahran do EMVS. Po ukoncéeni vySetfovani a legislativa“

* Product Master data (PMD) nezaloZzena uzavreni alertu hlaska v AMS
nebo selhalo doruceni PMD do NSOL.

* Produktové kody nejsou v souladu s LP nepodléha FMD. Lze vydat bez
narodnimi pozadavky na kddovani (NTIN ovéfovani. Uvolnéte z karantény.
misto GTIN).

* Scanovani |écivych pfipravkl, které
nespadaji pod FMD (,indické kddy*,

»lékarské pfistroje”).
* Spatné manudlni zadéni.
* Nacteni 2D kdédu na krabici nebo paleté.

06z - Uzavieno — * VSechny mozné pficiny alert( (viz vyse) Alerty neuzaviené a starSi 365 dnl jsou (po
neuzaviena dohodé se SUKL) automaticky uzavfeny.

vystraha vznikla
pred rokem

o) \—g
* * pro ovérovani
¥ w " pravostilé¢iv
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Ciselnik fedeni procesnich chyb
koncovych uzivatelu

/



POSTUP PRI RESENi PROCESNICH CHYB KONCOVEHO UZIVATELE

Pomala odezva systému

vlastni text (volitelné)

Opakovany pozadavek na zménu stavu (napf. vydano, aktivni) v disledku del3i odezvy
informacéniho systému / NSOL*

vysvétleni

Systém na pozadavek nereaguje a obsluha provede druhy pokus. Pivodni poZzadavek je
vsak Uspésny, pouze doslo ke zpozdéni v komunikaci. Druhy pokus tedy systém vyhodnoti

vydej baleni verejnosti po uzavreni alertu

pred transakci nebyl ovéren aktualni
stav baleni

jako opakovany a vygeneruje alert. Ize vydat
oprava receptu SW (LIS) chyba pFi opravé receptu / retaxaci / inventufe- SW (LIS) provede znovu vydani [LIS se pFi opravé receptu / retaxaci / inventufe pokusi o opétovny vydej baleni, které viak
Chyba informacniho systému (LIS) 1éku jiz bylo v systému vydano. NELZE vydat!
vlastni text (povinné pole) jina chyba informacniho systému (LIS) prosime poskytnéte podrobnosti o chybé LIS, kterd zapFicinila vznik alertu Ize vydat
Opakovany pozadavek na vydani Ié¢iva (baleni neopustilo Iékdrnu a nebylo ve stanovené |Pokus o vydej baleni, které jiz bylo v systému vydano. Pokud je baleni v systému vyddno,
lhité reaktivovano) nelze provést dalsi vydej. Kazdy takovy pokus vyvold alert Ize vydat
Opakovany pozadavek na reaktivaci balen - lidsky faktor. Pokusloireakti\-/aci baleni', k’teré je'jii ve stavu /fktivnl’. Pokud je baleni ve stavu Aktivni,
nelze jej reaktivovat. Kazdy takovy pokus vyvold alert Ize vydat

Opakované vyrazeni baleni (jiny stav nez vydano) napf. Destroyed - Zniceno, Stolen -
Odcizeno,

Pokus o vyfazeni/vyddni baleni, které je jiz v systému vyfazeno. Pokud je baleni v
systému vyrazeno (stavy Odcizeno, Uzamceno, Zniceno, Exportovano, Odregistrovano,
Vzorek, Vzorek zdarma) nelze jej znovu vyradit nebo vydat. Kazdy takovy pokus vyvola
alert.

NELZE vydat!

Priprava magistraliter, nebo LP vydavany po ¢astech - baleni opakované zneplatfiovdano

Pri pripravé magistraliter Ci IPLP je baleni v systému opakované vydavano. V téchto
pripadech by vSak mélo dojit k systémovému vydeji pouze pfi prvnim pouziti pripravku
nebo ¢asti pripravku. Pokud je baleni v systému vydavéno opakované, kazdy dalsi pokus

Nespravna manipulace s balenim

vyvola alert Ize vydat
Obsluha se pri opravé receptu, inventure ¢i retaxaci pokusi o opétovné vydani baleni.
oprava receptu Chyba obsluhy pfi opravé receptu / retaxaci (oprava kvali pojistovné) L. ?V - . ¥ , ) p' ? W
Baleni vsak jiz bylo dfive v systému vydano, proto vznikne alert. NELZE vydat!
Pomichani zasob Iéciv aktivnich (uréenych k vydeji) a rezervovanych (v systému jiz Vlivem nevhodného postupu skladovani se obsluha pokusi o vydej baleni, které bylo v
vydanych). systému vyrazeno jako Zniceno. Pokud je baleni v systému vyrazeno, nelze jej vydat. Ize vydat

chyba skladovani

Pokus o vydani baleni, které bylo uréeno k likvidaci (aktudlni stav baleni je Destroyed/
Zniceno)

Vlivem nevhodného postupu skladovani se obsluha pokusi o vydej baleni, které bylo v
systému vydano pri rezervaci. Pokud je baleni v systému vydano, nelze provést dalsi
vydej. Kazdy takovy pokus vyvola alert

NELZE vydat!

Pokus o vydani baleni, které bylo do stavu Destroyed/ Zni¢eno uvedeno omylem. Baleni
neni uréené k likvidaci, aviak v disledku chybné nastaveného stavu Destroyed/ Zni¢eno

Vlivem nevhodného postupu skladovani se obsluha pokusi o vydej baleni, které bylo v
systému omylem vyfazeno jako Zniceno. Pokud je baleni v systému vyrazeno,, nelze

* X % 2
* - Naroa
* * Proo
* *

* % pravo

nelze provést vydej baleni aniz by se vygeneroval alert. provést vydej. Kazdy takovy pokus vyvold alert. Ize vydat
Vracené lécivo (ve stavu Vydané/Supplied) je v systému nespravné oznaceno pro operaci [Pokud je baleni v systému vydano, nelze jej vyfaadit. Kazdy takovy pokus vyvola alert.
Destroyed/Zni¢eno Stav vraceného baleni nelze ménit NELZE vydat!
Baleni vracené pacientem bylo omylem primichano do skladovych zasob a doslo znovu k |Vracené baleni bylo vliivem lidské chyby zafazeno mezi aktivni pfipravky urcené k vydeji.

vracené baleni pokusu o vydej (Nelegélni aktivita!) Vracené baleni nelze znovu vydat! NELZE vydat!

ni organizace
érovani

bti 1éCiv

pohyb baleni mimo provozovnu

Skladovy pfesun mezi pobockami stejné organizace, pivodni |ékdrna zneplatni baleni pfi
fakturaci

Baleni bylo jiz systémové vydano na jiné provozovné stejné organizace. Na soucasné
provozovné se pri pokusu o opakovany vydej vygeneruje alert. Pokud je baleni v systému
vydano, nelze provést dalsi vydej. Kazdy takovy pokus vyvola alert

Emergency alerty v okresni nemocnici- zneplatni v krajské nemocnici a pak opakované
v okresni nemocnici

Baleni vakciny Covid 19 (nebo jiny krizovy pfipravek) byl jiz systémové vydan v krajské
nemocnici. Okresni nemocnice pfi pokusu o opakovany vydej vygeneruje alert. Pokud je
baleni v systému vydano, nelze provést dalsi vydej. Kazdy takovy pokus vyvola alert

Skladovy presun mimo organizaci, plvodni |ékarna zneplatni baleni pfi fakturaci

Baleni bylo jiz systémové vydano v jiné organizaci. Na soucasné provozovné se pfi
pokusu o opakovany vydej vygeneruje alert. Pokud je baleni v systému vyddno, nelze
provést dalsi vydej. Kazdy takovy pokus vyvola alert.

NELZE vydat!
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