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Lonsky rok byl pro Nérodni organizaci pro ovéfovani
pravosti léc¢iv (NOOL) obdobim mnoha zajimavych
udalosti, na rozdil od uplynulych let véak nemusela rea-

govat na dramatické celospolecenské okolnosti.

Ceska republika se fadi diky NOOL k nejaktivn&jsim
zemim v celé EU a jeji Systém pro spravu alertl
(CZAMS) je vzorem pro dalsi ¢leny Evropského systému
pro ovéfovani pravosti léciv (EMVS). V feSeni alertd
nadéle patfime k evropské spicce, k cemuz pfispélo
zkvalitnéni eskalaci a notifikaci i rozsifovani funkcionalit
CZAMS. Velmi nizky je podil alertld k mnozstvi transak-
ci, ktery dlouhodobé vykazuje hodnotu 0,01 %, coz je
vyrazné méné nez doporucovanych 0,05 %. Ve srovnani
s dal$imi zemémi patii CR s nizkym poctem alertd jiz
dva roky mezi tfi nejuspésnéjsi zemé, v nichz byla im-
plementovéna tzv. protipadélkova legislativa (Smérnice
EU 2011/62/EU a Nafizeni EK v pfenesené pravomoci
2016/161).

Narodni systém pro ovéfovani pravosti [é¢iv (NSOL) je
dlouhodobé stabilni, dostupnost loni ¢inila 99,94 %.

V pribéhu roku byla zvySena bezpecnost v NSOL,
vyznamné také v CZAMS. Bylo implementovano dvou-
faktorové ovéfeni pro pfistup do webového rozhrani
CZAMS a soucasné byl realizovan prechod na proto-
kol OAuth 2.0 pro uzivatele, ktefi pouzivaji komunikaci
se Systémem pro spréavu alertl pfimo ze svych aplikaci
pomoci API.

Od Unora 2023, ke 4. vyroci spusténi ovéfovani pravosti
léciv, v NOOL pracuje vlastni support tym, ktery ptinasi
zlepseni vystupl a podpory uzivateldm NSOL a CZAMS
pti feseni alertl. Navic poskytuje jako pevna soucast
tymu NOOL kvalitni zpétnou vazbu.

Rozsiteni a posileni IT infrastruktury umoznilo i stéhovani
do vétsich a vice vyhovujicich prostor v rdmci budovy
International Business Center v kvétnu 2023.

NaplInénim hlavniho posléni , protipadélkové smérnice”
pak byl nalez padélku Iécivého pfipravku Ozempic na
Gzemi EU v pribéhu roku 2023. NOOL ihned v reakci
na toto zjisténi vydal doporuceni pro koncové uzivatele
s ndvodem, jak postupovat pfi zachyceni podezielého
baleni. Situaci tym NOOL nadéle sledoval, na dzemi CR
nebyl padélek Ozempicu nakonec vibec hlasen.

Vsechny zmény a dllezitd upozornéni se pribézné ko-
munikovala hlavné s odbornou vefejnosti, a predevsim
cilené s koncovymi uzivateli NSOL.

Velmi rad pak zavérem konstatuji, Ze nadale pretrvava
vyborna a Uzké spoluprace NOOL s dozorovym orga-
nem — Statnim Ustavem pro kontrolu |éciv.

Narodni organizace upfimné dékuje véem partnerdim za
spolupraci v Gspésném roce 2023.

Mgr. Filip VRUBEL
Pfedseda predstavenstva

Vyroéni zprava 2023
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Narodni organizace pro ovéfovani pravosti [éCiv,
z. s. (NOOL) byla zaloZzena v roce 2017 za Gcelem
zajisténi ochrany legélniho dodavatelského fetézce
pred padélanymi [écivymi pFipravky vytvorenim

a spravou regionalniho Glozisté dat — Narodniho sys-
tému pro ovéfovani pravosti lé¢iv (NSOL).

Narodni organizace pro ovéfovani pravosti léciv
byla zfizena jako narodni neziskovy pravni subjekt
a zaloZzena v souladu se Smérnici Evropského par-
lamentu a Rady 2011/62/EU ze dne 8. ¢ervna 2011
a Provéddécim nafizenim Komise v prfenesené pravo-
moci (EU) 2016/161 ze dne 2. Fijna 2015. Smérnici
2011/62/EU se méni Smérnice 2001/83/ES o ko-
dexu Spolecenstvi tykajici se humannich lé&ivych
pripravkd, pokud jde o zabranéni vstupu padélanych
léc¢ivych pripravkld do legélnitho dodavatelského
fetézce. Natizeni 2016/161 dopliuje Smérnici
Evropského parlamentu a Rady 2001/83/ES stano-
venim podrobnych pravidel pro ochranné prvky
uvedené na obalu humannich |écivych ptipravki vy-
davanych na lékatsky predpis.

Zakladajicimi, Fadnymi cleny NOOL jsou tyto
organizace:

® AEDL - Asociace evropskych distributord léciv

* AIFP - Asociace inovativniho farmaceutického priimyslu
e AVEL - Asociace velkodistributort lé¢iv

o CAFF - Ceska asociace farmaceutickych firem

e CLnK - Ceska lékarnicka komora

Vyrocni zprava 2023
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PFidruzenymi éleny NOOL jsou tyto organizace:
* Apatyka Servis

* Asociace provozovatell lékdrenskych siti

e GS1 Ceska republika

o Lekis

e PharmaSwiss

* Poskytovatelé |ékarenské péce

e Avenier

e Cyrmex

e Unie distributorl lé¢iv

Radni ¢lenové NOOL se prostfednictvim svych
11 zastupcl v predstavenstvu a Valné hromadé
NOOL pravidelné schazeji a podileji na dohledu
nad FMD v Ceské republice.

NOOL intenzivné spolupracuje se Statnim Ustavem
pro kontrolu léciv (SUKL) a Ministerstvem zdra-
votnictvi Ceské republiky, stejné jako s Evropskou
organizaci pro ovéfovani pravosti |éciv (EMVO)
a dal3imi zainteresovanymi subjekty.

V nésledujicich kapitoldch jsou podrobné popsany
¢innosti a aktivity NOOL v roce 2023.

APATYKA
SERVIS

Pharmacy Software

a PHOENIX company

) ASOCIACE .
L PROVOZOVATELU
= LEKARENSKYCH SITi
L

®

1

Czech Republic

Lelcs

ﬁl\l PharmaSwiss

Choose More Life
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SYSTEM PRO OVEROVANI PRAVOSTI LECIV (NSOL)

Zakladni odpovédnosti NOOL je rozvoj a dohled
nad provozovanim NSOL. Tyto primarni tkoly byly
i vroce 2023 Uspésné plnény.

Systém NSOL byl po cely rok stabilni a prak-
ticky nedoslo k Zzadnému omezeni provozu
¢ vyznamnéjsimu prodlouzeni reakéni doby

na pozadavky koncovych wuzivateld (lékarny,

Z pohledu zlep$ovani uzivatelskych funkci NSOL
rok 2023 nepfinesl zadsadni zmény, rozvoj sys-
tému se zaméfil zejména na zvys$eni bezpednosti
a plynulosti provozu. Implementované Upravy
zaroven prinesly zlepSeni prace pfi evidenci
uZivatell, organizaci a provozoven, a usnadnily
investigaci alertd. Nové informaéni vystupy (re-
porty) o chovani uzivatell a o pohybu Ié¢iv jsou

distribuéni sklady).

22. kvéten 2023 - NSOL Release R12.0

e Ukonceno pouzivani API verze 2.2. Pro generovani reportd je potfeba pouzivat APl 2.5.
e Aktualizovany systémové knihovny, NMVS presel na verzi .NET 7, OS Windows na MS Server 2022.
Migrace reportl do Databricks (z pdvodniho Azure Data Lake).

pfinosem nejen pro NOOL, ale i pro Statni Ustav
pro kontrolu léciv (SUKL).

e Umoznén presun provozoven lokalni organizace do jiné lokaIni organizace stejného typu bez nutnosti
zmén v nastaveni klientskych zafizeni.
e Upravy v reportech pro SUKL a drobné Gpravy ve web rozhrani pro lepsi administraci NSOL.

6. listopad 2023 - NSOL Release R13.0

e Samoobsluzny kvalifikacni test-book. Nova sekce portalu pro spravu, kterd umozriuje opravnénym SW
dodavatelim vytvéret samostatné test-booky pfi kvalifikaci, obnovovat tdaje o testech a predkladat je
ke kontrole NOOL.

e Hromadné transakce koncovych uzivatel pfi IMT. NSOL zacal podporovat mezitrzni transakce (IMT)
v rdmci hromadnych tzv. bulk transakci baleni [é¢ivého pripravku. Zatim pouze pro uZivatele typu
Lékarna.

e Koncovy uzivatel obdrzi indikaci o poétu transakénich pokusti nad balenim; transakce vydej nebo
vyfazeni jedine¢ného identifikatoru.

e Dva nové reporty pro SUKL
S.1.4 Supervision Report for OBP Batch Upload - ukazuje, kolik baleni bylo kdy nahrano ke konkrétnimu
produktu.

.6 Decommissioning activity for batches — uvadi seznam lokalit, kterym se Uspésné podafilo vyfadit baleni
néjaké konkrétni sarze.

e Upravy webového portélu NSOL. Reporty pro koncové uzivatele jsou nové dostupné i v portalu NSOL.
K dispozici jsou tabulky a grafy aktivit i pro Uroven zafizeni koncového uzZivatele, seznam on-boarding
partnerd (OBP) a jejich drziteld rozhodnuti o registraci (MAH), ktefi maji v systému nahrané produkty.
Rizeni pristupu k povéreni klienta na zakladé roli pro klientskad povéreni fizena organizaci.

e  Bezpecnostni tGpravy
Aktualizace knihoven JavaScriptu. Aktualizace clusteru Service Fabric na nejnovéjsi verzi. Aktualizace
systémovych knihoven.

8 Vyroéni zprava 2023

Classified Information: Public



| v roce 2023 pokracovalo konani pravidelnych
seminarl, organizovanych Solidsoft Reply spolu
s narodnimi organizacemi pro ovéfovani pravosti
[é¢iv (NMVO), pro poskytovatele SW systémi pro
koncové uzivatele. Konaly se vzdy cca dva mésice
pred planovanym releasem novych funkcionalit.

Systém pro ovéfovani pravosti |éciv, ktery je do-
davén spolec¢nosti Solidsoft Reply, je designovan

SYSTEM PRO SPRAVU ALERTU (CZAMS)

Pro podporu a zjednoduSeni feSeni alertd
vzniklych v NSOL vytvofila NOOL v roce 2020
vlastni Systém pro sprévu alertd (CZAMS), ktery
i v pribéhu roku 2023 doznal celou fadu vyznam-
nych funkénich i designovych zmén. Ty mély za

v CR stejné jako v dalsich 12 zemich Evropy. Jeho
rozvoj a ovéfovani véech potfebnych funkcionalit
probiha ve spolupréci véech téchto zemi, spolecné
je zajistovano i testovani pred samotnou implemen-
taci zmén. V ramci spoleénych evropskych struktur
probihd také spoluprdce pfi tzv. interoperability
testovani mezi systémy dodavateld Arvato a Solid-
soft Reply, a to pfed implementaci jednotlivych
zmén do produkénich prostfedi danych systém.

cil zejména zvysit bezpecnost a stabilitu systému,
a dale zlepsit komfort uzivatell pfi vySetfovani
a uzavirani alertd. Dal$im cilem Uprav bylo zkra-
ceni IhGty pro vysetfovani alertd a eliminovat
uzivateli chybné uzavirané alerty.

KVETEN-RIJEN 2023 - DVOUFAKTOROVE OVEROVANiIi PRO WEBOVE ROZHRANI

Pro ptistup do webového rozhrani CZAMS bylo
implementovéano dvoufaktorové ovérovani. Jako
druhy faktor je vyuzit priméarné e-mail, volitelné
Google Authenticator. Volba typu druhého (i
dal$iho) faktoru je nastavitelnd uzivatelem ve

15. kvéten 2023 — CZAMS Release R6.0

Spravé uzivateld dané organizace. Implementace
probéhla ve dvou krocich, feSeni bylo nejprve
ovéfeno v pilotnim provozu, a poté se postupné
pfipojovali vSichni uzivatelé CZAMS. Kompletni
prechod byl ukoncen k 31.Fijnu 2023.

Tento release byl zaméten zejména na bezpecnost a stabilitu a obsahoval tyto hlavni Gpravy:
e  PFistup uZivateli do CZAMS. Omezeni na pocet dotazd za dany ¢as, APl ovéfeni pomoci OAuth 2.0.

Dvoufaktorové ovérovani.

*  ZvySeni zabezpeéeni CZAMS. Zvyseni Grovné kontroly pfi vkladani priloh. Casovy limit pro webové
prihlaseni. Uzamknuti G¢tu po nékolika nelspésnych prihlaseni. Nepredikovatelné session id. Zména
nastaveni cookies. Nastaveni unifikace chybovych hlaseni pfi pfihlasovani.

26. kvéten 2023 - CZAMS Release R7.A

Tento release reagoval na zmény v NSOL (R12) a obsahoval tyto hlavni Gpravy:

* Nova pole v alertnim e-mailu. Byl aktualizovan nacitaci script. Pole ,ID klienta” a ,Kéd transakce”
se nyni do zdznamu o alertu pfebiraji pfimo z alertniho e-mailu. Déle v e-mailu pfibyla nova pole
s upfesfiujicimi informacemi. Uprava ve zpracovani denni automatické sestavy Daily Snapshot.
List ,Batches” obsahuje tfi nové sloupce. Tyto Gdaje nové povinné zadavaji MAH pfi nahravani
produktovych dat. Tato data jsou pak v CZAMS vyuzita pro predinvestigaci pfi zpracovéni alertu

(délka a format fetézce SN).

e  Automatické uzavirani neuzavienych alertd s datem vzniku delSim nez 1 rok.
e Oprava mozného chybného uzavirani technickych chyb jako procesnich a naopak. Uzivatel nemlze
uzavrit alerty A7 a A24 jako technické chyby. Pokud se nejedné o chyby A7 a A24, nelze naopak alert

uzavrit jako procesni chybu.

Vyroéni zprava 2023
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26. listopad 2023 - CZAMS Release R7.B
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e Skupiny, standardni i anonymni, byly kompletné pFepracovany
a) Byla zkrdcena perioda vytvateni obou typt skupin defaultné na 24 hodin.
b) Byla pfidana moznost uzivatelsky upravit tuto periodu pro konkrétni skupinu. Volitelny interval: 1-90 dni.
c) U prehledu standardnich i anonymnich skupin jsou zobrazeny véechny informace o skupiné (z ¢eho se
sklada, datum a ¢as vzniku, datum a ¢as uzavfeni, kéd chyby), a déle vybrané informace o kazdém alertu
ve skupiné (aktualni Stav, PC, SN, Sarze). Anonymni skupiny mohou pouzivat i koncovi uzivatelé (dfive jen
MAH/OBP).

e Upravy v procesnim workflow a predinvestigaci
Alerty A54 se automaticky uzaviraji. Doplnéna predanalyza alertu A52. Zlepseni predanalyzy procesnich
chyb koncového uzivatele (uréeni vlastni nebo cizi provozovny z NSOL reportu).

e Designové lpravy

e Indikace u alertu — pocet dni/hodin do umoZnéni/vynuceni zmény stavu. U kazdého alertu je v zahlavi
zobrazena indikace pro danou roli a dany stay, kolik dni zbyva do dané podminky (pokud takovato
podminka pro dany alert, stav a roli existuje). Do Dashboardu pro roli End User byly ptidany sady grafl
pro vizualizaci stavu fesenf alertd dané Organizace.

e  Zlepseni systému informaci o zménéach, novinkach, upozornénich
a) V zékladni nabidce ve sloupci ,Dokumentace” byl pfidan novy radek ,Prehled zmén v CZAMS”.
b) Ve sloupci ,Dokumentace” byl déle pridan novy radek , Aktuality”.
c) Zlepseni vyuziti jiz pouzivaného Pop Up okna.

¢ Kompletni pfepracovani systému notifikaci a eskalaci

CO DALSIHO V NOOL V ROCE 2023 PROBEHLO?

e Pocatkem Unora byl vytvofen vlastni interni support tym v ramci organizace NOOL. Hlavnim
pfinosem, kromé pokracujici podpory uzivateld NSOL, bylo rozsiteni sdilenych zkuSenosti z FMD
a spolec¢né rozvijeni CZAMS k maximélni spokojenosti vSech uzivateld.

e V cervnu probéhl on-line webindf pro drzitele rozhodnuti o registraci a distributory. Hlavnim ci-
lem webinafe bylo seznamit Gcéastniky s informacemi tykajicimi se novinek pfi vyuzivani Systému pro
spravu alertd (CZAMS) a jeho rozvoje, feseni alertd v Ceské republice a sdé&leni dilezitych informaci
v souvislosti s jejich feSenim.

e V ramci publikaci novinek vznikla ,8kolici videa” o postupu teSeni alertld i novych notifikacich
v CZAMS a provadéla se pravidelnd aktualizace uzivatelskych pfirucek k systému CZAMS i NSOL,
které byly nasledné zverejnény na webu NOOL (Cesky i anglicky).

o Ctvrtletni workshopy a jednani se zastupci Statniho Ustavu pro kontrolu lé&iv byly uréeny jednak
k sezndmeni viech G&astnikl se stavem FMD v Ceské republice, a zarover pro informovani o planovanych
zménéch v ramci celého evropského systému pro ovérovani pravosti [éCiv a souvisejicich ¢innostech NOOL
i SUKL.

e Ucast a aktivni podileni se na ¥edeni spoleénych celoevropskych témat, jako nap¥. identifikace rizik
a posileni kybernetické bezpecénosti EMVS, strategické iniciativy v ramci skupiny zédkaznikd Solidsoft Reply
a spolupréce na zlepSovani systémi pro ovérovéni pravosti |éCiv i reakce na legislativni zmény, jako napf.
vystoupeni Severniho Irska z EMVS.

e Pravidelné edukativni ¢lanky do rubriky ,Vite, Zze"”, kde NOOL mimo jiné seznédmila uzivatele NSOL
a CZAMS s uzite¢nymi funkcemi obou systémd, které usnadni aplikaci FMD v CR.

e Tym NOOL se presunul do novych, |épe vyhovujicich prostor a rozsifil se o IT specialistuy,
ktery zabezpecdoval ¢ast aktivit souvisejicich s provozem NSOL a interni infrastrukturou.

Vyrocni zprava 2023
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UZAVIRANIi VERZE 4.0 SMLOUVY O UZiVANi NSOL KONCOVYMI UZIVATELI

Déle pokracovalo uzavirdni smlouvy o uzivani
Narodniho
[éCiv verze 4.0 se vsemi koncovymi uzivateli,
tedy
¢i distribuéni

systému pro ovéfovani pravosti

spolec¢nostmi  provozujicimi |ékarenskou
NOOL

v roce 2022. Upravy ve smlouvé reflektuji nékteré

éinnost, které zahédjila
pozadavky formulované nadnarodnimi zéstupci
evropskych stakeholder(, dal$i reaguji na vyvoj
systému a pravni Gpravy. Tyto Upravy zlepsuji pod-
minky pro koncové uzivatele z hlediska ochrany

NAVSTEVA U PARALELNIHO DISTRIBUTORA

Zastupci NOOL se na prelomu roku vypravili na
navstévu jednoho mensiho paralelniho distribu-
tora, aby lépe poznali procesy, které v souvis-
losti s FMD u tohoto typu organizace probihaji,
zejména procesy spojené s prebalovanim lécivych
pripravkl, jejich vyfazenim a novym nahranim
do néarodniho Ulozisté vcetné FeSeni pripadnych
alertd.

RECERTIFIKACE IT FIREM

V roce 2023 bylo v CR 34 rGiznych software na-
pojenych na NSOL. V prvnim pololeti probéhla
recertifikace vSech SW na verzi API 2.4.

jejich dat a nakladani s Udaji uvedenymi v NSOL.
Soucasti smlouvy jsou také Licenéni podminky
uzivani systému pro spravu alertd. Na novou ver-
zi smlouvy od cervence 2022 postupné prechézi
pres 1400 spolec¢nosti, pficemz témér 1120 z nich
mélo ke konci roku 2023 novou verzi smlouvy
s NOOL jiz uzavfenou. V rdmci podpisu nové ver-
ze smlouvy dochézi také k aktualizaci informaci
o koncovych uzivatelich, jejich kontaktnich Gdajich
a provozovnach.

Diky vstficnosti vedeni spolecnosti ziskal tym NOOL
fadu zajimavych informaci o moznych Gskalich, ktera
jsou s touto cinnosti spojena. Spole¢nost obcas
trapi nedostupnost OBP portalu v nékterych den-
nich ¢asech, pro NOOL byla ptekvapenim absence
kontroly nahravanych dat do Ulozi$té. Navstéva

urcité splnila svij Gcel a pfinesla fadu ndmétl na
zlepSeni jak pro systém NSOL, tak i pro nastaveni
procest v ramci ,naseho” CZAMS.

Vyrocni zprava 2023
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DRZITELE ROZHODNUTI O REGISTRACI (MAH)

Registrovanych MAH k uzivani NSOL: 393
Z toho MAH s narokem na snizeny poplatek za uzivani systému: 62

KONCOVIi UZIVATELE NSOL (LEKARNY A DISTRIBUTORI)

1 432 registracnich smluv s pravnimi subjekty,

3 413 celkem ptipojenych provozoven do NSOL. Z toho:
o Lékaren: 2 964 — veetné 129 nemocnicnich lékéren
e Sklady (lokality distributord, kde probiha ovérovani): 449

ZMENY V ORGANIZACICH PRIPOJENYCH K NSOL v PRUBEHU ROKU 2023

Pipojeno 71 novych subjektd
Odpojeno 76 subjektd, pozastaveno 63 subjekta

DATA K PRODUKTUM V NSOL

11 647 produkta zalozenych v EU HUB a v NSOL. Pocet nahranych 3arzi: 61 144
Pocet baleni s nahranymi daty v NSOL k 31. 12. 2023: 1 134 252 254

TRANSAKCE V SYSTEMU NSOL

Pocet transakei se stabilné pohyboval okolo 8,7 milionl transakci béhem jednoho tydne. Z toho bylo v praméru
3,43 miliont baleni ovéteno a oznaceno jako vydané.

Nejvice transakci probéhlo tentokrat v ¢ervnu — 41 754 888, nasledovano bieznem - 41 588 430
Pres 40 miliont transakci probéhlo i v kvétnu, fijnu a listopadu.

Poet Usp&snych vyFazeni baleni koncovymi uzivateli byl dosud historicky nejvétsi v 50. tydnu 2023 - 11 209 389
a ve dvou okolnich tydnech byla prekro¢ena hranice 10 miliénd transakei — ve 49. tydnu 10 100 419 a v 51. tydnu
10 045 918.

ALERTY VZNIKLE PRI NEUSPESNEM OVERENIi PRAVOSTI LECIV

12

Podil alertd vici uskute¢nénym transakcim cinil v prvnim tydnu roku 2023 celkem 0,039 %,
v 15. tydnu roku 2023 jsme zaznamenali 0,007 %.

V roce 2023 vzniklo v ¢eském systému pro ovéfovani pravosti léCiv celkem 149 806 alertd, coz se na prvni pohled
muze zdat jako vysoké ¢islo, avsak pres 93 tisic téchto alertd zplisobila jedina chybna transakce drzitele rozhodnuti
o registraci, kterad vyvolala témér milion alertl naptic EMVS, jelikoz dotcené baleni byla v rdmci tzv. multimarket
Sarze nahréna ve vice narodnich Ulozistich. Pokud nebudeme tento extrémni vykyv brét v potaz, dostaneme se

na celkovy pocet alertli 56 158 za rok 2023, a to je témét o 30 tisic méné nez predchozi rok.

Vyroéni zprava 2023
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PRIPOJENI SUBJEKTU K CZAMS

V roce 2023 doslo k vyraznému navyseni uzivateld Systému pro spravu alertd (CZAMS).

Nové bylo registrovano a/nebo pfipojeno 483 subjekta.

Ke konci roku 2023 bylo k CZAMS pfipojeno 844 \oncovych uzivatelt.

Celkem je pfipojeno 2 462 provozoven, z toho 2 268 Iékaren a 194 distribucnich skladi. CZAMS soucasné

vyuzivalo 300 drziteld rozhodnuti o registraci, dalsich 91 MAH mohlo alerty fesit v CZAMS prostrednictvim
jednorazového omezeného pfistupu.

ALERTY V ROCE 2023

Pocet alertti koncovych uzivatel v CR (Iékarny a distributofi) dlouhodobé klesa. Pocet alertt zahrnuje véechny alerty
na jedno baleni — na stejné sériové Cislo casto vznikne vice alertd, tj. nejde o pocet baleni, ten je mnohem nizsi.
Ztidka dochazi k ptipadim, kdy na jedné provozovné dojde k vyssimu nardstu béhem 24 hodin.

4 441
(2,96 %)

POCET UZAVRENYCH / NEUZAVRENYCH ALERTU

Status alertu Soucet Podil
Neuzavien 4 441 2,96 %
Uzavien 145 365 97,04 %

TOTAL 149 806 100,00 %
145 365
(97,04 %)

e Primérnd doba vyfeseni alertu se oproti lonsku vyrazné snizila ze 17,6 dni na 5,35 dni. Vétsina alertl
byla uzaviena mezi 3 a 14 dny. Témér 98 % vSech alertld bylo uzavieno v zékonné lhGté 14 dni, ktera
je definovana v Zakoné o lécivech a po jejimz vyprseni Ize baleni vratit distribuci.

% PODIL DOBY UZAVRENi ALERTU DLE CASOVE SKALY

9 005 (6,19 %) p 3470 (2,39 %) Median doby
12 239 (8,42 %)

k uzavreni alertu

Doba feseni (dny)

3-14 500
® O
® 15+ Pramérna doba uzavreni alertu
15189 ® vzniklého a uzavieného v r. 2023
(10,45 %) ® 2
5,35

0 — vyfeseno v den
vzniku alertu

\ 105 462 (72,55 %)

Vyrocni zprava 2023
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ROZDELENi ALERTU ZPUSOBENYCH
KONCOVYMI UZIVATELI - 2023

U koncovych uzivatelt pfevazovaly technické alerty, které mlze zplsobit napf. nespravné nastaveni
kldvesnice, nizka kvalita snimace ¢i chyba pfi manualnim zadani.

Procesni alerty, které vznikaji v disledku opakované nebo nepovolené transakce na jiz vyfazend
baleni, tvofily bezmala 10 % alert(.

@ procesni chyby (A7, A24)
@ technické chyby (A2, A3, A52, A68)

90,49 %

Koncovi uzivatelé zacali vice pouzivat nastroj pro uzavirdni alertd pfimo v CZAMS, kde si lze
prostfednictvim pfednastavenych moznosti zvolit konkrétni pfi¢inu vzniklé chyby a potvrdit ¢estné
prohlaseni, ¢imz CZAMS umozni alert uzaviit, a pfipadné dokonce vydat dotéené baleni pacientovi.
(Pozn. pokud je provozovna, kterd vyvolala procesni alert jind nez provozovna, kterd plvodné baleni
vyfadila, do procesu Setfeni vstoupi NOOL a alert uzavre).

Nejcastéjsi procesni chybou bylo neovéfeni souc¢asného statusu baleni, tzn. provozovna provedla
pozadavek na zménu statusu jedine¢ného identifikdtoru balenfi, aniz by ovéfila aktudlni stav. K témto
chybdm dochézelo nejvice z diivodu pozadavku na reaktivaci baleni ¢i pozadavku na vyrazeni do ji-
ného stavu, nez ,Vydano”, napft. ,Destroyed” (Zni¢eno).

UPRESNENI VZNIKU PROCESNICH CHYB V ROCE 2023

1366

35”) 111%
4826 0804’

5,57 % \\

Pred transakci nebyl ovéren aktudlni stav baleni
Vracené baleni

Vlastni text (povinné pole)

Chyba skladovani

Oprava receptu

Pohyb baleni mimo provozovnu

Vlastni text (volitelné pole)

82,83 %

Vyrocni zprava 2023
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e Na vzniku alertl se v roce 2023 nejvice podileli drzitelé rozhodnuti o registraci (MAH) spolu s paralel-
nimi distributory. Bezmala 80 % véech alertt MAH vzniklo v jediny den kvuli chybné transakci na multi-
market Sarzi, kterd méla za nasledek vznik téméf 1 milionu alertl nap¥i¢ evropskymi narodnimi tlozisti.
MAH se pokusil vyfadit baleni do statusu ,Exportovano”, avsak vsechna baleni byla jiz dfive takto
vyfazena. MAH potvrdil chybu na své strané a ujistil, Ze se nejedné o pfipad padélani. Alerty byly
nasledné uzavieny. U paralelnich distributor(i byla nejc¢astéjsi chyba opakovana transakce v disledku
nedodrzeni |hity 24 hodin pfi odezvé systému nebo lidska procesni chyba.

UZAVRENE ALERTY DLE CHYB JEDNOTLIVYCH SUBJEKTU - 2023

2,67 % Procentualni rozloZeni poétu

4,33 % uzavienych alertt dle skupin
 045% v roce 2023
[¢)
1312% Subject : o . .
typ (skupina) % podil alertd
MAH za rok 2023
® Lékirna
‘ IMT MAH — drzitel rozhodnuti 79,44 %
o registraci
@ Distributor
® Jiné (systém) Lékarna 13,12%
IMT — Intermarket transakce 4,33 %
Distributor 2,67 %

\ Jiné (systém) 0,45 %
79,44 % Total 100,00 %

*  Nejvyssi celkovy pocet alertd vzniklych u koncovych uzivatell byl opét zaznamenan u nejvétsich léka-
renskych fetézcl, nicméné vzhledem k poctu lokalit se vysledny prdmérny pocet alertd na provozovnu
u téchto retézcl pohyboval pouze okolo 17 alertl za cely rok.

e Nejcastéjsi pric¢inou vzniku alertl u koncovych uzivateld bylo nenalezené sériové &islo baleni v sys-
tému, a to v dusledku raznych technickych chyb v Iékarenskych ¢&i distribuénich informacénich systé-
mech. Nejvyssi podil pfedstavuje zdména malych a velkych pismen.

e U distributorl vznikaly alerty zejména kvili opakované transakci ,Destroyed” (Zni¢eno), a to pfi likvi-
daci baleni, kterad byla vsak jiz v systému dFive timto stavem vyfazena. Témé&r 40 % alertl distributord
zplsobil MAH, nejcastéji z divodu nenahranych dat v Glozisti.

* Dlouhodobé klesa podil vyjimek udélovanych Ministerstvem zdravotnictvi CR na $arze jednotlivych
produktd lécivych ptipravkd v souvislosti s FMD, ale pokud vyjimky existuji, tak jsou jiz tyto alerty
uzavirany automaticky v CZAMS.

Vyrocni zprava 2023 15
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% PODIL PRICIN U UZAVRENYCH ALERTU

1,04 % 06c — Uzavieno — MAH chyba — Neopraveno
1,12 % \ 0.80% 06b — Uzavieno - KU — Technicka chyba
2,58 %j\ %’25 % @ 04j - Uzavieno - MAH - Chyba transakce — Neopraveno
12,28 % @ 06a - Uzavieno — MAH chyba — Opraveno
06i — Uzavieno - MAH — Chyba transakce — Opraveno
@ 06f - Uzavfeno — KU — Procesni chyba — nelze vydat
@ 06g - Uzavfeno — NOOL - Chyba NSOL
06m - Uzavieno — KU — procesni chyba - |ze vydat
15,13 % —F (O 06k - Uzavteno — PD — Chyba — Neopraveno (0,22 %)

NN

060 — Uzavieno — KU nespolupracuje — nelze vydat (0,07 %)
06d - Uzavieno — MAH chyba — Vyjimka MZ (0,05 %)

06| — Uzavieno — Neni FMD (0,03 %)

(O 06e — Uzavieno — Pred 9. 2. 2019 (0,02 %)

(
AN

NN
) )

66,41 %

e NOOL tesila opét pouze nékolik méalo pfipadl podezfeni na padélané baleni, avsak zédny nebyl
potvrzen a alerty byly nasledné uzavreny.

SUPPORT TYM - INFORMACE O CINNOSTI

V roce 2023 se podpora uzivateld NSOL soustiedila zejména na oblast feSeni alertd a aktivni vyuzivani Systému
pro spravu alertd (CZAMS). Diiraz byl kladen i na seznamovéni s novym Ffesenim procesnich chyb pfimo koncovymi
uzivateli v CZAMS, kdy Ize po spinéni podminek schvalenych SUKL vydat léivy piipravek i po procesni chybé
koncového uzivatele (Iékérna, distributor).

Po implementaci dvoufaktorového ovérovani pro webové rozhrani a pfi nastaveni APl ovéfovani pfimo v Iékarenském
software v CZAMS support tym aktivné poskytoval podporu uzivateldm CZAMS pfi nastavovani tohoto bezpec¢nostniho
zlepseni.

Jakmile byl spustén novy systém zasilani notifikaci a eskalaci, doslo do¢asné, zejména ze stran koncovych uzivateld,
k nérdstu dotazd, které byly také Uspésné odbaveny.

Po cely rok 2023 se Support tym podilel také na podpore pfi registraci koncovych uzivatell do NSOL, na kontrole
nastaveni provozoven v NSOL a pfi zakladani novych uzivatelG Systému na spravu alertl (CZAMS).

16 Vyrocni zprava 2023
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Rok 2023 byl pro Narodni organizaci pro ovérovani pravosti lé¢iv z medialniho hlediska velmi klidny bez nutnos-
ti zah4jit krizovou komunikaci. Trvale byly monitorovany medialni vystupy tykajici se 1&¢iv, jejich dostupnosti,
vypadkd a vyskytu moznych padélka.

Cilené byly komunikovany provozni zmény tykajici se NSOL a NOOL, a postaveni CR mezi ostatnimi evrop-
skymi zemé&mi na zdkladé reportingu EMVO. NOOL vydala varovani p¥i vyskytu padélku lé¢ivého pFipravku
Ozempic.

Zpravy byly uverejnény na webu NOOL, zasilany predevsim odbornym mediim (v pfipadé padélku i vybranym
laickym médiim) a cilené koncovym uZivatelim.

NOOL VYDALA ZPRAVY:

. Podepisovani novych smluv (cilend komunikace + odborny tisk)

o 4. vyroci FMD - uvefejnéno v |ékérenském tisku (PharmaProfit)

o Nejcastéjsi chyby SW (cilend komunikace)

o Procesni chyby — uvefejnéno v l1ékdrenském tisku (PharmaProfit)

. Zmény v support tymu (cilend komunikace)

o Vyjadieni NOOL k nedostupnosti nékterych léciv

. Varovéni pred padélkem pripravku Ozempic na Gzemi EU (listopad 2023)

PRUBEZNA A CILENA KOMUNIKACE

° Novinky v CZAMS (naptiklad dvoufaktorové ovéfovani, zmény rozhrani CZAMS)
J Informace o stavu NSOL, poctu alertd podle EMVO reportingu
o Vyznam ptipojeni do CZAMS

CILOVA MEDIA:

° Pharma Profit (tistény Casopis
a elektronicky newsletter)

° lekarnici.cz (web CLnK)

° czmvo.cz (web NOOL), - best practise
- . Vite, ze?"

° Praktické lékarenstvi

J Pfimé komunikace: Freedcamp

—uréeno SW firmam

Vyrocni zprava 2023
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Financovani Narodni organizace pro ovéfovani pravosti lé¢iv a projektu implementace FMD bylo tvofeno registracnimi

a uzivatelskymi poplatky vSech drziteld rozhodnuti o registraci, vyuZzivajicich systém pro ovérovani pravosti léciv
v Ceské republice. Vy$e poplatkl v roce 2023 ¢&inila u uzivatelského poplatku 4000 EUR, drzitelé rozhodnuti o regis-
traci, spliujici podminky obratu do 500 000 EUR v pfedchozim roce, hradili snizeny uZivatelsky poplatek 1100 EUR.

Jednorazovy registraéni poplatek ¢inil 4856 EUR.

VYBRANE UDAJE Z UCETNIi ZAVERKY (v tis. K&)

Registracni poplatky 2079
UZzivatelské poplatky 34277
Ostatni vynosy 1363

(v tom kurzové zisky 982)

Vynosy celkem 37719

Spotiebované nakupy véetné sluzeb
— Spotfeba materialu, energie

— Nakupované sluzby

Osobni naklady

Dané a poplatky

Ostatni naklady

27 272
390

26 882
10 985
35

918

(v tom kurzové ztraty 332)

Odpisy

Dan z pfijmU

Naklady celkem

1057

0

40 267

Kompletni uUcetni zavérka je zvetejnéna ve Sbirce listin na Spolkovém rejstfiku, vedeném Méstskym soudem

v Praze, oddil L, vlozka 67982.

Vysledkem hospodareni za rok 2023 byla ztrata ve vysi 2 548 481,13 K¢.

Vyrocni zprava 2023
Classified Information: Public



ZPRAVA NEZAVISLEHO AUDITORA

VYROK AUDITORA BEZ VYHRAD

Provedli jsme audit pfilozené Gcetni zavérky spolku
Narodni organizace pro ovéfovani pravosti |éCiv, z. s.
(dale také ,Spolek”) sestavené na zékladé ceskych
Géetnich predpist, kterd se skladd z rozvahy
k 31. 12. 2023, vykazu zisku a ztraty za rok kondici
31. 12. 2023 a prilohy této Ucetni zavérky, kterd ob-
sahuje popis pouzitych podstatnych Gcetnich metod
a dal$i vysvétlujici informace. Udaje o Spolku jsou
uvedeny v pfiloze této Gcetni zavérky.

Podle naseho nazoru Ucetni zadvérka podavéa vérny
a poctivy obraz aktiv a pasiv spolku Narodni organizace
pro ovéfovani pravosti léciv, z. s. k 31. 12. 2023
a nakladi a vynosl a vysledku jeho hospodafteni za
rok konéici 31. 12. 2023 v souladu s ¢eskymi Géetnimi

predpisy.

bl MOORE

€.).:23065/106/24
ZPRAVA NEZAVISLEHO AUDITORA

Clenim spolku
Nérodni organizace pro ovafovani pravosti légiv, z:s., IC 05851742, se sidlem Praha 8,
Pobrezni 620/3, PSC 186 00

Vyrok auditora bez vyhrad

Provedli jsme audit pfilozené cetni zavérky spolku Nérodni organizace pro ovéfovani
pravosti I6¢iv, z.s. (dale také ,Spolek”) sestavené na zakladé eskych Géetnich predpist,
ktera se sklada z rozvahy k 31.12.2023, vykazu zisku a ztréty za rok kongici 31.12.2023 a
prilohy této Gcetni zavérky, véetné vyznamnych (materialnich) informaci o pouzitych Géetnich
metodéch. Udaje o Spolku jsou uvedeny v pfiloze této uéetni zavérky.

Podle naseho nazoru Getni zavérka podava vémy a poctivy obraz akiiv a pasiv spolku
Nérodni organizace pro ovéfovani pravosti 1éciv, z.s. k 31.12.2023 a nakladd a vynost a
vysledku jeho hospodareni za rok kongici 31.12.2023 v souladu s Geskymi Géetnimi
predpisy.

Zaklad pro vyrok

Audit jsme provedii v souladu se zakonem o auditorech a standardy Komory auditori Ceské
republiky pro audit, kterymi jsou mezindrodni standardy pro audit (ISA), pfipadné dopinéné a
upravené souvisejicimi aplikacnimi dolozkami. Nage odpovédnost stanovend témito predpisy
je podrobnéji popsana v oddilu Odpovédnost auditora za audit Getni zavérky. V souladu se
zakonem o auditorech a Etickym kodexem prijatym Komorou auditoru Ceské republiky jsme
na Spolku nezavisli a spinill jsme i dalsi etické povinnosti vyplyvajici z uvedenych pedpisu.
Domnivame se, ze dikazni informace, které jsme shromézdili, poskytuji dostateény a
vhodny zaklad pro vyjadreni nageho vyroku

Ostatni informace uvedené ve vyroéni zpravé
Ostatnimi informacemi jsou informace uvedené ve vyroéni zpravé mimo Géetni zavérku a
nasi zpravu auditora. Za ostatni informace odpovidé predstavenstvo Spolku.

N&$ vyrok k Géetni zavérce se k ostatnim informacim nevztahuje. Presto je vsak soucasti
nasich povinnosti souvisejicich s auditem Ucetni zavérky sezndmeni se s ostatnimi
informacemi a_posouzeni, zda ostatni informace nejsou Ve vyznamném (materialnim)
nesouladu s Géetni zavérkou &i s nasimi znalostmi o Ugetni jednotce ziskanymi béhem
provadéni auditu nebo zda se jinak tyto informace nejevi jako vyznamné (materiain)
nespravné

Na zakladé provedenych postupl, do miry, jiz dokézeme posoudit, uvadime, ze ostatni
informace, Které popisuji skutecnosti, jez jsou té2 predmétem zobrazeni v Ggetni zavérce,
isou ve véech vyznamnych (materialnich) ohledech v souladu s Géetni zavérkou

Dale jsme povinni uvést, zda na zakladé poznatk a povédomi o Spolku, k nim2 jsme dospéli
piiprovadéni auditu, ostatni informace neobsahuji vyznamné (materidlni) vécné
nespravnosti. V ramci uvedenych postupl jsme v obdrzenych ostatnich informacich zadné
vyznamné (materialni) vécné nespravnosti nezjistil

b MOORE

C.j.:23065/106/24

Odpovédnost predstavenstva Spolku za ucetni zavérku
Predstavenstvo Spolku odpovida za sestaveni Ugetni zavérky podavajici vémy a poctivy
obraz v souladu s éeskymi Ucetnimi predpisy, a za takovy vnitrni koniroini systém, ktery
povazuje za nezbytny pro sestaveni Gcetni zavérky tak, aby neobsahovala vyznamné
nebo chybou.

Pii sestavovani Gcetni zavérky je predstavenstvo Spolku povinen posoudit, zda je Spolek
schopen nepretrZité trvat, a pokud je to relevantni, popsat v pfiloze Géetni zavérky zalezitosti
tykajici se jeho Zitého trvani a pouziti trvani pfi sestaveni
Geetni zévérky, s vyjimkou pfipadu, kdy predstavenstvo planuje zrueni Spolku nebo
ukonéeni jeho Einnosti, resp. kdy nema jinou realnou moznost nez tak uginit

Odpovédnost auditora za audit téetni zévérky

Nasim cilem je ziskat pfiméfenou jistotu, Ze Gcetni zavérka jako celek neobsahuje
nebo chybou a vydat zpravu
auditora obsahujici n4$ vyrok. Pfiméfena mira jistoty je Velka mira jistoty, nicméné neni
zérukou, Ze audit provedeny v souladu s vySe uvedenymi predpisy ve viech pfipadech v
Getni  zavérce odhali pfipadnou existujici  vyznamnou (materilni) nespravnost.
Nespravnosti mohou vznikat v dusledku podvodi nebo chyb a povazuji se za vyznamné
(materiaini), pokud Ize reainé predpokladat, ze by jednotlivé nebo v souhru mohly oviivnit
ekonomicka rozhodnuti, ktera uzivatelé Ggetni zavérky na jejim zékladé prijmou.

Pii provédéni auditu v souladu s vySe uvedenymi predpisy je nasi povinnosti uplatiovat
béhem celého auditu odborny Gsudek a zachovavat profesni skepticismus. Déle je nasi
povinnosti

« Identifikovat a vyhodnotit rizika vyznamné (materialni) nespravnosti Ggetni zévérky
zpusobené podvodem nebo chybou, navrhnout a provést auditorské postupy reagujici
na tato rizika a ziskat dostatené a vhodné dukazni informace, abychom na jejich
zakladé mohli vyjadiit vyrok Riziko, Ze neodhalime vyznamnou (materilni)
nespravnost, k niz doslo v dusledku podvodu, je V&t3i nez riziko neodhaleni vyznamné
(materiaini) nesprévnosti zpusabené chybou, protoze soucsti podvodu mohou byt tajné
dohody (koluze), fal§ovani, Gmysina nebo obch:
vnitfnich kontrol

*  Seznamit se s vnitrnim Kontrolnim systémem Spolku relevantnim pro audit v takovém
rozsahu, abychom mohli navrhnout auditorské postupy vhodné s ohledem na dané
okolnosti, nikoli abychom mohli vyjadiit nazor na Géinnost jejiho vnitriho kontrolniho
systému.

Posoudit vhodnost pouitych Ggetnich metod, priméfenost provedenych (getnich
odhadu a informace, Které v této souvislosti predstavenstvo Spolku uvedio v pfiloze
Ggetni zavérky.

«  Posoudit vhodnost pouziti predpokladu nepfetrzitého trvani pfi sestaveni téetni zavérky
piedstavenstva a to, zda s ohledem na shromazdéné dukazni informace existuje
vyznamna (materiéini) nejistota vyplyvajici z udalosti nebo podminek, které mohou
vyznamné zpochybnit schopnost Spolku nepretrzité trvat. Jestliize dojdeme k zavéru, ze
takové vyznamné (materidini) nejistota existuje, je nasi povinnosti upozomit v nasi
2pravé na informace uvedené v této souvislosti v priloze Uéetni zavérky, a pokud tyto

€.j.:23065/106/24

informace nejsou dostateéns, vyjadiit modifikovany virok. Nase zavéry tykaiici se
schopnosti Spolku nepretrzité trvat vychazeji z dukaznich informaci, které jsme ziskali
do data nasi zpravy. Nicméné budouci udélosti nebo podminky mohou vést k tomu, ze
Spolek ztrati schopnost nepretrzité trvat.

« Vyhodnolit celkovou prezentaci, tlenéni a obsah Getni zavérky, véetné pfilohy, a déle
to, zda Ugetni zavérka zobrazuje podkladové transakce a udalosti zpusobem, ktery vede
k vérnému zobrazeni.

Nasi povinnosti je informovat pfedstavenstvo spolku mimo jiné o planovaném rozsahu a
nagasovani auditu a o vyznamnjch Zjisténich, ktera jsme v Jehc pribéhu uginil, véetns
Zjistenych vy ve vnitrnim syst

Moore Audit CZ s.r.0.

Karolinska 661/4, 186 00 Praha

Evidenéni ¢islo auditorské spoleénosti: 599
Ing. Milan Polaek, auditor

Evidencni Cislo auditora: 1838

V Pardubicich 23. kvétna 2024

obotka Pa

Vyrocni zprava 2023
Classified Information: Public
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KONTAKTNI
A IDENTIFIKACNI UDAJE
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Adresa: Pobrezni 620/3, 186 00 Praha 8

ICO: 05851742
DIC:  CZ05851742

Web:  www.czmvo.cz
E-mail: info@czmvo.cz
Tel.: +420 224 834 153

Narodni organizace pro ovéfovani pravosti léCiv, z. s.
zapsana ve spolkovém rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. L 67982
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