A) REKAPITULACE POZADAVKU NA TLS/CA CERTIFIKATY (NSOL R18)

V souvislosti s vydanim verze R18 systému NSOL dochazi ke zméné poskytovatele SSL
certifikatll. Novy poskytovatel je Sectigo a vSechna zafizeni, kteréd se pfipojuji pfimo k NSOL
(ovéfovaci systém lék(l — FMD aplikace), musi mit nainstalovany dva konkrétni certifikaty
certifika¢ni autority (CA):

Certifikat Nazev Ke stazeni

Root CA Sectigo Public Server Authentication Root R46 https://crt.sh/?d=4256644734
Sectigo Public S Authentication CA DV

Subordinate CA Rz; ‘80 Fublic server Authentication https://crt.sh/?d=4267304690

Terminy:

e 0Od 18. bfezna 2026 - certifikaty jsou pozadovany v IQE (testovacim) prostredi
e 0Od 20. kvétna 2026 - certifikaty jsou povinné v produkénim prostredi

Co se stane bez certifikata: Systém NSOL se bude jevit jako nedostupny, ackoli bude fungovat.
FMD aplikace nebude moci ovéfovat léCivé pFipravky.

Kdo je ohrozen:
o MS Windows plné aktualizovany - certifikaty by jiz mély byt pfitomny automaticky
o ! Linux a Java prostfedi — certifikaty pravdépodobné chybi, nutna ruéni instalace

o !. MS Windows bez pravidelnych aktualizaci - m(ze chybét Root CA; Subordinate CA
se instaluje automaticky pfi prvnim pfipojeni (pokud neni tato funkce vypnuta)

Které zarizeni kontrolovat:

e Pokud lékarna/distributor pouziva aplikaci pfimo na PC ¢i jiném zafizeni > kontroluje se
PC/zarizeni

e Pokud se pfipojuje pfes centralni server - kontroluje se centralni server

B) JAK OVERIT PRITOMNOST CERTIFIKATU - NAVOD PRO UZIVATELE (WINDOWS)
Na zafizeni s MS Windows
1. Stisknéte klavesy Windows + R, napisSte ,,certmgr.msc* a stisknéte Enter
2. Otevie se ,,Spravce certifikata"
3. Vlevém panelu rozbalte Divéryhodné kofenové certifikaéni autority » Certifikaty
4. \Vyhledejte certifikat: ,,Sectigo Public Server Authentication Root R46"
o Pokud ho vidite > £4 Root CA je v pofadku

o Pokud ho nevidite » * je nutna instalace (viz ¢4st c)


https://crt.sh/?d=4256644734
https://crt.sh/?d=4267304690

5. Dalevlevém panelu oteviete Zprostifedkujici certifikacni autority > Certifikaty
6. Vyhledejte: ,,Sectigo Public Server Authentication CA DV R36"
o Pokud ho vidite » Subordinate CA je v porfadku

o Pokud ho nevidite » Windows ho pravdépodobné doinstaluje automaticky pfi
prvnim pfipojeni; pokud ne, postupujte dle ¢asti c)

Tip: V okné spravce certifikatl mlzete pouzit scroll nebo kliknout na zahlavi sloupce ,,Vydano
pro" a sefadit abecedné - certifikaty Sectigo najdete v sekci ,,S".

C) JAK CERTIFIKATY NAINSTALOVAT - NAVOD PRO UZIVATELE (MS WINDOWS)
Krok 1 - Stahnéte certifikaty
1. Oteviete webovy prohlizec a prejdéte na:

o Root CA: https://crt.sh/?d=4256644734 > soubor se automaticky stahne (pfipona
.crt)

o Subordinate CA: https://crt.sh/?d=4267304690 > stejny postup

2. Oba soubory ulozte na plochu nebo do slozky Stazené soubory
Krok 2 - Nainstalujte Root CA certifikat

1. Kliknéte pravym tlacitkem na stazeny soubor Root CA (.crt)

2. Vyberte ,,Instalovat certifikat"

3. Zobrazi se Prlivodce importem certifikatu > kliknéte Dalsi

4. Vyberte ,,Mistni pocéitac" - kliknéte Dalsi (m(zZe byt vyZadovano potvrzeni spravce)

5. Zvolte ,,Umistit vSechny certifikaty do nasledujiciho ulozisté" - kliknéte Prochazet

6. Vyberte ,,Dlvéryhodné kofenové certifikaéni autority" > OK - Dalsi > Dokongéit

7. Zobrazi se hlaska ,Import byl uspésny" > OK
Krok 3 - Nainstalujte Subordinate CA certifikat

1. Stejny postup jako v Kroku 2, ale v bodé 6 vyberte ,,Zprostiedkujici certifikacni autority"
Krok 4 - Ovérte instalaci

e Opakujte postup z ¢asti b) — certifikaty by nyni mély byt viditelné

! Dllezité upozornéni: Pokud vase lékarna/sklad pouZiva centralni server (a ne lokalni PC pro
pfipojeni k NSOL), musi certifikaty nainstalovat vas IT spravce na server, nikoli na kazdy jednotlivy
pocitac.

1 Instalace certifikatu do ulozisté ,,Mistni pocita¢" vyzaduje administratorska prava! Pokud
nemate tato prava, kontaktujte svého IT spravce nebo dodavatele FMD aplikace.


https://crt.sh/?d=4256644734
https://crt.sh/?d=4267304690

